
ประชมุคณะกรรมการด าเนนิการใน
การรักษาความมั่นคงปลอดภยั  

ดา้นสารสนเทศของสภากาชาดไทย 
พ.ศ. 2561

วันที ่13 กมุภาพันธ ์2562 เวลา 13.30 -16.00 น.
ณ หอ้งประชมุใหญ ่ชัน้ 6

ส านักงานบรรเทาทกุขแ์ละประชานามัยพทัิกษ์



1. ค าสัง่แตง่ตัง้คณะกรรมการด าเนนิการในการรักษาความมั่นคงปลอดภยั 
ดา้นสารสนเทศของสภากาชาดไทย



นโยบายและแนวปฏบิตัใินการรกัษาความม ัน่คงปลอดภยัดา้นสารสนเทศของ
สภากาชาดไทย

ไดด้ าเนนิการจัดตัง้คณะกรรมการด าเนนิการในการรักษาความมัน่คงปลอดภยั ดา้นสารสนเทศของ
สภากาชาดไทย (ตามค าสัง่ศนูยเ์ทคโนโลยสีารสนเทศที ่5/2562 ณ วันที ่21 มกราคม 2562) เรยีบรอ้ยแลว้

หนา้ที ่3



2. สรปุสาระส าคญัของนโยบายและแนวปฏบิตัใินการรักษาความมั่นคง
ปลอดภยัดา้นสารสนเทศของสภากาชาดไทย พ.ศ. 2561



หนา้ที ่5

มาตรา 5 หน่วยงานของรัฐตอ้งจัดท าแนวนโยบายและแนวปฏบิตัใินการ
รักษาความมั่นคงปลอดภยัดา้นสารสนเทศ เพือ่ใหก้ารด าเนนิการใด ๆ 
ดว้ยวธิกีารทางอเิล็กทรอนกิสก์บัหน่วยงานของรัฐหรอืโดยหน่วยงานของ
รัฐมคีวามม่ันคงปลอดภยัและเชือ่ถอืได ้

แนวนโยบายและแนวปฏบิตัอิยา่งนอ้ยตอ้งประกอบดว้ยเนือ้หา 
ดงัตอ่ไปนี้

1.การเขา้ถงึหรอืการควบคมุการใชง้านสารสนเทศ

2. การจัดใหม้รีะบบสารสนเทศและระบบส ารองของสารสนเทศ
ซึง่อยูใ่นสภาพพรอ้มใชง้านและจัดท าแผนเตรยีมความพรอ้มกรณีฉุกเฉนิ
ในกรณีทีไ่มส่ามารถด าเนนิการดว้ยวธิกีารทางอเิล็กทรอนกิส ์เพือ่ให ้
สามารถใชง้านสารสนเทศไดต้ามปกตอิยา่งตอ่เนือ่ง

3. การตรวจสอบและประเมนิความเสีย่งดา้นสารสนเทศอยา่ง
สม ่าเสมอ

สภากาชาดไทยมีกา รจ ัดท า
นโยบายและแนวปฏิบตั ิในการ
รกัษาความม ัน่คงปลอดภยัด้าน
สารสนเทศของสภากาชาดไทย 
(Information Security Policy) 
ตามกฎหมายนี ้:

พระราชกฤษฎกีา ก าหนดหลกัเกณฑ์
และวธิกีารในการท าธรุกรรมทาง
อเิล็กทรอนกิสภ์าครฐั พ.ศ. 2549
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มาตรา 6 ในกรณีทีม่กีารรวบรวม จัดเก็บ ใช ้หรอืเผยแพรข่อ้มลู หรอื
ขอ้เท็จจรงิทีท่ าใหส้ามารถระบตุวับคุคล ไมว่า่โดยตรงหรอืโดยออ้ม ให ้
หน่วยงานของรัฐจัดท าแนวนโยบายและแนวปฏบิตักิารคุม้ครองขอ้มูล
สว่นบคุคลดว้ย (อยูร่ะหวา่งการพจิารณาเพิม่เตมิ)

มาตรา 7 แนวนโยบายและแนวปฏบิตัติามมาตรา 5 และ มาตรา 6 ให ้
หน่วยงานของรัฐจัดท าเป็นประกาศ และตอ้งไดรั้บความเห็นชอบจาก
คณะกรรมการหรอืหน่วยงานทีค่ณะกรรมการมอบหมาย จงึมผีลใชบ้งัคบั
ไดห้น่วยงานของรัฐตอ้งปฏบิตัติามแนวนโยบายและแนวปฏบิตัทิีไ่ด ้
แสดงไว ้และใหจั้ดใหม้กีารตรวจสอบการปฏบิตัติามแนวนโยบายและ
แนวปฏบิตัทิีก่ าหนดไวอ้ยา่งสม ่าเสมอ

สภากาชาดไทยมีกา รจ ัดท า
นโยบายและแนวปฏิบตั ิในการ
รกัษาความม ัน่คงปลอดภยัด้าน
สารสนเทศของสภากาชาดไทย 
(Information Security Policy) 
ตามกฎหมายนี ้:

พระราชกฤษฎกีา ก าหนดหลกัเกณฑ์
และวธิกีารในการท าธรุกรรมทาง
อเิล็กทรอนกิสภ์าครฐั พ.ศ. 2549
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มาตรา 8 ใหค้ณะกรรมการหรือหน่วยงานที่คณะกรรมการมอบหมาย
จัดท าแนวนโยบายและแนวปฏบิัตหิรอืการอืน่อันเกีย่วกับการด าเนนิการ
ตามพระราชกฤษฎกีานี้ ไวเ้ป็นตัวอย่างเบือ้งตน้ ส าหรับการด าเนินการ
ของหน่วยงานของรัฐในการปฏิบัตติามพระราชกฤษฎีกานี้ และหาก
หน่วยงานของรัฐแห่งใดมกีารปฏบิัตงิานตามกฎหมายทีแ่ตกต่างนั้นได ้
โดยออกเป็นระเบยีบ ทัง้นี้ โดยใหค้ านงึถงึความถูกตอ้งครบถว้น ความ
น่าเชือ่ถอืสภาพความพรอ้มใชง้าน และความม่ันคงปลอดภัยของระบบ
และขอ้มลูอเิล็กทรอนกิส์

(อา้งองิ:
https://ictlawcenter.etda.or.th/files/law/file/5/b712070c50506ae5bc7fdbe0c93d496d.pdf)

นอกจากนี้ สภากาชาดไทย ถูกประกาศใหเ้ป็นหน่วยงานที่ถือเป็น
โครงสรา้งพืน้ฐานส าคัญของประเทศ ตาม เอกสารแนบทา้ย ประกาศ
คณะกรรมการธุรกรรมทางอเิล็กทรอนกิส ์เร ือ่ง รายชือ่หนว่ยงาน
หรือองคก์ร หรือส่วนงานของหน่วยงานหรือองคก์รที่ถ ือเป็น
โครงสร้างส าคญัของประเทศซึ่งต้องกระท าตามวธิีการแบบ
ปลอดภยัในระดบัเครง่ครดั พ.ศ. 2559 ในหมวดหน่วยงานอืน่ของรัฐ

(อา้งองิ:
https://ictlawcenter.etda.or.th/files/law/file/78/e37c4fe15bbaeee06907537bdd4a7795.pdf)

สภากาชาดไทยมีกา รจ ัดท า
นโยบายและแนวปฏิบตั ิในการ
รกัษาความม ัน่คงปลอดภยัด้าน
สารสนเทศของสภากาชาดไทย 
(Information Security Policy) 
ตามกฎหมายนี ้:

พระราชกฤษฎกีา ก าหนดหลกัเกณฑ์
และวธิกีารในการท าธรุกรรมทาง
อเิล็กทรอนกิสภ์าครฐั พ.ศ. 2549
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ดงัน ัน้ สภากาชาดไทย จึงตอ้งด าเนินการตาม ประกาศ
คณะกรรมการธรุกรรมทางอเิล็กทรอนกิส ์เรือ่ง มาตรฐานการรักษาความ
มั่นคงปลอดภัยของระบบสารสนเทศตามวธิีการแบบปลอดภัย พ.ศ. 
2555 ซึง่ตอ้งด าเนินการตามบัญชีแนบทา้ยประกาศคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษาความม่ันคง
ปลอดภัยของระบบสารสนเทศตามวธิกีารแบบปลอดภัย พ.ศ. 2555 ซึง่
สภากาชาดไทย จะตอ้งด าเนินการตาม มาตรฐานการรักษาความ
ปลอดภัยของระบบสารสนเทศตามวธิกีารแบบปลอดภัยในระดับพืน้ฐาน 
มาตรฐานการรักษาความปลอดภัยของระบบสารสนเทศตามวธิกีารแบบ
ปลอดภยัในระดบักลาง และ มาตรฐานการรักษาความปลอดภยัของระบบ
สารสนเทศตามวธิกีารแบบปลอดภยัในระดบัเครง่ครัด

(อา้งองิ:
https://ictlawcenter.etda.or.th/files/law/file/21/25fce1612cda45a21837184c031d901c.pdf)

สภากาชาดไทยมีกา รจ ัดท า
นโยบายและแนวปฏิบตั ิในการ
รกัษาความม ัน่คงปลอดภยัด้าน
สารสนเทศของสภากาชาดไทย 
(Information Security Policy) 
ตามกฎหมายนี ้:

พระราชกฤษฎกีา ก าหนดหลกัเกณฑ์
และวธิกีารในการท าธรุกรรมทาง
อเิล็กทรอนกิสภ์าครฐั พ.ศ. 2549
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ดว้ยปัญหาดา้นการรักษาความมั่นคงปลอดภัยใหก้ับระบบ
เทคโนโลยีสารสนเทศที่มีความรุนแรงเพิ่มขึน้ทัง้ในประเทศและ
ตา่งประเทศอกีทัง้ยังมแีนวโนม้ทีจ่ะสง่ผลกระทบต่อภาครัฐและภาค
ธุรกิจมากขึ้นท าใหผู้ ป้ระกอบการตลอดจนองค์กรภาครัฐและ
ภาคเอกชนทีม่กีารด าเนนิงานใดๆ ในรูปของขอ้มลูอเิล็กทรอนิกสผ์่าน
ระบบสารสนเทศขององคก์รขาดความเชือ่ม่ันต่อการท าธุรกรรมทาง
อเิล็กทรอนกิสใ์นทุกรูปแบบ ประกอบกับคณะกรรมการธุรกรรมทาง
อเิล็กทรอนิกสต์ระหนักถงึความจ าเป็นที่จะส่งเสรมิและผลักดันให ้
ประเทศสามารถยกระดับการแขง่ขนักบัประเทศอืน่ๆ โดยการน าระบบ
สารสนเทศและการสือ่สารมาประยุกตใ์ชป้ระกอบการท าธุรกรรมทาง
อเิล็กทรอนิกสอ์ย่างแพร่หลายจงึเห็นความส าคัญที่จะน ากฎหมาย
ขอ้บังคับต่างๆ มาบังคับใชก้ับการท าธุรกรรมทางอเิล็กทรอนกิส ์ทัง้
ในสว่นทีต่อ้งกระท า และในสว่นทีต่อ้งงดเวน้การกระท า เพือ่ชว่ยให ้
การท าธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงานมีความม่ันคง
ปลอดภยัและมคีวามน่าเชือ่ถอื
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องคป์ระกอบของนโยบาย

สว่นที ่1 นโยบายการควบคมุการเขา้ถงึ
และการใชง้านระบบสารสนเทศ

สว่นที ่5 นโยบายการด าเนนิการ
ตอบสนองเหตกุารณ์ความมั่นคงปลอดภัย
ทางระบบสารสนเทศ

สว่นที ่3 นโยบายการตรวจสอบ
และประเมนิความเสีย่งสารสนเทศ

สว่นที ่2 นโยบายการจัดท า
ระบบส ารองสารสนเทศ

สว่นที ่4 นโยบายการสรา้งความตระหนัก
ในเรือ่งการรักษาความปลอดภัยดา้น
สารสนเทศ

1 2

3

45

นโยบายและแนวปฏบิตัใิน
การรกัษาความม ัน่คง

ปลอดภยัดา้นสารสนเทศ

สว่นที ่6 นโยบายคุม้ครองขอ้มลู
สว่นบคุคล

6
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2/13/2019

สว่นที ่1 นโยบายการควบคมุการเขา้ถงึและการใชง้านระบบสารสนเทศ

วตัถปุระสงค์
1. เพือ่ควบคมุการเขา้ถงึขอ้มลูและอปุกรณ์ในการประมวลผลขอ้มลู
โดยค านงึถงึการใชง้านและความม่ังคงปลอดภยั
2. เพือ่ก าหนดกฎเกณฑท์ีเ่กีย่วกบัการอนุญาตใหเ้ขา้ถงึการก าหนด
สทิธิแ์ละการมอบอ านาจของหน่วยงาน
3. เพือ่ใหผู้ใ้ชง้านไดรั้บรูเ้ขา้ใจและสามารถปฏบิตัติามแนวทางที่
ก าหนดโดยเครง่ครัดและตระหนักถงึความส าคญัของการรักษาความ
มั่นคงปลอดภยัของระบบสารสนเทศ

ผูร้บัผดิชอบ
1. ศนูยเ์ทคโนโลยสีารสนเทศ
2. ผูด้แูลระบบทีไ่ดรั้บมอบหมาย
3. เจา้หนา้ทีท่ีไ่ดรั้บมอบหมาย

Information Security Policy
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สว่นที ่1 นโยบายการควบคมุการเขา้ถงึและ
การใชง้านระบบสารสนเทศ

2  การเขา้ถงึอปุกรณ์

3  การเขา้ถงึเครอืขา่ย

4  การเขา้ถงึแอปพลเิคชนั 5  การเขา้ถงึขอ้มลู

2/13/2019 หนา้ที ่12

1  การเขา้ถงึทางกายภาพ



สว่นที ่1 นโยบายการควบคมุการเขา้ถงึและการใชง้านระบบสารสนเทศ

1. การควบคมุการเขา้ถงึสารสนเทศ (Access Control)
2. การบรหิารจัดการการเขา้ถงึของผูใ้ชง้าน (User Access Management)
3. การก าหนดหนา้ทีค่วามรับผดิชอบของผูใ้ชง้าน (User Responsibilities)
4. การบรหิารจัดการสนิทรัพย ์(Assets Management)
5. การควบคมุการเขา้ถงึเครอืขา่ย (Network Access Control)
6. การควบคมุการเขา้ถงึระบบเครอืขา่ยไรส้าย (Wireless LAN Access Control)
7. การควบคมุการเขา้ถงึระบบปฏบิตักิาร (Operating System Access Control)
8. การควบคมุการเขา้ถงึโปรแกรมประยกุตห์รอืแอพพลเิคชัน่และสารสนเทศ 

(Application and Information Access Control)
9. การบรหิารจัดการซอฟตแ์วรแ์ละลขิสทิธิแ์ละการป้องกนัโปรแกรมไมป่ระสงคด์ ี

(Software Licensing and intellectual property and Preventing Malware)
10. การปฏบิตังิานจากภายนอกส านักงาน (Teleworking)
11. การใชง้านอนิเทอรเ์น็ต (Use of the Internet)              

แนวปฏบิตั ิ

การเขา้ถงึทางกายภาพ        การเขา้ถงึอปุกรณ์        การเขา้ถงึเครอืขา่ย        การเขา้ถงึแอปพลเิคชนั        การเขา้ถงึขอ้มลู
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12. การใชง้านและการควบคมุการใชจ้ดหมายอเิล็กทรอนกิส ์(E-Mail)
13. การบรหิารจัดการคอมพวิเตอรแ์มข่า่ย (Server Management)
14. การควบคมุการใชง้านอปุกรณ์ป้องกนัเครอืขา่ย (Firewall Control)
15. การตรวจจับการบกุรกุ (Intrusion Detection System /Intrusion  

Prevention System Policy: IDS/IPS)
16. การใชง้านเครือ่งคอมพวิเตอรแ์บบตัง้โตะ๊ (Computer Desktop Used)
17. การใชง้านเครือ่งคอมพวิเตอรแ์บบพกพา (Computer Notebook Used)
18. การตดิตัง้และก าหนดคา่ของระบบ (System Installation and Configuration)
19. การจัดเก็บขอ้มลูจราจรคอมพวิเตอร ์(Traffic Log)
20. หนา้ทีแ่ละความรับผดิชอบของผูด้แูลระบบ (System Administrator Responsibilities)
21. การใชง้านเครอืขา่ยสงัคมออนไลน ์(Social Network)
22. การรักษาความม่ันคงปลอดภยัทางดา้นกายภาพและสิง่แวดลอ้ม (Physical and 

Environmental Security)

แนวปฏบิตั ิ

สว่นที ่1 นโยบายการควบคมุการเขา้ถงึและการใชง้านระบบสารสนเทศ
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การเขา้ถงึทางกายภาพ        การเขา้ถงึอปุกรณ์        การเขา้ถงึเครอืขา่ย        การเขา้ถงึแอปพลเิคชนั        การเขา้ถงึขอ้มลู
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สว่นที ่2 นโยบายการจัดท าระบบส ารองสารสนเทศ

วตัถปุระสงค์
1. เพือ่ใหร้ะบบสารสนเทศขององคก์รมสีภาพพรอ้มใชแ้ละ
สามารถใหบ้รกิารไดอ้ยา่งตอ่เนือ่ง
2. เพือ่ก าหนดแนวปฏบิตักิารจัดท าระบบส ารอง การส ารองขอ้มลู
และการกูค้นืขอ้มลู ใหผู้ด้แูลระบบเครอืขา่ย ผูด้แูลเครือ่ง
คอมพวิเตอรแ์มข่า่ยและผูด้แูลระบบสารสนเทศหน่วยงานถอื
ปฏบิตั ิเพือ่ใหม่ั้นใจไดว้า่มรีะบบส ารองทีส่ามารถท างานแทน
ระบบหลกัไดใ้นกรณีทีร่ะบบหลกัมปัีญหา ตอ้งส ารองขอ้มลูและ
สามารถกูค้นืขอ้มลูไดใ้นกรณีทีจ่ าเป็น

ผูร้บัผดิชอบ
1. ศนูยเ์ทคโนโลยสีารสนเทศ
2. ผูด้แูลระบบทีไ่ดรั้บมอบหมาย

Information Security Policy
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ระบบส ารอง (Disaster Recovery Site : 
DR Site)

การส ารองขอ้มลู (Data Backup)

การกูค้นืขอ้มลู (Data Recovery)

การทดสอบสภาพพรอ้มใชง้าน

แนวปฏบิตั ิ

สว่นที ่2 นโยบายการจัดท าระบบส ารองสารสนเทศ
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สว่นที ่3 นโยบายการตรวจสอบและประเมนิความเสีย่งสารสนเทศ

วตัถปุระสงค์
1. เพือ่ใหม้กีารตรวจสอบและประเมนิความเสีย่งของระบบ
สารสนเทศ หรอื สถานการณ์ดา้นความมั่นคงปลอดภยัทีไ่ม่
พงึประสงค ์หรอืไมอ่าจคาดคดิได ้
2. เพือ่เป็นการป้องกนัและลดระดบัความเสีย่งทีอ่าจจะ
เกดิขึน้ไดก้บัระบบสารสนเทศ
3. เพือ่เป็นแนวทางในการปฏบิตัหิากเกดิความเสีย่งทีเ่ป็น
อนัตรายตอ่ระบบสารสนเทศ

ผูร้บัผดิชอบ
1. ศนูยเ์ทคโนโลยสีารสนเทศ
2. ผูด้แูลระบบทีไ่ดรั้บมอบหมาย
3. เจา้หนา้ทีท่ีไ่ดรั้บมอบหมาย
4. ส านักงานตรวจสอบภายใน
5. คณะอนุกรรมการตรวจสอบและ

ประเมนิความเสีย่งสารสนเทศ
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ความเสีย่งทีอ่าจเป็นอนัตรายตอ่ระบบเทคโนโลยี
สารสนเทศ มี 4 ประเภท
ประเภทที ่1 ภยัทีเ่กดิจากเจา้หนา้ทีห่รอืบคุลากรของ
หน่วยงาน (Human Error)
ประเภทที ่2 ภยัทีเ่กดิจาก Software
ประเภทที ่3 ภยัจากไฟไหมห้รอืระบบไฟฟ้าจัดเป็นภยั
รา้ยแรงทีท่ าความเสยีหายใหแ้กร่ะบบเทคโนโลยี
สารสนเทศได ้
ประเภทที ่4 ภยัจากน ้าทว่ม (อทุกภยั)

แนวปฏบิตั ิ
การตรวจสอบและประเมนิความเสีย่ง
1. จัดล าดบัความส าคญัของความเสีย่ง
2. คน้หาวธิกีารด าเนนิการเพือ่ลดความเสีย่ง
3. ศกึษาขอ้ดขีอ้เสยีของวธิกีารด าเนนิการเพือ่ลด

ความเสีย่ง
4. สรปุผลขอ้เสนอแนะและแนวทางแกไ้ขเพือ่ลด    

ความเสีย่งทีต่รวจสอบได ้
5. มกีารตรวจสอบ (Human Error) ประเมนิความ

เสีย่งและใหจั้ดท ารายงานพรอ้มขอ้เสนอแนะ
6. มมีาตรการในการตรวจประเมนิระบบสารสนเทศ

สว่นที ่3 นโยบายการตรวจสอบและประเมนิความเสีย่งสารสนเทศ
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สว่นที ่4 นโยบายการสรา้งความตระหนักในเรือ่งการรักษาความปลอดภยัดา้นสารสนเทศ

วตัถปุระสงค์
1. เพือ่สรา้งความรูค้วามเขา้ใจในการใชร้ะบบสารสนเทศ
และระบบคอมพวิเตอรใ์หแ้กผู่ใ้ชง้าน
2. เพือ่ใหก้ารใชง้านระบบสารสนเทศและระบบ
คอมพวิเตอรเ์กดิความมั่นคงปลอดภยั
3. เพือ่ป้องกนัและลดการกระท าความผดิทีเ่กดิขึน้จากการ
ใชร้ะบบสารสนเทศและระบบคอมพวิเตอรโ์ดยไมค่าดคดิ

ผูร้บัผดิชอบ
1. ศนูยเ์ทคโนโลยสีารสนเทศ
2. ผูด้แูลระบบทีไ่ดรั้บมอบหมาย
3. เจา้หนา้ทีท่ีไ่ดรั้บมอบหมาย
4. เจา้หนา้ทีข่องหน่วยงานทีไ่ดรั้บมอบหมาย

Information Security Policy
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แนวปฏบิตั ิ

1. จัดใหม้กีารทบทวนปรับปรงุนโยบายและแนวปฏบิตัใิหเ้ป็นปัจจบุนัอยูเ่สมออยา่งนอ้ยปีละ 1 ครัง้
2. จัดฝึกอบรมแนวปฏบิตัติามแนวนโยบายอยา่งสม ่าเสมอโดยการจัดฝึกอบรม โดยใชว้ธิกีารเสรมิ

เนือ้หาแนวปฏบิตัติามแนวนโยบายเขา้กบัหลกัสตูรอบรมตา่งๆ ตามแผนการฝึกอบรมของหน่วยงาน
3. จัดสมัมนาเพือ่เผยแพรน่โยบายและแนวปฏบิตัใินการรักษาความม่ันคงปลอดภยัดา้นสารสนเทศ

และสรา้งความตระหนักถงึความส าคญัของการปฏบิตัใิหก้บับคุลากร โดยการจัดสมัมนามแีผนการด าเนนิงานปี
ละไมน่อ้ยกวา่ 1 ครัง้ โดยจะจัดรว่มกบัการสมัมนาทีเ่กีย่วขอ้งกบัดา้นเทคโนโลยสีารสนเทศและมกีารเชญิ
วทิยากรจากภายนอกทีม่ปีระสบการณ์ดา้นการรักษาความมั่นคงปลอดภยัดา้นสารสนเทศมาถา่ยทอดความรู ้

4. ตดิประกาศประชาสมัพันธใ์หค้วามรูเ้กีย่วกบัแนวปฏบิตัใินลกัษณะเกร็ดความรู ้หรอืขอ้ระวงัใน
รปูแบบทีส่ามารถเขา้ใจและน าไปปฏบิตัไิดง้า่ยโดยมกีารปรับเปลีย่นเกร็ดความรูอ้ยูเ่สมอ

สว่นที ่4 นโยบายการสรา้งความตระหนักในเรือ่งการรักษาความปลอดภยัดา้นสารสนเทศ
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สว่นที ่4 นโยบายการสรา้งความตระหนักในเรือ่งการรักษาความปลอดภยัดา้นสารสนเทศ

Information Security Policy

แนวปฏบิตั ิ

5. ระดมการมสีว่นรว่มและลงสูภ่าคปฏบิตัดิว้ยการก ากบัตดิตามประเมนิผลและส ารวจความตอ้งการ
ของผูใ้ชง้าน

6. ใหม้กีารสรา้งความตระหนักเกีย่วกบัโปรแกรมไมป่ระสงคด์เีพือ่ใหเ้จา้หนา้ทีม่คีวามรูค้วามเขา้ใจและ
สามารถป้องกนัตนเองไดแ้ละใหรั้บทราบขัน้ตอนปฏบิตัเิมือ่พบเหตโุปรแกรมไมป่ระสงคด์วีา่ตอ้งด าเนนิการ
อยา่งไร

7. สรา้งความรูค้วามเขา้ใจใหแ้กผู่ใ้ชง้านใหต้ระหนักถงึเหตกุารณ์ดา้นความม่ันคงปลอดภยัทีเ่กดิขึน้
และสถานการณ์ดา้นความม่ันคงปลอดภยัทีไ่มพ่งึประสงคห์รอืไมอ่าจคาดคดิเพือ่ใหผู้ใ้ชง้านปฏบิัตติามนโยบาย
และแนวปฏบิตัใินการรักษาความมั่นคงปลอดภยัของหน่วยงาน

8. ผูใ้ชง้านตอ้งตระหนักและปฏบิตัติามกฎหมายใดๆ ทีไ่ดป้ระกาศใชใ้นประเทศไทยรวมทัง้กฎระเบยีบ
ของสภากาชาดไทยและขอ้ตกลงระหวา่งประเทศอยา่งเครง่ครัด ทัง้นี ้หากผูใ้ชง้านไมป่ฏบิตัติามกฎหมาย
ดงักลา่วถอืวา่ความผดินัน้เป็นความผดิสว่นบคุคลซึง่ผูใ้ชง้านจะตอ้งรับผดิชอบตอ่ความผดิทีเ่กดิขึน้เอง
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สว่นที ่5 นโยบายการด าเนนิการตอบสนองเหตกุารณ์ความมัน่คงปลอดภัยทางระบบสารสนเทศ

วตัถปุระสงค์
เพือ่ก าหนดมาตรการในการป้องกันการบุกรุกและ
การโจมตีหรือเหตุการณ์ละเมิดความปลอดภัย
ระบบสารสนเทศใหม้คีวามมั่นคงปลอดภยั

ผูร้บัผดิชอบ
1. ศนูยเ์ทคโนโลยสีารสนเทศ
2. ผูด้แูลระบบทีไ่ดรั้บมอบหมาย
3. เจา้หนา้ทีท่ีไ่ดรั้บมอบหมาย
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ระบบป้องกนัผูบ้กุรกุ
(IPS/IDS System)

ระบบไฟรว์อลล์
(Firewall System)

ระบบป้องกนัภยัคุกคามทางอนิเทอรเ์น็ต ภยั
คกุคามทางอนิเทอรเ์น็ต หรอืมลัแวร(์Malware)

แนวปฏบิตั ิ

สว่นที ่5 นโยบายการด าเนนิการตอบสนองเหตกุารณ์ความมัน่คงปลอดภัยทางระบบสารสนเทศ
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การด าเนนิการระยะตอ่ไป

People Process Technology

• Training
• Mindset
• Awareness

• Law and Compliance
• Acceptable Use Policy
• Process Improvement
• Budgeting Plan
• Information Security 

Policy
• Data Classification
• Audit and Monitoring

• BYOD
• Cloud
• Access Control
• Security 

Operation Center
• Authentication
• Data Center
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3. โครงสรา้ง เครอืขา่ย และการป้องกนั ส าหรบัการใหบ้รกิารระบบ
เทคโนโลยสีารสนเทศ สภากาชาดไทย



โครงสรา้งเครอืขา่ยและการป้องกนัส าหรบัการใหบ้รกิารระบบเทคโนโลยสีารสนเทศ
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งานบรกิารการใชง้านอนิเทอรเ์น็ตและระบบเครอืขา่ยภายในสภากาชาดไทย
ท ัง้สว่นกลางและสว่นภมูภิาค

*ขอ้มลู ณ วนัที ่ 30 พฤศจกิายน 2561

DC

อนิเทอรเ์น็ตสว่นกลาง
Bandwidth ขนาด 2 Gbps.

ภาคบรกิารโลหติแหง่ชาติ 13 แหง่

ศนูยผ์ลติผลติภณัฑจ์ากพลาสมา

สถานกีาชาด 12 แหง่

โรงพยาบาลสมเด็จพระบรมราชเทว ี
ณ ศรรีาชา

ศนูยส์ง่เสรมิฟ้ืนฟสูขุภาพผูส้งูอายุ
รพ.สมเด็จฯ

ศนูยเ์วชศาสตรฟ้ื์นฟสูวางคนวิาส

ศนูยร์าชการณุย์ สภากาชาดไทย
เขาลา้น

เหลา่กาชาดจงัหวดั 5 จงัหวดั
(เชยีงใหม,่ ลพบรุ,ี อบุลราชธาน,ี ภเูก็ต, 

พังงา) บรูณาการเชือ่มโยงเครอืขา่ยกบัภาค
บรกิารโลหติและสถานกีาชาด 

ศนูยเ์วชศาสตรอ์สุาหกรรม 
รพ.สมเด็จฯ

โรงพยาบาลจฬุาลงกรณ์

การใหบ้รกิารอนิเทอรเ์น็ตและระบบเชือ่มโยงเครอืขา่ยสว่นภมูภิาค (MPLS)

ส านกังาน / ศนูยช์ านญัพเิศษ
จ านวน 19 หนว่ยงาน (เชน่ ส านกังานการคลงั

,ส านกังานจดัหารายได,้ส านกังานบรรเทา
ทกุขฯ์,ศนูยบ์รกิารโลหติแหง่ชาต,ิฯลฯ)

Internet จากผูใ้หบ้รกิารInternet จากสว่นกลาง



งานบรกิารการใชง้านอนิเทอรเ์น็ตและระบบเครอืขา่ยภายในสภากาชาดไทย
ท ัง้สว่นกลางและสว่นภมูภิาค
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ระบบ การรกัษาความม ัน่คงปลอดภยัสารสนเทศ หนา้ทีก่ารท างาน

Internet

• Next Generation Firewall

• IPS/IDS

• ระบบควบคมุการเขา้ออกขอ้มลูแตล่ะชอ่งทางการสือ่สารและ
ป้องกนัผูบ้กุรกุทีม่คีวามสามารถในการมองเห็น Application 
(Layer 7 สงูสดุ)

• ระบบตรวจสอบการบกุรกุและการตอบโตผู้บ้กุรกุ

Cloud 
(FMIS & 

Colocation 
Server)

• Next Generation Firewall

• Anti-Virus 

• WAF (Web Application Firewall)

• ระบบป้องกนัผูบ้กุรกุทีม่คีวามสามารถในการมองเห็น Application 
(Layer 7 สงูสดุ)

• โปรแกรมป้องกนัไวรัสเครือ่งแมข่า่ย
• ซอฟตแ์วรส์ าหรับป้องกนั Web Application เพือ่ป้องกนัการโจมตี

การตดิตามการใชง้าน และเก็บ Log

Servers 
(DC & DR )

• Next Generation Firewall
• Anti-Virus  Kaspersky
• Anti-Virus Trend Micro Deep Security

(ส าหรับเครือ่งVirtual Machine)
• WAF (Web Application Firewall) With in plan 

2019)

• ระบบป้องกนัผูบ้กุรกุทีม่คีวามสามารถในการมองเห็น Application 
(Layer 7 สงูสดุ)

• โปรแกรมป้องกนัไวรัส Kaspersky ตดิตัง้เครือ่ง FMIS เดมิ
• โปรแกรมป้องกนัไวรัส Trend Micro Deep Security (ส าหรับ

เครือ่งคอมพวิเตอรเ์สมอืน)
• ซอฟตแ์วรส์ าหรับป้องกนั Web Application เพือ่ป้องกนัการโจมตี

การตดิตามการใชง้าน และเก็บ Log) 

Clients
(PC & 

Notebook)

• Anti-Virus
- สภากาชาดไทย: Trend Micro
- โรงพยาบาลจฬุาลงกรณ์: NOD32
- โรงพยาบาลสมเด็จฯ ณ ศรรีาชา : Bitdefender

• โปรแกรมป้องกนัไวรัสส าหรับเครือ่งลกูขา่ย
- สภากาชาดไทย: Trend Micro
- โรงพยาบาลจฬุาลงกรณ์: NOD32
- โรงพยาบาลสมเด็จฯ ณ ศรรีาชา : Bitdefender
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