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------------------------------------------------------------------- 
ดวยปญหาดานการรักษาความมั่นคงปลอดภัยให กับระบบเทคโนโลยี

สารสนเทศมีความรุนแรงเพิ่มขึ้นท้ังในประเทศและตางประเทศอีกท้ังยังมีแนวโนมท่ี
จะสงผลกระทบตอภาครัฐและภาคธุรกิจมากขึ้นทําใหผูประกอบการตลอดจนองคกร
ภาครัฐและภาคเอกชนที่ มีการดําเนินงานใดๆ ในรูปของขอมูลอิเล็กทรอนิกสผาน
ระบบสารสนเทศขององคกรขาดความเช่ือมั่นตอการทําธุรกรรมทางอิเล็กทรอนิกสใน
ทุกรูปแบบ ประกอบกับคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสตระหนักถึงความ
จําเปนที่จะสงเสริมและผลักดันใหประเทศสามารถยกระดับการแขงขันกับประเทศ
อื่นๆ โดยการนําระบบสารสนเทศและการส่ือสารมาประยุกตใชประกอบการทํา
ธุรกรรมทางอิเล็กทรอนิกสอยางแพรหลาย จึงเห็นความสําคัญที่จะนํากฎหมาย
ขอบังคับตางๆ มาบังคับใชกับการทําธุรกรรมทางอิเล็กทรอนิกส ท้ังในสวนท่ีตอง
กระทํา และในสวนที่ตองงดเวนการกระทํา เ พ่ือชวยใหการทําธุรกรรมทาง
อิเล็กทรอนิกสของหนวยงานมีความมั่นคงปลอดภัยและมีความนาเชื่อถือ 

เพื่อใหระบบเทคโนโลยีสารสนเทศของสภากาชาดไทย หรือตอไปน้ีเรียกวา 
“องคกร” เปนไปอยางเหมาะสม มีความมั่นคงปลอดภัย และเชื่อถือได สามารถ
ดําเนินงานไดอยางตอเน่ือง รวมถึงการปองกันปญหาที่อาจเกิดขึ้นจากการใชระบบ
เทคโนโลยีสารสนเทศท่ีไมถูกตองและการถูกคุกคามจากภัยตางๆ ซ่ึงอาจกอใหเกิด
ความเสียหายแกองคกรและหนวยงานในสังกัด และเพ่ือการดําเนินงานเปนไปตาม
ความในมาตรา ๕ มาตรา ๖ และมาตรา ๗ ภายใตพระราชกฤษฎีกา กําหนด
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เทคโนโลยีสารสนเทศท่ีไมถูกตองและการถูกคุกคามจากภัยตางๆ ซ่ึงอาจกอใหเกิด
ความเสียหายแกองคกรและหนวยงานในสังกัด และเพ่ือการดําเนินงานเปนไปตาม
ความในมาตรา ๕ มาตรา ๖ และมาตรา ๗ ภายใตพระราชกฤษฎีกา กําหนด
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หลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ ๒๕๔๙ ซึ่ง
กําหนดใหหนวยงานของรัฐจัดทําประกาศนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใดๆ ดวยวิธีการทาง
อิเล็กทรอนิกสกับหนวยงานหรือองคกรหรือสวนงานของหนวยงานหรือองคกรตาม
มาตรา ๕ (๒) สภากาชาดไทยจึงเห็นควรกําหนดนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศขององคกร โดยความเห็นชอบของคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส  

สภากาชาดไทย จึงออกประกาศดังตอไปนี้ 

ขอ ๑ ประกาศน้ีเรียกวา “ประกาศสภากาชาดไทย เร่ือง นโยบายและแนว
ปฏิบัติในการรักษา ความม่ันคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. 
๒๕๖๑” 

ขอ ๒ ในประกาศนี้  
๒.๑ “องคกร” หมายถึง สภากาชาดไทย 
๒.๒ “หนวยงาน” หมายถึง สํานักงาน ศูนย หรือหนวยงานที่เรียกชื่อเปน

อยางอ่ืน ในสังกัดสภากาชาดไทย ยกเวน โรงพยาบาลจุฬาลงกรณ และโรงพยาบาล
สมเด็จพระบรมราชเทวี ณ ศรรีาชา  

๒.๓ “ผูบังคับบัญชา” หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการ
บรหิารขององคกร 

๒.๔ “ผูบริหารระดับสูงสุดของหนวยงาน” (Chief Executive Officer : 
CEO) หมายถึง เลขาธิการสภากาชาดไทย 

๒.๕ “ผูบริหารระดับสูงดานเทคโนโลยีสารสนเทศ” (Chief Information 
Officer : CIO) หมายถึง ผูชวยเลขาธิการที่ไดรับมอบหมายใหดูแลรับผิดชอบงานดาน
เทคโนโลยีสารสนเทศขององคกร 

๒.๖ “ผูบริหาร” หมายถึง เลขาธิการ ผูชวยเลขาธิการ เหรัญญิก ผูชวย
เหรัญญิกผูอํานวยการสํานักงาน ศูนย รองผูอํานวยการสํานักงาน ศูนย หัวหนา
หนวยงาน 
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๒.๗ “นโยบาย” หมายถึง นโยบายในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ  

๒.๘ “ผูใชงาน” หมายถึง คณะกรรมการสภากาชาดไทย เจาหนาที่ หรือ
ลูกจางของสภากาชาดไทย และใหหมายความรวมถึงบุคคลอื่นท่ีสภากาชาดไทยวาจาง
หรือใหมาปฏิบัติงานใหแกสภากาชาดไทยรวมท้ังบุคลากรท่ีปฏิบัติงานเก่ียวของกับ
ระบบสารสนเทศ และบุคคลภายนอกที่ไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและ
ระบบเครือขายขององคกร 

๒.๙ “สิทธิผูใชงาน” หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และ
สิทธิอื่นใดท่ีเก่ียวของกับระบบสารสนเทศของหนวยงาน 

๒.๑๐ “บุคคลภายนอก” หมายถึง บุคคลที่ไมไดสังกัดอยูในองคกร แต
ไดรับอนุญาตใหมีสิทธ์ิในการเขาถึงและใชงานขอมูลหรือสินทรัพยตางๆ ขององคกร 
โดยจะไดรับสิทธ์ิในการใชระบบตามหนาที่และตองรับผิดชอบในการรักษาความลับ
ของขอมูล 

๒.๑๑ “สินทรัพย” หมายถึง ขอมูล ระบบขอมูล และสินทรัพยดาน
เทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน ไดแก อุปกรณระบบคอมพิวเตอร 
อุปกรณระบบเครือขาย ซอฟตแวรท่ีมีลิขสิทธ์ิ เปนตน 

๒.๑๒ “ระบบเทคโนโลยีสารสนเทศ” (Information Technology 
System) หมายถึง ระบบงานขององคกรท่ีนําเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอรและระบบเครือขาย มาชวยในการสรางสารสนเทศท่ีองคกรสามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุนในการใหบริการ การ
พัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบ
เครอืขาย โปรแกรม ขอมูลสารสนเทศ เปนตน 

๒.๑๓ “ระบบคอมพิวเตอร” หมายถึง เครื่องคอมพิวเตอร เครื่องบริการ 
และอุปกรณอื่นๆ ที่เชื่อมการทํางานเขาดวยกัน เพ่ือใหสามารถทํางาน ประมวลผล หรือ
ติดตอสื่อสารขอมูลรวมกันหรือระหวางกันไดโดยอัตโนมัติ 

๒.๑๔ “สารสนเทศ” (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูล
ใหมีความหมายโดยผานการประมวลผลการจัดระเบียบใหขอมูลซึ่งอาจอยูในรูปของ
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๒.๗ “นโยบาย” หมายถึง นโยบายในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ  

๒.๘ “ผูใชงาน” หมายถึง คณะกรรมการสภากาชาดไทย เจาหนาที่ หรือ
ลูกจางของสภากาชาดไทย และใหหมายความรวมถึงบุคคลอื่นท่ีสภากาชาดไทยวาจาง
หรือใหมาปฏิบัติงานใหแกสภากาชาดไทยรวมท้ังบุคลากรท่ีปฏิบัติงานเก่ียวของกับ
ระบบสารสนเทศ และบุคคลภายนอกที่ไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและ
ระบบเครือขายขององคกร 

๒.๙ “สิทธิผูใชงาน” หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และ
สิทธิอื่นใดท่ีเก่ียวของกับระบบสารสนเทศของหนวยงาน 

๒.๑๐ “บุคคลภายนอก” หมายถึง บุคคลที่ไมไดสังกัดอยูในองคกร แต
ไดรับอนุญาตใหมีสิทธ์ิในการเขาถึงและใชงานขอมูลหรือสินทรัพยตางๆ ขององคกร 
โดยจะไดรับสิทธ์ิในการใชระบบตามหนาที่และตองรับผิดชอบในการรักษาความลับ
ของขอมูล 

๒.๑๑ “สินทรัพย” หมายถึง ขอมูล ระบบขอมูล และสินทรัพยดาน
เทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน ไดแก อุปกรณระบบคอมพิวเตอร 
อุปกรณระบบเครือขาย ซอฟตแวรท่ีมีลิขสิทธ์ิ เปนตน 

๒.๑๒ “ระบบเทคโนโลยีสารสนเทศ” (Information Technology 
System) หมายถึง ระบบงานขององคกรที่นําเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอรและระบบเครือขาย มาชวยในการสรางสารสนเทศท่ีองคกรสามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุนในการใหบริการ การ
พัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบ
เครอืขาย โปรแกรม ขอมูลสารสนเทศ เปนตน 

๒.๑๓ “ระบบคอมพิวเตอร” หมายถึง เครื่องคอมพิวเตอร เครื่องบริการ 
และอุปกรณอื่นๆ ที่เชื่อมการทํางานเขาดวยกัน เพ่ือใหสามารถทํางาน ประมวลผล หรือ
ติดตอสื่อสารขอมูลรวมกันหรือระหวางกันไดโดยอัตโนมัติ 

๒.๑๔ “สารสนเทศ” (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูล
ใหมีความหมายโดยผานการประมวลผลการจัดระเบียบใหขอมูลซึ่งอาจอยูในรูปของ
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ตัวเลขขอความหรือภาพกราฟก ใหเปนระบบท่ีผูใชสามารถเขาใจไดงาย เชน รายงาน 
ตาราง แผนภูมิ เปนตน และสามารถนําไปใชประโยชนในการบริหารการวางแผน การ
ตัดสนิใจและอื่นๆ 

๒.๑๕ “ระบบเครือขาย” หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสาร
หรือการสงขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของ
หนวยงานได เชน ระบบแลน (LAN) ระบบอินทราเน็ต (Intranet) ระบบอินเทอรเน็ต 
(Internet) เปนตน 

๒.๑๖ “รหัสผาน” (Password) หมายถึง ชุดตัวอักษร หรืออักขระ หรือ
ตัวเลข  ที่ใชเปนเครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึง
ขอมูลและระบบขอมูลในการรักษา ความมั่นคงปลอดภัยของขอมูลและระบบ
เทคโนโลยีสารสนเทศ 

๒.๑๗ “บัญชีผูใช” (Account) ความหมาย เปนสัญลักษณหรือชุดของ
ตัวอักษรเรียงติดตอกันมีลักษณะเปนหนึ่งเดียว (Unique) ไมซ้ํากันเพ่ือเปนการระบุตัว 
(Identification) เจาของบัญชีหรือกลุมคนท่ีสามารถเขาถึงระบบได บัญชีผูใชเปน
เครื่องมือรักษาความปลอดภัยที่ใชควบคูกับรหัสผาน (Password) 

๒.๑๘ “ชุดคําสั่ง ไมพึงประสงค”  หมายถึง ชุดคําสั่ ง ท่ีมีผลทําให
คอมพิวเตอร หรือระบบคอมพิวเตอร หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย 
ถูกแกไขเปลี่ยนแปลง หรือเพ่ิมเติม ขัดของ หรือปฏิบัติงานไมตรงตามคําสั่งที่กําหนด
ไว 

๒.๑๙ “การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายถึง การ
อนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงานเขาถึง หรือใชงานเครือขาย 
หรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกสและทางกายภาพ รวมท้ังการอนุญาตเชนวา
น้ันสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการเขาถึงโดยมิชอบ
เอาไวดวยก็ได 

๒.๒๐ “ความมั่นคงปลอดภัยดานสารสนเทศ” หมายถึง การธํารงไวซึ่ง
ความลับ ความถูกตองครบถวน และสภาพพรอมใชงานของสารสนเทศรวมท้ังคุณสมบัติ
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อื่น ไดแก ความถูกตองแทจริง ความรับผิด การหามปฏิเสธความรับผิด และความ
นาเชื่อถือ 

๒.๒๑ “เหตุการณดานความมั่นคงปลอดภัย” หมายถึง กรณีที่ระบุการ
เกิดเหตุการณสภาพของบริการหรือเครือขายที่แสดงใหเห็นความเปนไปไดท่ีจะเกิด
การฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันท่ีลมเหลวหรือ
เหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความมั่นคงปลอดภัย 

๒.๒๒ “สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไม
อาจคาดคิด” หมายถึง สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไม
อาจคาดคิด ซึ่งอาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตีและความมั่นคง
ปลอดภัยถูกคุกคาม 

๒.๒๓ “ความเสี่ยง” (Risk) หมายความวา โอกาสที่จะเกิดความผิดพลาด     
ความเสียหาย การร่ัวไหล ความสูญเปลาหรอืเหตุการณท่ีไมพึงประสงค ซึ่งอาจเกิดขึ้น
ในอนาคต และมีผลกระทบหรือทําใหการดําเนินงานไมประสบความสําเร็จตาม
วัตถุประสงค เปาประสงค และเปาหมายขององคกร  

๒.๒๔ “ประเมินความเ ส่ียง” (Risk Assessment) หมายความว า 
กระบวนการวิเคราะหภัยและความออนแอของระบบสารสนเทศรวมทั้งผลกระทบ
จากการสูญเสียสารสนเทศหรือการสูญเสียความสามารถในการรักษาความปลอดภัย
ของระบบสารสนเทศ  การประเมินความเสี่ยงใชเปนพื้นฐานในการกําหนดมาตรการ
รักษาความปลอดภัยที่เหมาะสมใหระบบสารสนเทศตอไป 

๒.๒๕ “สารสนเทศท่ีกําหนดชั้นความลับ” หมายความวา สารสนเทศใน
รูปขอมูลหรือขาวสารท่ีบันทึกไวในแบบใดๆ ที่กําหนดชั้นความลับตามความสําคัญ
ของเนื้อหา จํากัดการเขาถึงและ/หรือจํากัดใหทราบเทาท่ีจําเปนและใหรวมถึงจาน
บันทึกประมวลลับรหัสและรหัสผานท่ีกําลังใชอยูหรือเตรียม  จะใช ตลอดจนวัสดุหรือ
เอกสารทุกอยางที่บันทึกเรื่องดังกลาว 

๒.๒๖ “ภัย” (Threat) หมายความวา อันตรายท่ีอาจเกิดข้ึนกับระบบ
สารสนเทศโดยคน (Person) สิ่งตางๆ (Thing) หรอืเหตุการณ (Event) ทั้งเจตนาและ
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๒.๒๒ “สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไม
อาจคาดคิด” หมายถึง สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไม
อาจคาดคิด ซึ่งอาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตีและความมั่นคง
ปลอดภัยถูกคุกคาม 
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๒.๒๔ “ประเมินความเ ส่ียง” (Risk Assessment) หมายความว า 
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ไมเจตนาอันเปนเหตุทําใหขอมูลขาวสารของระบบสารสนเทศถูกเปดเผย เปลี่ยนแปลง 
บิดเบือน ทําลาย ปฏิเสธการทํางานหรือการกระทําอื่นๆ ตามความตองการของภัยน้ัน 

ขอ ๓ การรักษาความม่ันคงปลอดภัยดานสารสนเทศตามประกาศฉบับนี้ มี
เน้ือหาประกอบดวย 

 ๓.๑.  นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
 ๓.๒.  แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
ขอ ๔ นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตามประกาศนี้

มี ๒ สวน ดังน้ี 
 ๔.๑.  สวนที่วาดวยการจัดทํานโยบาย 

(๑)  ผูบริหาร เจาหนาที่ปฏิบัติการดานคอมพิวเตอร และผูใชงานมี
สวนรวมในการจัดทํานโยบาย 

(๒)  นโยบายไดทําเปนลายลักษณอักษร โดยประกาศใหบุคลากร
และผูเก่ียวของทั้งหมดทราบและสามารถเขาถึงไดอยางสะดวกผานทางเว็บไซตของ
องคกร 

(๓)  กําหนดผูรบัผิดชอบตามนโยบายและแนวปฏิบัติใหชัดเจน 
(๔)  ทบทวนและปรับปรุงนโยบายอยางนอยปละ ๑ ครั้ง 

 ๔.๒.  สวนที่วาดวยรายละเอียดของนโยบาย 
(๑)  การเขาถึงและการใชงานระบบสารสนเทศ มีนโยบายท่ีจะ

ใหบริการเทคโนโลยีสารสนเทศแกผูใชงานและประชาชนอยางทั่วถึง เพ่ือใหผูใชงาน
สามารถเขาถึงและใชงานระบบสารสนเทศไดอยางสะดวก รวดเร็ว และใหความ
คุมครองขอมลูท่ีไมพึงเปดเผย 

(๒)  มีระบบสารสนเทศและระบบสํารองของสารสนเทศ มีนโยบาย
การบริหารจัดการระบบสารสนเทศที่ไดมาตรฐาน โดยแยกประเภทและจัดเก็บเปน
หมวดหมู มีระบบสํารอง ระบบสารสนเทศและระบบคอมพิวเตอรที่สมบูรณและมี
สภาพพรอมใชงาน และมีแผนฉุกเฉินเพ่ือใหระบบสามารถทํางานไดอยางตอเน่ือง 
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(๓)  การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ตอง
ดําเนินการอยางสม่ําเสมอ โดยกําหนดใหตองตรวจสอบ ประเมินความเสี่ยง และ
กําหนดมาตรการควบคุมความเสี่ยงดานสารสนเทศอยางนอยปละ ๑ ครั้ง 

(๔)  กําหนดหนาที่และความรับผิดชอบเก่ียวกับการรายงาน
เหตุการณท่ีเสี่ยงตอความม่ันคงปลอดภัยท่ีเกิดขึ้น  

(๕)  การสรางความรูความเขาใจในการใชงานระบบสารสนเทศหรือ
ระบบคอมพิวเตอร มีนโยบายในการสรางความรูความเขาใจ โดยจัดทําคูมือ การ
ฝกอบรมและเผยแพรการใชงานระบบสารสนเทศและระบบคอมพิวเตอรใหแก
ผูใชงาน 

ขอ ๕ ขอกําหนดการเขาถึงและควบคุมการใชงานระบบสารสนเทศ 
๕.๑.  ตองควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล

โดยคํานึงถึงการใชงานและความมั่นคงปลอดภัย 
๕.๒.  กําหนดหลักเกณฑเก่ียวกับการอนุญาตใหเขาถึงตามนโยบายท่ี

เก่ียวของกับการอนุญาต การกําหนดสิทธ์ิ 
๕.๓.  กําหนดประเภทของขอมูล ลําดับความสําคัญ หรือลําดับช้ัน

ความลับของขอมูล รวมทั้งระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง 
๕.๔.  มีวิธีการบริหารจัดการเขาถึงขอมูลและระบบสารสนเทศของ

ผูใชงานแตละประเภทที่เหมาะสมและตรวจสอบได เพ่ือปองกันการเขาถึงของผูไมได
รับอนุญาต 

๕.๕.  ตองควบคุมการเขาถึงระบบเครือขายและการใชบริการผานระบบ
เครือขาย รวมทั้งการเชื่อมตอระบบเครือขายทั้งจากภายในองคกรและจากภายนอก
องคกร เพ่ือปองกันการเขาถึงขอมูลสารสนเทศหรือระบบสารสนเทศโดยไมไดรับ
อนุญาต 

๕.๖. ตองควบคุมการเขาถึงระบบปฏิบัติการ เพ่ือปองกันการใชงาน
อุปกรณในการเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

๕.๗. ตองควบคุมการเขาถึงโปรแกรมและระบบสารสนเทศ เพ่ือปองกัน
การเขาถึงโดยไมไดรับอนุญาต 
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(๓)  การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ตอง
ดําเนินการอยางสม่ําเสมอ โดยกําหนดใหตองตรวจสอบ ประเมินความเสี่ยง และ
กําหนดมาตรการควบคุมความเสี่ยงดานสารสนเทศอยางนอยปละ ๑ ครั้ง 

(๔)  กําหนดหนาที่และความรับผิดชอบเก่ียวกับการรายงาน
เหตุการณท่ีเสี่ยงตอความม่ันคงปลอดภัยท่ีเกิดขึ้น  

(๕)  การสรางความรูความเขาใจในการใชงานระบบสารสนเทศหรือ
ระบบคอมพิวเตอร มีนโยบายในการสรางความรูความเขาใจ โดยจัดทําคูมือ การ
ฝกอบรมและเผยแพรการใชงานระบบสารสนเทศและระบบคอมพิวเตอรใหแก
ผูใชงาน 

ขอ ๕ ขอกําหนดการเขาถึงและควบคุมการใชงานระบบสารสนเทศ 
๕.๑.  ตองควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล

โดยคํานึงถึงการใชงานและความมั่นคงปลอดภัย 
๕.๒.  กําหนดหลักเกณฑเก่ียวกับการอนุญาตใหเขาถึงตามนโยบายท่ี

เก่ียวของกับการอนุญาต การกําหนดสิทธ์ิ 
๕.๓.  กําหนดประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้น

ความลับของขอมูล รวมทั้งระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง 
๕.๔.  มีวิธีการบริหารจัดการเขาถึงขอมูลและระบบสารสนเทศของ

ผูใชงานแตละประเภทที่เหมาะสมและตรวจสอบได เพ่ือปองกันการเขาถึงของผูไมได
รับอนุญาต 

๕.๕.  ตองควบคุมการเขาถึงระบบเครือขายและการใชบริการผานระบบ
เครือขาย รวมทั้งการเชื่อมตอระบบเครือขายทั้งจากภายในองคกรและจากภายนอก
องคกร เพ่ือปองกันการเขาถึงขอมูลสารสนเทศหรือระบบสารสนเทศโดยไมไดรับ
อนุญาต 

๕.๖. ตองควบคุมการเขาถึงระบบปฏิบัติการ เพ่ือปองกันการใชงาน
อุปกรณในการเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

๕.๗. ตองควบคุมการเขาถึงโปรแกรมและระบบสารสนเทศ เพ่ือปองกัน
การเขาถึงโดยไมไดรับอนุญาต 
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 ขอ ๖ ตองบริหารจัดการการเขาถึงของผูใชงาน เพ่ือควบคุมการเขาถึงระบบ
สารสนเทศ ดังน้ี 
  ๖.๑.  สรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก 
เขาใจถึงภัยและผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ รวมถึงกําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 
  ๖.๒.  การลงทะเบียนผูใชงาน ตองกําหนดใหมีขั้นตอนปฏิบัติสําหรับการ
ลงทะเบียนผูใชงานเมื่อตองอนุญาตเขาถึงระบบสารสนเทศ และการตัดออกจาก
ทะเบียนของผูใชงานเม่ือยกเลิกการอนุญาตดังกลาว 
  ๖.๓.  การปฏิบัติตามนโยบายควบคุมการไมทิ้งสินทรัพยสารสนเทศ
สําคัญไวในที่ที่ไมปลอดภัยโดยตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร ส่ือ
บันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไม
มีสิทธ์ิและตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเมื่อวางเวนจากการใชงาน 
  ๖.๔.  ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลที่เปนความลับ โดยให
ปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 
 ขอ ๗ ตองกําหนดหนาที่ความรับผิดชอบของผูใชงาน เพ่ือปองกันการเขาถึงโดย
ไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศ
และการลักขโมยอุปกรณประมวลผลสารสนเทศ ดังน้ี 
  ๗.๑.  การใชงานรหัสผาน ตองกําหนดแนวทางปฏิบัติที่ดีสําหรับผูใชงาน
ในการกําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผาน 
  ๗.๒.  การปองกันอุปกรณในขณะที่ไมมีผูใชงาน ตองกําหนดแนวทาง
ปฏิบัติที่เหมาะสมเพ่ือปองกันไมใหผูไมมีสิทธ์ิสามารถเขาถึงอุปกรณของหนวยงานใน
ขณะที่มีผูดูแล 
  ๗.๓.  การปฏิบัติตามนโยบายควบคุมการไมทิ้งสินทรัพยสารสนเทศ
สําคัญไวในที่ที่ไมปลอดภัยโดยตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร ส่ือ
บันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไม
มีสิทธ์ิและตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเมื่อไมใชงาน 
 ขอ ๘ การจัดทําระบบสาํรองระบบสารสนเทศ ตามแนวทางตอไปนี้ 
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  ๘.๑.  ตองพิจารณาคัดเลือกและจัดทําระบบสํารองใหอยูในสภาพพรอม
ใชงาน 
  ๘.๒.  ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีท่ีไมสามารถ
ดําเนินการดวยวิธีอิเล็กทรอนิกส เพ่ือใหสามารถใชงานไดตามปกติอยางตอเนื่อง โดย
ตองปรับปรุงแผนเตรียมความพรอมฉุกเฉินดังกลาวใหสามารถปรับใชไดอยาง
เหมาะสมและสอดคลองกับการปฏิบัติงานตามภารกิจ 
  ๘.๓.  ตองกําหนดหนาที่และความรับผิดชอบของบุคลากรที่ดูแล
รับผิดชอบระบบสารสนเทศ ระบบสํารอง และจัดทําแผนเตรียมความพรอมกรณี
ฉุกเฉิน ในกรณีที่ไมสามารถดําเนินการดวยวิธีการอิเล็กทรอนิกส 
  ๘.๔.  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง 
และแผนเตรียมพรอมกรณีฉุกเฉินอยางนอยปละ ๑ คร้ัง 
  ๘.๕.  ตองปฏิบัติและทบทวนแนวทางการจัดทําระบบสํารองปละ ๑ คร้ัง 
 ขอ ๙ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ มีดังน้ี 
  ๙.๑.  กําหนดใหตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจ
เกิดขึ้นกับระบบสารสนเทศปละ ๑ คร้ัง 
  ๙.๒.  ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการโดยผู
ตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก เพ่ือใหหนวยงานไดทราบถึง
ระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ 
 ขอ ๑๐ ตองประกาศนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศใหผูเก่ียวของทราบ เพื่อใหสามารถเขาถึง เขาใจ และปฏิบัติตาม
นโยบายและแนวปฏิบัติ ดังนี้ 
  ๑๐.๑.  หนังสือเวียนภายในองคกร 
  ๑๐.๒.  ประกาศบนเว็บไซตภายในสภากาชาดไทย 
 ขอ ๑๑ หนวยงานภายในองคกรที่ตองบริหารจัดการระบบเทคโนโลยี
สารสนเทศสามารถกําหนดแนวปฏิบัติในการรักษาความมั่นคงดานสารสนเทศของ
หนวยงานไดเอง ท้ังนี้ ตองใหสอดคลองกับนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศ สภากาชาดไทย พ.ศ. ๒๕๖๑ 
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  ๘.๑.  ตองพิจารณาคัดเลือกและจัดทําระบบสํารองใหอยูในสภาพพรอม
ใชงาน 
  ๘.๒.  ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีท่ีไมสามารถ
ดําเนินการดวยวิธีอิเล็กทรอนิกส เพ่ือใหสามารถใชงานไดตามปกติอยางตอเนื่อง โดย
ตองปรับปรุงแผนเตรียมความพรอมฉุกเฉินดังกลาวใหสามารถปรับใชไดอยาง
เหมาะสมและสอดคลองกับการปฏิบัติงานตามภารกิจ 
  ๘.๓.  ตองกําหนดหนาที่และความรับผิดชอบของบุคลากรที่ดูแล
รับผิดชอบระบบสารสนเทศ ระบบสํารอง และจัดทําแผนเตรียมความพรอมกรณี
ฉุกเฉิน ในกรณีที่ไมสามารถดําเนินการดวยวิธีการอิเล็กทรอนิกส 
  ๘.๔.  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง 
และแผนเตรียมพรอมกรณีฉุกเฉินอยางนอยปละ ๑ คร้ัง 
  ๘.๕.  ตองปฏิบัติและทบทวนแนวทางการจัดทําระบบสํารองปละ ๑ คร้ัง 
 ขอ ๙ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ มีดังน้ี 
  ๙.๑.  กําหนดใหตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจ
เกิดขึ้นกับระบบสารสนเทศปละ ๑ คร้ัง 
  ๙.๒.  ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการโดยผู
ตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก เพ่ือใหหนวยงานไดทราบถึง
ระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ 
 ขอ ๑๐ ตองประกาศนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศใหผูเก่ียวของทราบ เพื่อใหสามารถเขาถึง เขาใจ และปฏิบัติตาม
นโยบายและแนวปฏิบัติ ดังนี้ 
  ๑๐.๑.  หนังสือเวียนภายในองคกร 
  ๑๐.๒.  ประกาศบนเว็บไซตภายในสภากาชาดไทย 
 ขอ ๑๑ หนวยงานภายในองคกรที่ตองบริหารจัดการระบบเทคโนโลยี
สารสนเทศสามารถกําหนดแนวปฏิบัติในการรักษาความมั่นคงดานสารสนเทศของ
หนวยงานไดเอง ท้ังนี้ ตองใหสอดคลองกับนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศ สภากาชาดไทย พ.ศ. ๒๕๖๑ 
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ขอ ๑๒ องคประกอบของนโยบาย จัดเปนมาตรฐานดานการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศขององคกร โดยอางอิงรายละเอียดแนว
ปฏิบัติจากเอกสาร “นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ สภากาชาดไทย พ.ศ. ๒๕๖๑ ” ซ่ึงบุคลากรขององคกรและบุคคลภายนอก
ตองถือปฏิบตัิอยางเครงครัดตอไป 

ขอ ๑๓ หากระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหายหรือ
อันตรายใดๆ แกองคกร หรือผูหน่ึงผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝา
ฝนการปฏิบัติตามนโยบาย และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Office : CEO) 
เปนผูรับผิดชอบตอความเส่ียง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 

ขอ ๑๔ ใหศูนยเทคโนโลยีสารสนเทศ เปนผูรับผิดชอบดําเนินการใหเปนไปตาม
ประกาศน้ีและกําหนดใหทบทวนนโยบายและแนวปฏิบัติใหเปนปจจุบันอยางนอยปละ 
๑ คร้ัง 

ขอ ๑๕ บรรดาประกาศ ระเบียบ และคําส่ังอื่นใดที่ไดกําหนดไวแลวซึ่งขัดกับ
ประกาศน้ี ใหใชประกาศนี้แทน 

ประกาศนี้ใหใชบังคับต้ังแตวันที่ประกาศ เปนตนไป 
 

ประกาศ ณ วันที่  ๑  เดือน กมุภาพันธ  พ.ศ. ๒๕๖๑ 
 

 
    (ลงชื่อ)  ...................................................................... 
        (นายแผน วรรณเมธี) 
      เลขาธิการสภากาชาดไทย 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของสภากาชาดไทย (Information Security Policy) 

๑. หลักการและเหตุผล 
ตามที่พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง

อิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนิน
กิจกรรมหรือการใหบริการตางๆ มีความม่ันคงปลอดภัย เชื่อถือได สภากาชาดไทย ได
กําหนดแนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศขึ้น 
เพ่ือใหระบบเทคโนโลยีสารสนเทศของสภากาชาดไทย หรือตอไปนี้เรียกวา “องคกร” 
เปนไปอยางเหมาะสม มีประสิทธิภาพ ครอบคลุมดานการรักษาความมั่นคงปลอดภัย
ใหสามารถดําเนินงานไดอยางตอเน่ือง และปองกันภัยคุกคามตางๆ สภากาชาดไทยจึง
เห็นสมควรกําหนดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศใหมีมาตรฐาน แนวปฏิบัติ ขั้นตอนปฏิบัติ ครอบคลุมดานการรักษาความ
มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ตามพระราชกฤษฎีกาฯ และตามประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
๒. วัตถุประสงค 
 ๒.๑.  เพ่ือกําหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัย
ในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของสภากาชาดไทยเปนไป
ตามกฎหมายและระเบียบปฏิบัติที่เก่ียวของ 
 ๒.๒.  เพ่ือใหเกิดความเช่ือมั่นดานความปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของสภากาชาดไทย และทําใหการดําเนินงานตางๆ เปนไป
อยางมีประสิทธิภาพและประสิทธิผล 
 ๒.๓.  เพ่ือเผยแพรนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศใหบุคลากรสภากาชาดไทยทุกระดับและบุคคลภายนอกท่ีปฏิบัติงานใหกับ



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑ 11

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๑๑ 
 

นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของสภากาชาดไทย (Information Security Policy) 

๑. หลักการและเหตุผล 
ตามที่พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง

อิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนิน
กิจกรรมหรือการใหบริการตางๆ มีความม่ันคงปลอดภัย เชื่อถือได สภากาชาดไทย ได
กําหนดแนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศขึ้น 
เพ่ือใหระบบเทคโนโลยีสารสนเทศของสภากาชาดไทย หรือตอไปนี้เรียกวา “องคกร” 
เปนไปอยางเหมาะสม มีประสิทธิภาพ ครอบคลุมดานการรักษาความมั่นคงปลอดภัย
ใหสามารถดําเนินงานไดอยางตอเน่ือง และปองกันภัยคุกคามตางๆ สภากาชาดไทยจึง
เห็นสมควรกําหนดนโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศใหมีมาตรฐาน แนวปฏิบัติ ขั้นตอนปฏิบัติ ครอบคลุมดานการรักษาความ
มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ตามพระราชกฤษฎีกาฯ และตามประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
๒. วัตถุประสงค 
 ๒.๑.  เพ่ือกําหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัย
ในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของสภากาชาดไทยเปนไป
ตามกฎหมายและระเบียบปฏิบัติที่เก่ียวของ 
 ๒.๒.  เพ่ือใหเกิดความเช่ือมั่นดานความปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของสภากาชาดไทย และทําใหการดําเนินงานตางๆ เปนไป
อยางมีประสิทธิภาพและประสิทธิผล 
 ๒.๓.  เพ่ือเผยแพรนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศใหบุคลากรสภากาชาดไทยทุกระดับและบุคคลภายนอกท่ีปฏิบัติงานใหกับ
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องคกร มีความรู ความเขาใจ และตระหนักถึงความสําคัญและถือปฏิบัติตามนโยบาย
น้ีอยางเครงครัด 
 ๒.๔.  เพ่ือใหมีระบบตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคง
ปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศอยางสม่ําเสมอทุกป 
๓. องคประกอบของนโยบาย 

 คํานิยาม 
 สวนที่ ๑ นโยบายการควบคมุการเขาถึงและการใชงานระบบสารสนเทศ 

๑. การควบคุมการเขาถึงสารสนเทศ (Access Control)  
๒. การบริหารจัดการการเขาถึงของผูใชงาน (User Access 

Management) 
๓. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User 

Responsibilities) 
๔. การบริหารจัดการสินทรพัย (Assets Management) 
๕. การควบคุมการเขาถึงเครือขาย (Network Access Control) 
๖. การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN 

Access Control) 
๗. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System 

Access Control) 
๘. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและ

สารสนเทศ (Application and Information Access Control) 
๙. การบริหารจัดการซอฟตแวรและลิขสิทธ์ิและการปองกันโปรแกรม

ไมประสงคดี (Software Licensing and Intellectual Property 
and Preventing Malware) 

๑๐. การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 
๑๑. การใชงานอินเทอรเน็ต (Use of the Internet) 
๑๒. การใชงานและการควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail) 
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๑๓. การบริหารจัดการคอมพิวเตอรแมขาย (Server Management) 
๑๔. การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall 

Control) 
๑๕. การตรวจจับการบุกรุก (Intrusion Detection System/Intrusion 

Prevention System Policy: IDS/IPS) 
๑๖. การใชงานเครื่องคอมพิวเตอรแบบตั้งโตะ (Computer Desktop 

Used) 
๑๗. การใชงานเครื่องคอมพิวเตอรแบบพกพา (Computer Notebook 

Used) 
๑๘. การติดต้ังและกําหนดคาของระบบ (System Installation and 

Configuration) 
๑๙. การจัดเก็บขอมูลจราจรคอมพิวเตอร (Traffic Log) 
๒๐. หนาที่และความรับผิดชอบของผูดูแลระบบ (System 

Administrator Responsibilities) 
๒๑. การใชงานเครอืขายสังคมออนไลน (Social Network) 
๒๒. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

(Physical and Environmental Security) 
สวนที่ ๒ นโยบายการจัดทําระบบสํารองสารสนเทศ 
สวนที่ ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 
สวนที่ ๔ นโยบายการสรางความตระหนักในเรื่องการรักษาความปลอดภัยดาน

สารสนเทศ 
สวนที่ ๕ นโยบายการดําเนินการตอบสนองเหตุการณความมั่นคงปลอดภัยทาง

ระบบสารสนเทศ 
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คํานิยาม 

คํานิยามท่ีใชในนโยบายนี้ 
องคกร หมายถึง สภากาชาดไทย 
หนวยงาน หมายถึง สํานักงาน ศูนย หรือหนวยงานที่เรียกช่ือเปนอยางอื่นใน

สังกัดสภากาชาดไทย ยกเวน โรงพยาบาลจุฬาลงกรณ และโรงพยาบาลสมเด็จพระ
บรมราชเทวี ณ ศรรีาชา  

ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารขององคกร 
ผูบริหารระดับสู งสุดของหนวยงาน (Chief Executive Officer:  CEO) 

หมายถึง เลขาธิการสภากาชาดไทย 
ผูบริหารระดับสูงดานเทคโนโลยีสารสนเทศ (Chief Information Officer: 

CIO) หมายถึง ผูชวยเลขาธิการท่ีไดรับมอบหมายใหดูแลรับผิดชอบงานดานเทคโนโลยี
สารสนเทศขององคกร 

ผูบริหาร หมายถึง เลขาธิการ ผูชวยเลขาธิการ เหรัญญิก ผูชวยเหรัญญิก 
ผูอํานวยการสํานักงานศูนย รองผูอํานวยการสํานักงานศูนย หัวหนาหนวยงาน 

ศูนยเทคโนโลยีสารสนเทศ หมายถึง หนวยงานที่ใหบริการดานเทคโนโลยี
สารสนเทศและการสื่อสาร ใหคําปรึกษา พัฒนาปรับปรุง บํารุง รักษาระบบ
คอมพิวเตอร ระบบเครือขายคอมพิวเตอร และระบบงานสารสนเทศภายในองคกร 

ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ หมายถึง ผูมีอํานาจในดานเทคโนโลยี
สารสนเทศขององคกร ซึ่งมีบทบาทหนาที่และความรับผิดชอบในสวนของการกําหนด
นโยบายมาตรฐานการควบคุมดูแลการใชงานระบบเทคโนโลยีสารสนเทศ 

นโยบาย หมายถึง นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
ผูใชงาน หมายถึง บุคลากรของสภากาชาดไทยและใหหมายความรวมถึงบุคคล

อื่นท่ีสภากาชาดไทยวาจางหรือใหมาปฏิบัติงานใหแกสภากาชาดไทย รวมท้ังบุคลากร
ท่ีปฏิบัติงานเก่ียวของกับระบบสารสนเทศและบุคคลภายนอกที่เขามาดําเนินการ
เก่ียวของกับระบบสารสนเทศของสภากาชาดไทย หรือผูที่ไดรับอนุญาตใหใชเคร่ือง
คอมพิวเตอรและระบบเครือขายของหนวยงาน 
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ผูดูแลระบบ (System Administrator) หมายถึง ผูที่ไดรับมอบหมายจาก
ผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและ
ระบบเครือขายไมวาสวนหนึ่งสวนใด 

บุคลากร หมายถึง เจาหนาท่ีประจํา เจาหนาท่ีวิสามัญ ลูกจางประจํา และ
ลูกจางช่ัวคราว 

เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูล
ของระบบงานโดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้นๆ หรอืไดรับผลกระทบโดยตรง
หากขอมูลเหลานั้นเกิดสูญหาย 

สิทธิของผูใชงาน หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ี
เก่ียวของกับระบบสารสนเทศของหนวยงาน 

บุคคลภายนอก หมายถึง บุคคลที่ไมไดสังกัดอยูในองคกร แตไดรับอนุญาตใหมี
สิทธ์ิในการเขาถึงและใชงานขอมลูหรือสินทรัพยตางๆ ขององคกร โดยจะไดรับสิทธ์ิใน
การใชระบบตามหนาที่และตองรับผิดชอบในการรักษาความลับของขอมูล 

สินทรัพย หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศ
และการสื่อสารของหนวยงาน ไดแก เคร่ืองคอมพิวเตอรแบบตั้งโตะ และแบบพกพา 
อุปกรณสื่อสารที่สามารถเช่ือมตอกับระบบเครือขาย อาทิเชน โทรศัพทเคลื่อนท่ีที่
สามารถเชื่อมตอกับระบบเครือขายได (Smartphone) อุปกรณระบบเครือขาย
ฮารดแวร และซอฟตแวร รวมถึงซอฟตแวรที่มีลิขสิทธ์ิ เปนตน 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง 
ระบบงานขององคกรที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอรและระบบ
เครือขาย มาชวยในการสรางสารสนเทศท่ีองคกรสามารถนํามาใชประโยชนในการ
วางแผน การบริหาร การสนับสนุนในการใหบริการ การพัฒนาและควบคุมการ
ติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม 
ขอมูลสารสนเทศ     เปนตน 

ระบบคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอร เคร่ืองบริการ และอุปกรณอื่นๆ 
ที่เชื่อมการทํางานเขาดวยกัน เพื่อใหสามารถทํางาน ประมวลผล หรือติดตอสื่อสาร
ขอมูลรวมกันหรือระหวางกันไดโดยอัตโนมัติ 
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เครือขาย มาชวยในการสรางสารสนเทศท่ีองคกรสามารถนํามาใชประโยชนในการ
วางแผน การบริหาร การสนับสนุนในการใหบริการ การพัฒนาและควบคุมการ
ติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม 
ขอมูลสารสนเทศ     เปนตน 

ระบบคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอร เคร่ืองบริการ และอุปกรณอื่นๆ 
ที่เชื่อมการทํางานเขาดวยกัน เพื่อใหสามารถทํางาน ประมวลผล หรือติดตอสื่อสาร
ขอมูลรวมกันหรือระหวางกันไดโดยอัตโนมัติ 
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ระบบสื่อสาร (Communication System) หมายความวา ระบบที่ประกอบดวย 
ผูรับ ผูสง และสื่อกลางในระบบสื่อสารท่ีใชในการสงผานขอมูล (ตัวอักษร ตัวเลข ภาพ 
เสียง เปนตน) ทั้งระบบวงจรทางสาย เชน สายเคเบิล (Cable) สายโคแอกซ (Coaxial 
Cable) วิทยาการเสนใยนําแสง (Fiber Optic) และระบบไรสาย เชน ไมโครเวฟ 
(Microwave) ดาวเทียม (Satellite) รวมทั้งอุปกรณอื่นๆ เชน ฮับ (Hub) การสลับ 
(Switching) อุปกรณจัดเสนทาง (Router) 

สารสนเทศ (Information) หมายถึง ขอเท็จจริงท่ีไดจากขอมูลใหมีความหมาย
โดยผานการประมวลผลการจัดระเบียบใหขอมูลซ่ึงอาจอยูในรูปของตัวเลขขอความ
หรือภาพกราฟก ใหเปนระบบท่ีผูใชสามารถเขาใจไดงาย เชน รายงาน ตาราง แผนภูมิ 
เปนตน และสามารถนําไปใชประโยชนในการบริหารการวางแผน การตัดสินใจและ
อื่นๆ 

ระบบเครือขาย หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสง
ขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของหนวยงานได เชน 
ระบบเครือขายแบบมีสาย (LAN) และระบบเครือขายแบบไรสาย (Wireless LAN) 
เปนตน 

VPN (Virtual Private Network) หมายถึง เครือขายสวนตัวเสมือน ซึ่งใน
การรับ-สงขอมูลจริงจะทําโดยการเขารหัสเฉพาะ แลวรับ-สงผานเครือขาย
อินเทอรเน็ต ทําใหบุคคลอื่นไมสามารถอานไดและมองไมเห็นขอมูลน้ันจากตนทางไป
จนถึงปลายทาง 

อุปกรณกระจายสัญญาณไรสาย (Access Point)  หมายถึง  อุปกรณ ท่ีทํา
หนาที่กระจายสัญญาณในระบบเครอืขายไรสาย 

SSID (Service Set Identifier) หมายถึง บริการที่ระบุชื่อของเครือขายไร
สายแตละเครือขายที่ไมซ้ํากัน โดยที่ทุกๆ เคร่ืองในระบบตองตั้งคา SSID คาเดยีวกัน 

WEP (Wire Equivalent Privacy) หมายถึง ระบบการเขารหัสเพื่อรักษา
ความปลอดภัยของขอมูลในเครือขายไรสายโดยอาศัยชุดตัวเลขมาใชในการเขารหัส
ขอมูล ดังนั้นทุกเคร่ืองในระบบเครอืขายที่รับ-สงขอมูลถึงกันจึงตองรูคาชุดตัวเลขน้ี 
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WPA (Wi-Fi Protected Access) หมายถึง ระบบการเขารหัสเพ่ือรักษา
ความปลอดภัยของขอมูลในเครือขายไรสายที่พัฒนาขึ้นมาใหมีความปลอดภัยมากกวา 
WEP 

ไฟร วอลล  (Firewall)  หมาย ถึ ง  เทค โน โลยีป อ ง กันการ บุก รุก จ าก
บุคคลภายนอก เพ่ือไมใหผูที่ไมไดรับอนุญาตเขามาใชขอมูลและทรัพยากรในระบบ
เครอืขาย โดยอาจใชท้ังฮารดแวรและซอฟตแวรในการรักษาความปลอดภัย 

อินเทอรเน็ต หมายถึง เครือขายคอมพิวเตอรขนาดใหญที่เช่ือมโยงเครือขายทั่ว
โลกเขาดวยกัน โดยอาศัยเครือขายโทรคมนาคมเชื่อมโยง 

ขอมูลจราจรทางคอมพิวเตอร หมายถึง ขอมูลเก่ียวกับการติดตอสื่อสารของ
ระบบคอมพิวเตอรหรืออุปกรณเครือขาย ซึ่งแสดงถึงแหลงกําเนิด ตนทาง ปลายทาง 
เสนทาง วันที่ เวลา ปริมาณ ระยะเวลา ชนิดของบริการ หรืออ่ืนๆ ท่ีเก่ียวของกับการ
ติดตอสื่อสารของระบบคอมพิวเตอรนั้น 

พื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศ (Information System Workspace) 
หมายถึง พื้นที่ที่องคกรอนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร โดยแบงเปน 

๑) พ้ืนที่ทํางานท่ัวไป หมายถึง พ้ืนที่ที่ติดตั้งเครื่องคอมพิวเตอรสวน
บุคคล เครื่องคอมพิวเตอรแบบพกพาที่ประจําโตะทํางาน และอุปกรณ
ตอพวงตางๆ 

๒) พ้ืนที่ทํางานของผูดูแลระบบ 
 ๓) พ้ืนที่ติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศ หรือระบบเครือขาย 
 ๔) พ้ืนที่ใชงานระบบเครอืขายไรสาย 

เคร่ืองคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะและเครื่อง
คอมพิวเตอรแบบพกพา 

ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด
บรรดาท่ีอยูในระบบคอมพิวเตอร ในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได 
และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทาง
อิเล็กทรอนิกส 
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WPA (Wi-Fi Protected Access) หมายถึง ระบบการเขารหัสเพ่ือรักษา
ความปลอดภัยของขอมูลในเครือขายไรสายที่พัฒนาขึ้นมาใหมีความปลอดภัยมากกวา 
WEP 

ไฟร วอลล  (Firewall)  หมายถึ ง  เทค โน โล ยีป อ ง กันการบุ ก รุก จ าก
บุคคลภายนอก เพ่ือไมใหผูที่ไมไดรับอนุญาตเขามาใชขอมูลและทรัพยากรในระบบ
เครอืขาย โดยอาจใชท้ังฮารดแวรและซอฟตแวรในการรักษาความปลอดภัย 

อินเทอรเน็ต หมายถึง เครือขายคอมพิวเตอรขนาดใหญที่เช่ือมโยงเครือขายทั่ว
โลกเขาดวยกัน โดยอาศัยเครือขายโทรคมนาคมเชื่อมโยง 

ขอมูลจราจรทางคอมพิวเตอร หมายถึง ขอมูลเก่ียวกับการติดตอสื่อสารของ
ระบบคอมพิวเตอรหรืออุปกรณเครือขาย ซึ่งแสดงถึงแหลงกําเนิด ตนทาง ปลายทาง 
เสนทาง วันที่ เวลา ปริมาณ ระยะเวลา ชนิดของบริการ หรืออ่ืนๆ ท่ีเก่ียวของกับการ
ติดตอสื่อสารของระบบคอมพิวเตอรนั้น 

พื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศ (Information System Workspace) 
หมายถึง พื้นที่ที่องคกรอนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร โดยแบงเปน 

๑) พ้ืนที่ทํางานท่ัวไป หมายถึง พ้ืนที่ที่ติดตั้งเครื่องคอมพิวเตอรสวน
บุคคล เครื่องคอมพิวเตอรแบบพกพาที่ประจําโตะทํางาน และอุปกรณ
ตอพวงตางๆ 

๒) พ้ืนที่ทํางานของผูดูแลระบบ 
 ๓) พ้ืนที่ติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศ หรือระบบเครือขาย 
 ๔) พ้ืนที่ใชงานระบบเครอืขายไรสาย 

เคร่ืองคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะและเครื่อง
คอมพิวเตอรแบบพกพา 

ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด
บรรดาท่ีอยูในระบบคอมพิวเตอร ในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได 
และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทาง
อิเล็กทรอนิกส 
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ระบบจดหมายอิเล็กทรอนิกส (E-mail) หมายถึง ระบบที่บุคคลใชในการรับ-สง
ขอความระหวางกันโดยผานเครื่องคอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูล
ท่ีสงเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหวและเสียง โดยผูสง
สามารถสงขาวสารไปยังผูรับคนเดยีว หรือหลายคน 

เครือขายสังคมออนไลน หมายถึง เว็บไซตหรือแอปพลิเคชันที่ผูใชงานสามารถ
นําเสนอและเผยแพรขอมูลขาวสารไดดวยตนเองออกสูสาธารณะโดยใชอุปกรณ
คอมพิวเตอรและอุปกรณสื่อสารประเภทตางๆ 

รหัสผาน (Password) หมายถึง ชุดตัวอักษร หรืออักขระ หรือตัวเลข ที่ใชเปน
เครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึงขอมูลและระบบ
ขอมูลในการรกัษาความมั่นคงปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศ 

บัญชีผูใช (Account) ความหมาย เปนสัญลักษณหรือชุดของตัวอักษรเรียง
ติดตอ กันมีลั กษณะเปนหนึ่ ง เดี ยว (Unique)  ไมซ้ํ ากันเ พ่ือ เปนการระบุ ตั ว 
(Identification) เจาของบัญชีหรือกลุมคนที่สามารถเขาถึงระบบไดบัญชีผูใชเปน
เครื่องมือรักษาความปลอดภัยที่ใชควบคูกับรหัสผาน (Password) 

ชุดคําสั่งไมพึงประสงค หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบ
คอมพิวเตอร หรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลง หรือ
เพ่ิมเติม ขัดของ หรือปฏิบัติงานไมตรงตามคําสั่งที่กําหนดไว 

การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาตการ
กําหนดสิทธิ์หรือการมอบอํานาจใหผูใชงานเขาถึง หรือใชงานเครือขายหรือระบบ
สารสนเทศทั้งทางอิเล็กทรอนิกสและทางกายภาพ รวมทั้งการอนุญาตเชนวาน้ัน
สําหรับบุคคลภายนอกตลอดจนอาจกําหนดขอปฏิบัติเกี่ยวกับการเขาถึงโดยมิชอบ
เอาไวดวยก็ได 

ความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับความ
ถูกตองครบถวนและสภาพพรอมใชงานของสารสนเทศรวมทั้งคุณสมบัติอื่น ไดแก 
ความถูกตองแทจริง ความรบัผิด การหามปฏิเสธความรับผิดและความนาเชื่อถือ 

เหตุการณดานความมั่นคงปลอดภัย หมายถึง การเกิดเหตุการณสภาพของ
บริการหรือเครือขายที่แสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดาน
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ความมั่นคงปลอดภัยหรือมาตรการปองกันที่ลมเหลวหรือเหตุการณอันไมอาจรูไดวา
อาจเกี่ยวของกับความม่ันคงปลอดภัย 

สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด 
หมายถึง สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิดซึ่ง
อาจทําใหระบบของหนวยงานถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

ความเสี่ยง (Risk) หมายความวา โอกาสที่จะเกิดความผิดพลาด ความเสียหาย 
การรั่วไหล ความสูญเปลาหรือเหตุการณที่ไมพึงประสงค ซึ่งอาจเกิดขึ้นในอนาคต 
และมีผลกระทบหรือทําใหการดําเนินงานไมประสบความสําเร็จตามวัตถุประสงค 
เปาประสงค และเปาหมายขององคกร  

ประเมินความเสี่ยง (Risk Assessment) หมายความวา กระบวนการวิเคราะห
ภัยและความออนแอของระบบสารสนเทศรวมท้ังผลกระทบจากการสูญเสีย
สารสนเทศหรือการสูญเสียความสามารถในการรักษาความปลอดภัยของระบบ
สารสนเทศ การประเมินความเสี่ยงใชเปนพ้ืนฐานในการกําหนดมาตรการรักษาความ
ปลอดภัยที่เหมาะสมใหระบบสารสนเทศตอไป 

สารสนเทศที่กําหนดช้ันความลับ หมายความวา สารสนเทศในรูปขอมูลหรือ
ขาวสารที่บันทึกไวในแบบใดๆ ท่ีกําหนดช้ันความลับตามความสําคัญของเน้ือหาจํากัด
การเขาถึงและหรือจํากัดใหทราบเทาที่จําเปนและใหรวมถึงจานบันทึกประมวลลับ
รหัสและรหัสผานที่กําลังใชอยูหรือเตรียมจะใช ตลอดจนวัสดุหรือเอกสารทุกอยางท่ี
บันทึกเร่ืองดังกลาว 

ภัย (Threat) หมายความวา อันตรายที่อาจเกิดขึ้นกับระบบสารสนเทศโดยคน 
(Person) สิ่งตางๆ (Thing) หรือเหตุการณ (Event) ทั้งเจตนาและไมเจตนาอันเปน
เหตุทําใหขอมูลขาวสารของระบบสารสนเทศถูกเปดเผย เปลี่ยนแปลง บิดเบือน 
ทาํลาย ปฏิเสธการทํางานหรอืการกระทําอื่นๆ ตามความตองการของภัยนั้น 

ความออนแอ (Vulnerability) หมายความวา จุดออนหรือขอบกพรองใดๆ ก็ตาม
ของระบบสารสนเทศ ท่ีเปนภัยในรูปแบบที่เหมาะกันสามารถนําไปใชประโยชนเพื่อ
กอใหเกิดอันตรายตอระบบสารสนเทศน้ันๆ ได ความออนแอที่มีอยูของระบบ
สารสนเทศและความรุนแรงท่ีเกิดจากภัยนั้น ซึ่งภัยประเภทเดียวกันอาจมีระดับความ
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หมายถึง สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิดซึ่ง
อาจทําใหระบบของหนวยงานถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

ความเสี่ยง (Risk) หมายความวา โอกาสที่จะเกิดความผิดพลาด ความเสียหาย 
การรั่วไหล ความสูญเปลาหรือเหตุการณที่ไมพึงประสงค ซึ่งอาจเกิดขึ้นในอนาคต 
และมีผลกระทบหรือทําใหการดําเนินงานไมประสบความสําเร็จตามวัตถุประสงค 
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ประเมินความเสี่ยง (Risk Assessment) หมายความวา กระบวนการวิเคราะห
ภัยและความออนแอของระบบสารสนเทศรวมทั้งผลกระทบจากการสูญเสีย
สารสนเทศหรือการสูญเสียความสามารถในการรักษาความปลอดภัยของระบบ
สารสนเทศ การประเมินความเสี่ยงใชเปนพ้ืนฐานในการกําหนดมาตรการรักษาความ
ปลอดภัยที่เหมาะสมใหระบบสารสนเทศตอไป 

สารสนเทศที่กําหนดช้ันความลับ หมายความวา สารสนเทศในรูปขอมูลหรือ
ขาวสารที่บันทึกไวในแบบใดๆ ท่ีกําหนดช้ันความลับตามความสําคัญของเน้ือหาจํากัด
การเขาถึงและหรือจํากัดใหทราบเทาที่จําเปนและใหรวมถึงจานบันทึกประมวลลับ
รหัสและรหัสผานที่กําลังใชอยูหรือเตรียมจะใช ตลอดจนวัสดุหรือเอกสารทุกอยางท่ี
บันทึกเร่ืองดังกลาว 

ภัย (Threat) หมายความวา อันตรายที่อาจเกิดขึ้นกับระบบสารสนเทศโดยคน 
(Person) สิ่งตางๆ (Thing) หรือเหตุการณ (Event) ทั้งเจตนาและไมเจตนาอันเปน
เหตุทําใหขอมูลขาวสารของระบบสารสนเทศถูกเปดเผย เปลี่ยนแปลง บิดเบือน 
ทาํลาย ปฏิเสธการทํางานหรอืการกระทําอื่นๆ ตามความตองการของภัยนั้น 

ความออนแอ (Vulnerability) หมายความวา จุดออนหรือขอบกพรองใดๆ ก็ตาม
ของระบบสารสนเทศ ท่ีเปนภัยในรูปแบบที่เหมาะกันสามารถนําไปใชประโยชนเพื่อ
กอใหเกิดอันตรายตอระบบสารสนเทศน้ันๆ ได ความออนแอที่มีอยูของระบบ
สารสนเทศและความรุนแรงท่ีเกิดจากภัยนั้น ซึ่งภัยประเภทเดียวกันอาจมีระดับความ
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เสี่ยงไมเทากันในแตละพ้ืนที่ใชงานระบบสารสนเทศ ความเสี่ยงเปนสิ่งที่ใชตัดสินวา ณ 
พ้ืนที่ใชงานระบบสารสนเทศแตละแหง ควรจัดเตรียมระบบการรักษาความปลอดภัย
ใหหนาแนนเพียงใด 

ระบบสํ า รอง  (Disaster Recovery Site :  DR Site)  หมายถึ ง  ระบบ
คอมพิวเตอรสํารองซึ่งประกอบดวยฮารดแวร ซอฟตแวร อุปกรณคอมพิวเตอร และ
อุปกรณเครอืขายที่จําเปน ท่ีสามารถทํางานไดทันทีที่ระบบหลักมีปญหา 
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สวนที่ ๑                                                                     
นโยบายการควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

วัตถุประสงค 
๑. เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดย

คํานึงถึงการใชงานและความมั่งคงปลอดภัย 
๒. เพ่ือกําหนดกฎเกณฑที่เก่ียวกับการอนุญาตใหเขาถึงการกําหนดสิทธ์ิและการ

มอบอํานาจของหนวยงาน 
๓. เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดย

เครงครัดและตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบ
สารสนเทศ 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 
๓. เจาหนาที่ที่ไดรบัมอบหมาย 

อางอิงมาตรฐาน 

 มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมอิเล็กทรอนิกส 

แนวปฏิบัติ 
๑. การควบคุมการเขาถึงสารสนเทศ (Access Control)  

๑.๑. ผูดูแลระบบจะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศที่ตองการใชงาน
ไดตอเมื่อไดรับอนุญาตจากผูรับผิดชอบ/เจาของขอมูล/เจาของระบบตามความจําเปน
ตอการใชงานเทาน้ัน 

๑.๒. บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบ
สารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอผูบังคับบัญชา 
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วัตถุประสงค 
๑. เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดย

คํานึงถึงการใชงานและความมั่งคงปลอดภัย 
๒. เพ่ือกําหนดกฎเกณฑที่เก่ียวกับการอนุญาตใหเขาถึงการกําหนดสิทธ์ิและการ

มอบอํานาจของหนวยงาน 
๓. เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดย

เครงครัดและตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบ
สารสนเทศ 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 
๓. เจาหนาที่ที่ไดรบัมอบหมาย 

อางอิงมาตรฐาน 

 มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมอิเล็กทรอนิกส 

แนวปฏิบัติ 
๑. การควบคุมการเขาถึงสารสนเทศ (Access Control)  

๑.๑. ผูดูแลระบบจะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศที่ตองการใชงาน
ไดตอเมื่อไดรับอนุญาตจากผูรับผิดชอบ/เจาของขอมูล/เจาของระบบตามความจําเปน
ตอการใชงานเทาน้ัน 

๑.๒. บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบ
สารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอผูบังคับบัญชา 
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๑.๓. ผูดแูลระบบตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสม
กับการเขาใชงานของผูใชงานและหนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงาน
ระบบสารสนเทศรวมทั้งมีการทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ ดังน้ี 

(๑) กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศที่เก่ียวของ
กับการอนุญาตการกําหนดสิทธ์ิหรือการมอบอํานาจดังน้ี 

(๑.๑) กําหนดสิทธ์ิของผูใชงานแตละกลุมที่เก่ียวของ เชน 
- อานอยางเดียว 
- สรางขอมูล 
- ปอนขอมูล 
- แกไข 
- อนุมัต ิ
-  ไมมีสิทธิ์ 

(๑.๒) กําหนดเกณฑการระงับสิทธ์ิมอบอํานาจใหเปนไปตามการ
บรหิารจัดการการเขาถึงของผูใชงาน (User Access Management) ที่ไดกําหนดไว 

(๑.๓) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงาน
จะตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจาก
ผูบังคับบัญชาหรือผูดแูลระบบที่ไดรับมอบหมาย 

(๒) การแบงประเภทของขอมูลและการจัดลําดับความสําคัญหรือลําดับชั้น
ความลับของขอมูลใชแนวทางปฏิบัติชั้นความลับตามระเบียบการรักษาความลับทาง
ราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกลาวเปนมาตรการที่ละเอียดรอบครอบถือวาเปน
แนวทางที่เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกสและในการรักษาความ
ปลอดภัยของเอกสารอิเล็กทรอนิกสโดยไดกําหนดกระบวนการและกรรมวิธีตอ
เอกสารที่สําคัญไวดังน้ี 

 (๒.๑) จัดแบงประเภทของขอมูลออกเปน 
 - ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูล

ยุทธศาสตร และคํารบัรองขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
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- ขอมูลสารสนเทศดานการแพทยและการสาธารณสุข ไดแก 
ขอมูลผูปวย ขอมูลทางการแพทย ขอมูลสถานพยาบาล เปนตน 

(๒.๒) จัดแบงระดับความสําคัญของขอมูลออกเปน ๓ ระดับ คือ 
 - ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 
 - ขอมูลท่ีมีระดับความสําคัญปานกลาง 
 - ขอมูลท่ีมีระดับความสําคัญนอย 

 (๒.๓) จัดแบงลําดับชั้นความลับของขอมูล 
- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวน
จะกอใหเกิดความเสียหายอยางรายแรงท่ีสุด 

- ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวน
จะกอใหเกิดความเสียหายอยางรายแรง 

- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะ
กอใหเกิดความเสียหาย 

- ขอมูลท่ัวไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรท่ัวไป
ได 

 (๒.๔) จัดแบงระดับชั้นการเขาถึง 
- ระดบัชั้นสําหรับผูบริหาร 
- ระดบัชั้นสําหรับผูใชงานท่ัวไป 
- ระดบัชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 

 (๒.๕) รปูแบบของเอกสารอิเล็กทรอนกิสแบงไดดังน้ี 
- รูปแบบเอกสารขอความ (Text Format) เปนไฟลท่ีผลิตจาก
เครื่องมือที่ เปนซอฟตแวรปกติเมื่อเปดไฟลจะสามารถเห็น
ตัวอักษรในไฟลและพอที่จะอานขอความนั้นไดซึ่งมีรูปแบบยอย
อีกหลายรูปแบบ เชน TEXT Format, Document Format, PDF 
Format (Portable Document Format) เปนตน 
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- ขอมูลสารสนเทศดานการแพทยและการสาธารณสุข ไดแก 
ขอมูลผูปวย ขอมูลทางการแพทย ขอมูลสถานพยาบาล เปนตน 

(๒.๒) จัดแบงระดับความสําคัญของขอมูลออกเปน ๓ ระดับ คือ 
 - ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 
 - ขอมูลท่ีมีระดับความสําคัญปานกลาง 
 - ขอมูลท่ีมีระดับความสําคัญนอย 

 (๒.๓) จัดแบงลําดับชั้นความลับของขอมูล 
- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวน
จะกอใหเกิดความเสียหายอยางรายแรงท่ีสุด 

- ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวน
จะกอใหเกิดความเสียหายอยางรายแรง 

- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะ
กอใหเกิดความเสียหาย 

- ขอมูลท่ัวไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรท่ัวไป
ได 

 (๒.๔) จัดแบงระดับชั้นการเขาถึง 
- ระดบัชั้นสําหรับผูบริหาร 
- ระดบัชั้นสําหรับผูใชงานท่ัวไป 
- ระดบัชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 

 (๒.๕) รปูแบบของเอกสารอิเล็กทรอนกิสแบงไดดังน้ี 
- รูปแบบเอกสารขอความ (Text Format) เปนไฟลที่ผลิตจาก
เครื่องมือที่ เปนซอฟตแวรปกติเมื่อเปดไฟลจะสามารถเห็น
ตัวอักษรในไฟลและพอที่จะอานขอความนั้นไดซึ่งมีรูปแบบยอย
อีกหลายรูปแบบ เชน TEXT Format, Document Format, PDF 
Format (Portable Document Format) เปนตน 
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- รูปแบบเอกสารภาพ (Image Format) เปนไฟลที่ผลิตจาก
เครื่องมือที่เปนซอฟตแวรมีรูปแบบท่ีใชเชน JPEG Format, PNG 
or GIF Format, Bitmapping Format เปนตน 

๑.๔. ผูดูแลระบบตองจัดใหมีการติดต้ังระบบบันทึกและติดตามการใชงาน
ระบบสารสนเทศของหนวยงานและตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบ
สารสนเทศ 

๑.๕. ผูดูแลระบบตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศ
และการแกไขเปลี่ยนแปลงสิทธ์ิตางๆ เพ่ือเปนหลักฐานในการตรวจสอบ 

๑.๖. ผูดูแลระบบตองจัดใหมีการบันทึกการผานเขา-ออกสถานท่ีตั้งของระบบ
สารสนเทศเพ่ือเปนหลักฐานในการตรวจสอบ 

๑.๗. เวลาการเขาถึงระบบสารสนเทศดังนี้ 
(๑) การเขาถึงสารสนเทศในเวลาปฏิบัติงาน (๐๘.๓๐ – ๑๖.๓๐) 
(๒) การเขาถึงสารสนเทศนอกเวลาปฏิบัตงิาน (นอกชวงเวลา ๐๘.๓๐ – 

๑๖.๓๐) 
(๓) การเขาถึงสารสนเทศในชวงวันหยุด (วันหยุดราชการและวันหยุด

นักขัตฤกษ) 
๑.๘.  ชองทางการเขาถึงระบบสารสนเทศ 

(๑)  ระบบเครอืขายภายในองคกร 
(๒)  ระบบเครอืขายภายนอกองคกร 
(๓)  เขาถึงโดยผานระบบที่จัดไวให เชน VPN   

๑.๙.  ขอกําหนดการใชงานตามภารกิจ เพื่อควบคุมการเขาถึงสารสนเทศ 
(Business Requirements for Access Control) โดยแบงการจัดทําขอปฏิบัติเปน 
๒ สวน คือ 

(๑)  มีการควบคุมการเขาถึงสารสนเทศ โดยใหกําหนดแนวทางการ
ควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ และสิทธิ์ท่ีเกี่ยวของกับ
ระบบเทคโนโลยีสารสนเทศ 
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(๒)  มีการปรบัปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและ
ขอกําหนดดานความมั่นคงปลอดภัย 

๒. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)  
๒.๑.  การสรางความรูความเขาใจใหกับผูใชงาน 
 (๑)  กําหนดหลักสูตรฝกอบรมเกี่ยวกับการสรางความตระหนักเรื่องการ

รักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 (๒)  ฝกอบรมใหความรูความเขาใจกับผูใชงาน เพื่อใหเกิดความตระหนัก 

ความเขาใจถึงภัยและผลกระทบท่ีเกิดจากการใชงานระบบเทคโนโลยีสารสนเทศโดย
ไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมีมาตรการเชิงปองกันตามความ
เหมาะสม 

๒.๒.  การลงทะเบียนผูใช 
(๑) จัดทําแบบฟอรมการลงทะเบียนผูใชงาน สําหรับระบบเทคโนโลยี

สารสนเทศขององคกร 
(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียน

ซ้ําซอน 
(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิ์ในการเขาถึงท่ีเหมาะสมตอ

หนาที่ความรับผิดชอบและมีความสอดคลองกับนโยบายความมั่นคง
ปลอดภัยดานสารสนเทศขององคกร  

(๔) ผูดูแลระบบตองมอบเอกสารรับรองสิทธ์ิการเขาถึงแกผูใชงาน เพื่อ
แสดงถึงสิทธิและหนาที่ความรับผิดชอบของผูใชงานในการเขาถึงระบบ
เทคโนโลยีสารสนเทศ รวมท้ังกําหนดใหผูใชงานทําการลงนามใน
เอกสารดงักลาวหลังจากไดทําความเขาใจ 

(๕) ผู ดูแลระบบตองกําหนดใหมีการถอดถอนสิทธ์ิการเขาถึงระบบ
เทคโนโลยีสารสนเทศโดยทันที เมื่อผูใชงานนั้นทําการลาออกหรือ
เปลี่ยนตาํแหนงงาน 
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(๒)  มีการปรบัปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและ
ขอกําหนดดานความมั่นคงปลอดภัย 

๒. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)  
๒.๑.  การสรางความรูความเขาใจใหกับผูใชงาน 
 (๑)  กําหนดหลักสูตรฝกอบรมเกี่ยวกับการสรางความตระหนักเรื่องการ

รักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 (๒)  ฝกอบรมใหความรูความเขาใจกับผูใชงาน เพื่อใหเกิดความตระหนัก 

ความเขาใจถึงภัยและผลกระทบท่ีเกิดจากการใชงานระบบเทคโนโลยีสารสนเทศโดย
ไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมีมาตรการเชิงปองกันตามความ
เหมาะสม 

๒.๒.  การลงทะเบียนผูใช 
(๑) จัดทําแบบฟอรมการลงทะเบียนผูใชงาน สําหรับระบบเทคโนโลยี

สารสนเทศขององคกร 
(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียน

ซ้ําซอน 
(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิ์ในการเขาถึงที่เหมาะสมตอ

หนาที่ความรับผิดชอบและมีความสอดคลองกับนโยบายความมั่นคง
ปลอดภัยดานสารสนเทศขององคกร  

(๔) ผูดูแลระบบตองมอบเอกสารรับรองสิทธ์ิการเขาถึงแกผูใชงาน เพื่อ
แสดงถึงสิทธิและหนาที่ความรับผิดชอบของผูใชงานในการเขาถึงระบบ
เทคโนโลยีสารสนเทศ รวมทั้งกําหนดใหผูใชงานทําการลงนามใน
เอกสารดงักลาวหลังจากไดทําความเขาใจ 

(๕) ผู ดูแลระบบตองกําหนดใหมีการถอดถอนสิทธ์ิการเขาถึงระบบ
เทคโนโลยีสารสนเทศโดยทันที เมื่อผูใชงานนั้นทําการลาออกหรือ
เปลี่ยนตาํแหนงงาน 
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(๖) การลงทะเบียนผูใชงาน ผูดูแลระบบตองทําการตรวจสอบหรือทบทวน
บัญชีผู ใช งานทั้ งหมด เพื่อปองกันการเข าถึ งระบบเทคโนโลยี
สารสนเทศโดยไมไดรับอนุญาต 

(๗) การลงทะเบียนผูใชงานระบบเทคโนโลยีสารสนเทศ 
(๗.๑) บุคลากรขององคกร อาจารยพิเศษ นักวิจัย และแขกของ

หนวยงาน ศูนยเทคโนโลยีสารสนเทศ จะสรางบัญชีเจาหนาท่ีใหม
โดยทันทีท่ีสํานักงานบริหารทรัพยากรบุคคล ปอนขอมูลบุคลากร
เขาระบบสารสนเทศทรัพยากรบุคคล  

(๗.๒) บุคคลอื่นๆ ที่ องคกรมอบสิทธิ์ให เชน อาสาสมัครที่ทํางานใน
หนวยงาน บุคคลที่ทํางานในหนวยงานอิสระ บุคคลที่องคกรมอบ
สิทธ์ิให สามารถลงทะเบียนขอใชงานบัญชีผูใช โดยติดตอที่ฝาย
บริหารงานทั่วไป ศูนยเทคโนโลยีสารสนเทศ โดยมีหนังสือรับรอง
จากผูบริหารระดับสํานักงาน/หนวยงานขึ้นไปและแสดงบัตร
ประชาชน หรือหนังสือเดินทาง พรอมสําเนาที่รับรองสําเนา
ถูกตอง ๑ ฉบับ 

(๘) การจัดการสิทธ์ิผูใชงานระบบเทคโนโลยีสารสนเทศ 
(๘.๑) เมื่อบุคลากรของหนวยงาน ลาออก หรือเปลี่ยนแปลงหนาที่

ความรับผิดชอบในระบบที่เคยขอสิทธิ์การใชงานไว ตองรีบแจง
เพ่ือเปลี่ยนสิทธิ์หรือถอดถอนสิทธ์ิออกจากระบบทันที 

(๘.๒) การแจงขอใชสิทธิ์/เปลี่ยนแปลงสิทธ์ิในการเขาถึงและใชงาน
ขอมูลและสารสนเทศและระบบสารสนเทศจะตองทําเปนลาย
ลักษณอักษร ระบุเหตุผล และความจําเปน 

 - ลงชื่อโดยผูบรหิารของหนวยงานท่ีขอใช 
 - สงถึงผูบริหารของหนวยงานหลัก 
 - เก็บเอกสารไวเปนหลักฐานอางอิง 
 - หนวยงานหลักสําเนาเอกสารการอนุญาตใหผูดูแลระบบเพื่อ

ดําเนินการ 
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(๘.๓) ใหอํานาจกับผูดูแลระบบในการระงับสิทธิ์ ในกรณีตรวจพบวามี
การกระทําความผิดตามนโยบายการเขาถึงและควบคุมการใชงาน
สารสนเทศ 

๒.๓.  ผูดูแลระบบตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศที่
สําคัญ เชน ระบบคอมพิวเตอร  โปรแกรมประยุกต (Application) จดหมาย
อิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาท่ีและไดรับความ
เห็นชอบเปนลายลักษณอักษร 

๒.๔.  การทบทวนสิทธิ์การเขาถึง 
(๑) ตองมีกระบวนการทบทวนบัญชีผู ใชและสิทธิ์การใชงานระบบ

สารสนเทศ และปรับปรุงบัญชีผูใชอยางนอยปละ ๑ ครั้ง  
(๒) ขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน  

(๒.๑)  กรณีบุคลากร เมื่อพนสภาพการเปนบุคลากรขององคกร ตอง
ดําเนินการภายใน ๓ วัน 

(๒.๒)  กรณีบุคลากร เมื่อมีการเปลี่ยนแปลงตําแหนงงานภายใน
องคกร ตองดําเนินการภายใน ๗ วัน 

(๒.๓)  กรณีท่ีไมใชบุคลากรขององคกร จะหมดอายุตามวันที่ระบุใน
เอกสารขอเปดบัญชี หรือ เม่ือไมมีการเขาใชงานติดตอกันเกิน ๓ 
เดือน 

๒.๕.  การบริหารจัดการสิทธ์ิการใชงานและรหัสผาน 
(๑) ผูดูแลระบบที่รับผิดชอบระบบงานน้ันๆ ตองกําหนดสิทธ์ิของผูใชงาน

ในการเขาถึงระบบเทคโนโลยีสารสนเทศแตละระบบ รวมท้ังกําหนด
สิทธ์ิแยกตามหนาที่ที่รับผิดชอบ 

(๒) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อ
ผูใชงานลาออกหรือพนจากตําแหนงหรือยกเลิกการใชงาน 

(๓) กําหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ํากัน 
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(๘.๓) ใหอํานาจกับผูดูแลระบบในการระงับสิทธิ์ ในกรณีตรวจพบวามี
การกระทําความผิดตามนโยบายการเขาถึงและควบคุมการใชงาน
สารสนเทศ 

๒.๓.  ผูดูแลระบบตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศที่
สําคัญ เชน ระบบคอมพิวเตอร  โปรแกรมประยุกต (Application) จดหมาย
อิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาท่ีและไดรับความ
เห็นชอบเปนลายลักษณอักษร 

๒.๔.  การทบทวนสิทธิ์การเขาถึง 
(๑) ตองมีกระบวนการทบทวนบัญชีผู ใชและสิทธิ์การใชงานระบบ

สารสนเทศ และปรับปรุงบัญชีผูใชอยางนอยปละ ๑ ครั้ง  
(๒) ขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน  

(๒.๑)  กรณีบุคลากร เมื่อพนสภาพการเปนบุคลากรขององคกร ตอง
ดําเนินการภายใน ๓ วัน 

(๒.๒)  กรณีบุคลากร เมื่อมีการเปลี่ยนแปลงตําแหนงงานภายใน
องคกร ตองดําเนินการภายใน ๗ วัน 

(๒.๓)  กรณีท่ีไมใชบุคลากรขององคกร จะหมดอายุตามวันที่ระบุใน
เอกสารขอเปดบัญชี หรือ เม่ือไมมีการเขาใชงานติดตอกันเกิน ๓ 
เดือน 

๒.๕.  การบริหารจัดการสิทธ์ิการใชงานและรหัสผาน 
(๑) ผูดูแลระบบที่รับผิดชอบระบบงานน้ันๆ ตองกําหนดสิทธ์ิของผูใชงาน

ในการเขาถึงระบบเทคโนโลยีสารสนเทศแตละระบบ รวมท้ังกําหนด
สิทธ์ิแยกตามหนาที่ที่รับผิดชอบ 

(๒) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อ
ผูใชงานลาออกหรือพนจากตําแหนงหรือยกเลิกการใชงาน 

(๓) กําหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ํากัน 
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(๔) สงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชงานดวยวิธีการท่ี
ปลอดภัยหลีกเลี่ยงการใชบุคคลอื่นหรือการสงจดหมายอิเล็กทรอนิกส 
(E-Mail) ท่ีไมมีการปองกันในการสงรหัสผาน (Password)  

(๕) กําหนดใหผูใชงานตอบยืนยันการไดรับรหัสผาน (Password)  
(๖) กําหนดจํานวนครั้งที่ยอมใหผู ใชงานใสรหัสผาน (Password) 

ผิดพลาดไดไมเกิน ๓ ครั้ง 
(๗) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวใน

ระบบคอมพิวเตอรในรูปแบบที่ไมไดปองกันการเขาถึง 
(๘) ในกรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงานที่มีสิทธิ์สูงสุด

ผูใชงานนั้นจะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา
โดยมีการกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อ
พนระยะเวลาดังกลาวหรือพนจากตําแหนงและมีการกําหนดสิทธ์ิ
พิเศษท่ีได รับวาสามารถเขาถึงได ถึงระดับใดไดบ าง และตอง
กําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ  

๒.๖. ผูดูแลระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ
ในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรงและ
การเขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ มี
ดังตอไปน้ี 

(๑) ควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึง
โดยตรงและการเขาถึงผานระบบงาน 

(๒) ตองกําหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) 
เพื่อใชในการตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละชั้น
ความลบัของขอมูล 

(๓) ตองกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพน
ระยะเวลาดังกลาว 
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(๔) การรับ-สงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการ
เขารหัส (Encryption) ที่เปนมาตรฐานสากล เชน SSL, VPN หรือ 
XML Encryption เปนตน 

(๕) ควรกําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ี
กําหนดของระดับความสําคัญของขอมูล 

(๖) ควรกําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ี
นําสินทรัพยออกนอกหนวยงาน เชน บํารุงรักษาตรวจซอมให
ดําเนินการสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอน เปนตน 

๒.๗. ระบบงานสารสนเทศที่จะตองเชื่อมโยงกัน (Business Information 
Systems) ใหผูบังคับบัญชาพิจารณาประเด็นตางๆ ทางดานความมั่นคงปลอดภัยและ
จุดออนตางๆ กอนตัดสินใจใชขอมูลรวมกันในระบบงานหรือระบบเทคโนโลยี
สารสนเทศท่ีจะเชื่อมโยงเขาดวยกัน เชน ระหวางหนวยงานที่มาขอเช่ือมโยง 

(๑) กําหนดนโยบายและมาตรการเพ่ือควบคุมปองกันและบริหารจัดการ
การใชขอมูลรวมกัน 

(๒) พิจารณาจํากัดหรือไมอนุญาตการเขาถึงขอมูลสวนบุคคล 
(๓) พิจารณาวามีบุคลากรใดบางที่มีสิทธิ์หรือไดรับอนุญาตใหเขาใชงาน 
(๔) พิจารณาเรื่องการลงทะเบียนผูใชงาน 
(๕) ไมอนุญาตใหมีการใชงานขอมูลสําคัญหรือขอมูลลับรวมกันในกรณีที่

ระบบไมมีมาตรการปองกันเพียงพอ 
๓. การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities)  

๓.๑. การใชงานรหัสผาน ผูใชงานตองปฏิบัติ ดังนี้ 
(๑) ผูใชงานมีหนาท่ีในการปองกันดูแลรักษาขอมูลบัญชีช่ือผูใชงาน 

(Username) และรหัสผาน (Password) โดยผูใชงานแตละคนตองมี
บัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอื่น รวมท้ัง
หามทําการเผยแพรแจกจายทําใหผูอื่นลวงรูรหัสผาน (Password)  
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(๔) การรับ-สงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการ
เขารหัส (Encryption) ที่เปนมาตรฐานสากล เชน SSL, VPN หรือ 
XML Encryption เปนตน 

(๕) ควรกําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ี
กําหนดของระดับความสําคัญของขอมูล 

(๖) ควรกําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ี
นําสินทรัพยออกนอกหนวยงาน เชน บํารุงรักษาตรวจซอมให
ดําเนินการสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอน เปนตน 

๒.๗. ระบบงานสารสนเทศที่จะตองเชื่อมโยงกัน (Business Information 
Systems) ใหผูบังคับบัญชาพิจารณาประเด็นตางๆ ทางดานความมั่นคงปลอดภัยและ
จุดออนตางๆ กอนตัดสินใจใชขอมูลรวมกันในระบบงานหรือระบบเทคโนโลยี
สารสนเทศท่ีจะเชื่อมโยงเขาดวยกัน เชน ระหวางหนวยงานที่มาขอเช่ือมโยง 

(๑) กําหนดนโยบายและมาตรการเพ่ือควบคุมปองกันและบริหารจัดการ
การใชขอมูลรวมกัน 

(๒) พิจารณาจํากัดหรือไมอนุญาตการเขาถึงขอมูลสวนบุคคล 
(๓) พิจารณาวามีบุคลากรใดบางที่มีสิทธิ์หรือไดรับอนุญาตใหเขาใชงาน 
(๔) พิจารณาเรื่องการลงทะเบียนผูใชงาน 
(๕) ไมอนุญาตใหมีการใชงานขอมูลสําคัญหรือขอมูลลับรวมกันในกรณีที่

ระบบไมมีมาตรการปองกันเพียงพอ 
๓. การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities)  

๓.๑. การใชงานรหัสผาน ผูใชงานตองปฏิบัติ ดังนี้ 
(๑) ผูใชงานมีหนาท่ีในการปองกันดูแลรักษาขอมูลบัญชีช่ือผูใชงาน 

(Username) และรหัสผาน (Password) โดยผูใชงานแตละคนตองมี
บัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอื่น รวมท้ัง
หามทําการเผยแพรแจกจายทําใหผูอื่นลวงรูรหัสผาน (Password)  
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(๒) กําหนดรหัสผานประกอบดวยตัวอักษรไมนอยกวา ๖ ตัวอักษรซึ่งตอง
ประกอบดวยตัวเลข (Numerical Character) ตัวอักษร (Alphabet) 
และตัวอักษรพิเศษ (Special Character)  

(๓) ไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือ
บุคคลในครอบครัว 
(๔) ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอื่น

ผานเครอืขายคอมพิวเตอร 
(๕) ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ 

(Save Password) สําหรับเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชงาน
ครอบครองอยู 

(๖) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ ท่ีงายตอการ
สังเกตเห็นของบุคคลอื่น 

(๗) กําหนดรหัสผานเร่ิมตนใหกับผูใชงานใหยากตอการเดาและการสง
มอบรหัสผานใหกับผูใชงานตองเปนไปอยางปลอดภัย 

(๘) ผูใชงานตองเปลี่ยนรหัสผาน (Password) ไมเกิน ๑๘๐ วัน หรือทุก
คร้ังท่ีมีการแจงเตือนใหเปลี่ยนรหัสผาน 

๓.๒.  การนําการเขารหัสมาใชกับขอมูลท่ีเปนความลับผูใชงานจะตองปฏิบัติ
ตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และตองใชวิธีการเขารหัส 
(Encryption) ที่เปนมาตรฐานสากล 

๓.๓.  การกระทําใดๆ ที่เกิดจากการใชบัญชีของผูใชงาน (Username) อันมี
กฎหมายกําหนดใหเปนความผิดไมวาการกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม
ใหถือวาเปนความรับผิดชอบสวนบุคคลซึ่งผูใชงานจะตองรับผิดชอบตอความผิดที่
เกิดขึ้นเอง 

๓.๔.  ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชสินทรัพยหรือระบบ
สารสนเทศของหนวยงาน และหากการพิสูจนตัวตนนั้นมีปญหาไมวาจะเกิดจาก
รหัสผานล็อก หรือเกิดจากความผิดพลาดใดๆ ผูใชงานตองแจงใหผูดูแลระบบทราบ
ทนัทีโดยปฏิบัติตามแนวทาง ดงันี้ 
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(๑)  คอมพิวเตอรทุกประเภทกอนการเขาถึงระบบปฏิบัติการตองทํา
การพิสูจนตัวตนทุกครั้ง 

(๒)  การใชงานระบบคอมพิวเตอรอื่นในเครือขายจะตองทําการพิสูจน
ตัวตนทุกครั้ง 
(๓)  การใชงานอินเทอรเน็ต (Internet) ตองทําการพิสูจนตัวตนและ

ตองมีการบันทึกขอมูลซึ่งสามารถบงบอกตัวตนบุคคลผูใชงานได 
(๔)  เมื่อผูใชงานไมอยูท่ีเครื่องคอมพิวเตอรตองทําการล็อกหนาจอทุก

คร้ังและตองทาํการพิสูจนตัวตนกอนการใชงานทุกครั้ง 
(๕)  เครื่องคอมพิวเตอรทุกเครื่องตองทําการต้ังเวลาพักหนาจอ (Screen 

Saver) โดยตั้งเวลาอยางนอย ๑๕ นาที หลังจากน้ันเมื่อตองการใช
งานตองใสรหัสผาน 

(๖)  ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงาน
หรือไมอยูที่หนาจอเปนเวลานาน 

๓.๕.  ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูลไมวาขอมูลน้ัน
จะเปนขององคกรหรือเปนขอมูลของบุคคลภายนอก 

๓.๖.  ขอมูลท่ีเปนความลับหรือมีระดับความสําคัญที่อยูในการครอบครอง/ดูแล
ของหนวยงาน  หามไมใหทําการเผยแพรเปลี่ยนแปลงทําซ้ําหรือทําลายโดยไมไดรับ
อนุญาตจากผูบังคับบัญชา 

๓.๗.  ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลขององคกร
และขอมูลของผูรับบริการ หากเกิดการสูญหายโดยนําไปใชในทางที่ผิดการเผยแพร
โดยไมไดรับอนุญาตผูใชงานตองมีสวนรวมในการรับผิดชอบตอความเสียหายนั้นดวย 

๓.๘.  ผูใชงานตองปองกันดูแลรักษาไวซึ่งความลับ ความถูกตองและความ
พรอมใชของขอมูลตลอดจนเอกสารสื่อบันทึกขอมูลคอมพิวเตอรหรือสารสนเทศตางๆ 
ที่เสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ์ 

๓.๙.  ผูใชงานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บรักษาใชงานและปองกันขอมูลสวน
บุคคลตามเห็นสมควร องคกรจะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคลและไม
อนุญาตใหบุคคลหน่ึงบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาต
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(๑)  คอมพิวเตอรทุกประเภทกอนการเขาถึงระบบปฏิบัติการตองทํา
การพิสูจนตัวตนทุกครั้ง 

(๒)  การใชงานระบบคอมพิวเตอรอื่นในเครือขายจะตองทําการพิสูจน
ตัวตนทุกครั้ง 
(๓)  การใชงานอินเทอรเน็ต (Internet) ตองทําการพิสูจนตัวตนและ

ตองมีการบันทึกขอมูลซึ่งสามารถบงบอกตัวตนบุคคลผูใชงานได 
(๔)  เมื่อผูใชงานไมอยูท่ีเครื่องคอมพิวเตอรตองทําการล็อกหนาจอทุก

คร้ังและตองทาํการพิสูจนตัวตนกอนการใชงานทุกครั้ง 
(๕)  เครื่องคอมพิวเตอรทุกเครื่องตองทําการต้ังเวลาพักหนาจอ (Screen 

Saver) โดยตั้งเวลาอยางนอย ๑๕ นาที หลังจากน้ันเมื่อตองการใช
งานตองใสรหัสผาน 

(๖)  ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงาน
หรือไมอยูที่หนาจอเปนเวลานาน 

๓.๕.  ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูลไมวาขอมูลน้ัน
จะเปนขององคกรหรือเปนขอมูลของบุคคลภายนอก 

๓.๖.  ขอมูลท่ีเปนความลับหรือมีระดับความสําคัญที่อยูในการครอบครอง/ดูแล
ของหนวยงาน  หามไมใหทําการเผยแพรเปลี่ยนแปลงทําซ้ําหรือทําลายโดยไมไดรับ
อนุญาตจากผูบังคับบัญชา 

๓.๗.  ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลขององคกร
และขอมูลของผูรับบริการ หากเกิดการสูญหายโดยนําไปใชในทางที่ผิดการเผยแพร
โดยไมไดรับอนุญาตผูใชงานตองมีสวนรวมในการรับผิดชอบตอความเสียหายนั้นดวย 

๓.๘.  ผูใชงานตองปองกันดูแลรักษาไวซึ่งความลับ ความถูกตองและความ
พรอมใชของขอมูลตลอดจนเอกสารสื่อบันทึกขอมูลคอมพิวเตอรหรือสารสนเทศตางๆ 
ที่เสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ์ 

๓.๙.  ผูใชงานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บรักษาใชงานและปองกันขอมูลสวน
บุคคลตามเห็นสมควร องคกรจะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคลและไม
อนุญาตใหบุคคลหน่ึงบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาต
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จากผูใชงานที่ครอบครองขอมูลนั้น ยกเวนในกรณีที่หนวยงานตองการตรวจสอบขอมูล 
หรือคาดวาขอมูลนั้นเก่ียวของกับหนวยงาน ซึ่งหนวยงานอาจแตงตั้งใหผูทําหนาท่ี
ตรวจสอบทําการตรวจสอบขอมูลเหลานั้นไดตลอดเวลาโดยไมตองแจงใหผูใชงานทราบ 

๓.๑๐.  หามเปดหรอืใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง
วิธีการจัดเครือขายคอมพิวเตอรแบบหนึ่งที่กําหนดใหเครื่องคอมพิวเตอรในเครือขาย
ทุกเครื่องเหมือนกันหรือเทาเทียมกันหมายความวาแตละเครื่องตางมีโปรแกรมหรือมี
แฟมขอมูลเก็บไวเองการจัดแบบนี้ทําใหสามารถใชโปรแกรมหรือแฟมขอมูลของเครื่อง
คอมพิวเตอรเครื่องใดก็ไดแทนที่จะตองใชจากเครื่องบริการแฟม (File Server) 
เทานั้น ) หรือโปรแกรมที่ มีความเสี่ ยง ในระดับเดียวกัน เชน บิตทอร เ รนต  
(BitTorrent), อีมูล (eMule) เปนตน เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

๓.๑๑.  หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภทเพ่ือความ
บันเทิง เชน การดูหนังฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติงาน 

๓.๑๒.  หามใชสินทรัพยของหนวยงานที่จัดเตรียมใหเพื่อการเผยแพรขอมูล
ขอความรูปภาพ หรือสิ่งอื่นใดที่มีลักษณะขัดตอศีลธรรมความม่ันคงของประเทศ 
กฎหมาย หรือกระทบตอภารกิจขององคกร 

๓.๑๓.  หามใชสินทรัพยของหนวยงานเพื่อการรบกวนกอใหเกิดความเสียหาย 
หรือใชในการโจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม 
หรือกระทบตอภารกิจขององคกร 

๓.๑๔.  หามใชสินทรัพยขององคกรเพ่ือประโยชนทางการคา 
๓.๑๕.  หามกระทําการใดๆ เพื่อการดักขอมูลไมวาจะเปนขอความภาพ เสียง 

หรือสิ่งอื่นใดในเครือขายระบบสารสนเทศขององคกรโดยเด็ดขาดไมวาจะดวยวิธีการ
ใดๆ ก็ตาม 

๓.๑๖.  หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของ
หนวยงานตองหยุดชะงัก 

๓.๑๗.  หามใชระบบสารสนเทศขององคกร เพ่ือการควบคุมคอมพิวเตอรหรือ
ระบบสารสนเทศภายนอกโดยไมไดรับอนุญาตจากผูบังคับบัญชาหรือผูดูแลระบบท่ี
ไดรับมอบหมาย 
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๓.๑๘.  หามกระทําการใดๆ อันมีลักษณะเปนการลักลอบใชงาน หรือรับรูรหัส
สวนบุคคลของผูอื่น    ไมวาจะเปนกรณีใดๆ เพ่ือประโยชนในการเขาถึงขอมูลหรือเพ่ือ
การใชทรัพยากรก็ตาม 

๓.๑๙.  หามติดตั้งอุปกรณหรือกระทําการใดๆ เพ่ือเขาถึงระบบสารสนเทศของ
องคกรโดยไมไดรับอนุญาตจากผูบังคับบัญชาหรือผูดูแลระบบท่ีไดรับมอบหมาย 
๔. การบริหารจัดการสินทรัพย (Assets Management)  

๔.๑.  ผูใชงานตองไมเขาไปในศูนยขอมูลคอมพิวเตอร (Data Center) และหอง
ระบบเครือขายที่เปนเขตหวงหามโดยเด็ดขาดเวนแตไดรับอนุญาตจากผูดูแลระบบ 

๔.๒.  ผูใชงานตองไมนําอุปกรณหรือช้ินสวนใดออกจากศูนยขอมูลคอมพิวเตอร 
(Data Center) และหองระบบเครือขาย เวนแตจะไดรับอนุญาตจากผูดูแลระบบ 

๔.๓.  ผูใชงานตองไมนําเครื่องมือหรืออุปกรณอื่นใดเชื่อมเขาระบบเครือขาย
เพ่ือการประกอบธุรกิจสวนบุคคล 

๔.๔.  ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลท่ีมีลิขสิทธ์ิกํากับการใช
งานกอนไดรับอนุญาตและผูใชงานตองไมใชหรือลบแฟมขอมูลของผูอื่นไมวากรณีใดๆ 

๔.๕.  ผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล
กอนท่ีจะกําจัดอุปกรณดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูล
ที่มีความสําคัญในอุปกรณสําหรับจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอื่นนําอุปกรณนั้น
ไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลสําคัญนั้นไดและพิจารณาวิธีการ
ทาํลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังน้ี 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 
กระดาษ ใชการห่ันดวยเครื่องห่ันทําลายเอกสาร 
Flash Drive  - ใหการทําลายขอมูลบน Flash Drive 

ตามมาตรฐาน DOD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมริกาซึ่งเปน
มาตรฐานการทําลายขอมูลโดยการ
เขียนทับขอมูลเดิมหลายรอบ 
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๓.๑๘.  หามกระทําการใดๆ อันมีลักษณะเปนการลักลอบใชงาน หรือรับรูรหัส
สวนบุคคลของผูอื่น    ไมวาจะเปนกรณีใดๆ เพ่ือประโยชนในการเขาถึงขอมูลหรือเพ่ือ
การใชทรัพยากรก็ตาม 

๓.๑๙.  หามติดตั้งอุปกรณหรือกระทําการใดๆ เพ่ือเขาถึงระบบสารสนเทศของ
องคกรโดยไมไดรับอนุญาตจากผูบังคับบัญชาหรือผูดูแลระบบท่ีไดรับมอบหมาย 
๔. การบริหารจัดการสินทรัพย (Assets Management)  

๔.๑.  ผูใชงานตองไมเขาไปในศูนยขอมูลคอมพิวเตอร (Data Center) และหอง
ระบบเครือขายที่เปนเขตหวงหามโดยเด็ดขาดเวนแตไดรับอนุญาตจากผูดูแลระบบ 

๔.๒.  ผูใชงานตองไมนําอุปกรณหรือช้ินสวนใดออกจากศูนยขอมูลคอมพิวเตอร 
(Data Center) และหองระบบเครือขาย เวนแตจะไดรับอนุญาตจากผูดูแลระบบ 

๔.๓.  ผูใชงานตองไมนําเครื่องมือหรืออุปกรณอื่นใดเชื่อมเขาระบบเครือขาย
เพ่ือการประกอบธุรกิจสวนบุคคล 

๔.๔.  ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลท่ีมีลิขสิทธ์ิกํากับการใช
งานกอนไดรับอนุญาตและผูใชงานตองไมใชหรือลบแฟมขอมูลของผูอื่นไมวากรณีใดๆ 

๔.๕.  ผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล
กอนท่ีจะกําจัดอุปกรณดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูล
ที่มีความสําคัญในอุปกรณสําหรับจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอื่นนําอุปกรณนั้น
ไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลสําคัญนั้นไดและพิจารณาวิธีการ
ทาํลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังน้ี 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 
กระดาษ ใชการห่ันดวยเครื่องห่ันทําลายเอกสาร 
Flash Drive  - ใหการทําลายขอมูลบน Flash Drive 

ตามมาตรฐาน DOD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมริกาซึ่งเปน
มาตรฐานการทําลายขอมูลโดยการ
เขียนทับขอมูลเดิมหลายรอบ 
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๔.๖.  ผูใชงานมีหนาท่ีตองรับผิดชอบตอสินทรัพยท่ีหนวยงานมอบไวใหใชงาน

เสมือนหนึ่งเปนสินทรัพยของผูใชงานเองโดยบรรดารายการสินทร ัพย (Asset Lists) ท่ี
ผูใชงานตองรับผิดชอบการรับหรือคืนสินทรัพยจะถูกบันทึกและตรวจสอบทุกครั้งโดย
เจาหนาที่ที่หนวยงานมอบหมาย 

๔.๗.  กรณีทํางานนอกสถานท่ีผูใชงานตองดูแลและรับผิดชอบสินทรัพยของ
หนวยงานที่ไดรับมอบหมาย 

๔.๘.  ผูใชงานมีหนาที่ตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชํารุดหรือสูญ
หายตามมลูคาทรัพยสินหากความเสียหายนั้นเกิดจากความประมาทของผูใชงาน 

๔.๙.  ผูใชงานตองไมใหผูอื่นยืมเครื่องคอมพิวเตอรหรือโนตบุกไมวาในกรณีใดๆ 
เวนแตการยืมนั้นไดรับการอนุมัติเปนลายลักษณอ ักษรจากผูบังคับบัญชา 

๔.๑๐.  ผูใชงานมีสิทธิ์ใชสินทรัพยและระบบสารสนเทศตางๆ ที่หนวยงาน
จัดเตรยีมไวใหใชงานโดยมีวัตถุประสงคเพื่อการใชงานของหนวยงานเทานั้น หามมิให
ผูใชงานนําสินทรัพยและระบบสารสนเทศตางๆ ไปใชในกิจกรรมท่ีหนวยงานไมได
กําหนดหรือทำใหเกิดความเสียหายตอองคกร 

- ใชวิธีการทุบหรือบดใหเสียหาย 

แผน CD/DVD  ใชการห่ันดวยเครื่องห่ันทําลายเอกสาร 
เทป ใชวิธีการทุบหรือบดใหเสียหายหรือเผา

ทาํลาย 
ฮารดดิสก - ใชการทําลายขอมูลบนฮารดดิสกตาม

ม า ต ร ฐ า น  DOD 5220. 22 M ข อ ง
กระทรวงกลาโหมสหรัฐอเมริกาซึ่งเปน
มาตรฐานการทําลายขอมูลโดยการ
เขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 
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๔.๑๑.  ความเสียหายใดๆ ท่ีเกิดจากการละเม ดิตามข อ ๔.๑๐ ใหถือเปน
ความผิดสวนบุคคลโดยผูใชงานตองรับผิดชอบตอความเสียหายที่เกิดขึ้น 
๕. การควบคุมการเขาถึงเครือขาย (Network Access Control)  

๕.๑.  ผูใชงานที่ไดรับอนุญาตเขาถึงระบบเครือขาย สามารถเขาใชไดเฉพาะ
บรกิารในระบบเครือขายตามสิทธิ์ท่ีไดรบัอนุญาตเทานั้น 

๕.๒.  ผู ใชงานจะนําเคร่ืองคอมพิวเตอร อุปกรณมาเชื่อมตอกับเครื่อง
คอมพิวเตอร ระบบเครือขาย ตองไดรับอนุญาตจากผูดูแลระบบหรือเจาหนาที่ที่ไดรับ
มอบหมาย และตองปฏิบัติตามนโยบายโดยเครงครดั  

๕.๓.  หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพ่ิมเติม หรือทําการใดๆ ตออุปกรณ
สวนกลาง ไดแก อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) 
อุปกรณที่เชื่อมตอกับระบบเครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ 

๕.๔.  การยืนยันตัวบุคคลสําหรับผู ใชงานท่ีอยูภายนอกหนวยงาน (User 
Authentication for External Connections) จะตองมีขอปฏิบัติหรือกระบวนการใหมี
การยืนยันตัวบุคคลกอนไดรับอนุญาตใหผูใชงานที่อยูภายนอกหนวยงานสามารถเขาใช
งานเครือขายและระบบเทคโนโลยีสารสนเทศของหนวยงานได ดังนี้ 

  (๑) ผูใชงานที่จะเขาใชงานระบบตองพิสูจนตัวตนผูใชดวยบัญชีผูใชงาน 
(Username) ทุกคร้ัง 

(๒) ใหมีการตรวจสอบผูใชงานทุกครั้งกอนที่จะอนุญาตใหเขาถึงระบบ
ขอมูล โดยจะตองมีวิธีการยืนยันตัวบุคคล (Authentication) เพื่อ
แสดงวาเปนผูใชงานตัวจริง ดวยการใชรหัสผาน (Password) หรือ
การใชสมารทการด 

(๓) จะตองมีวิธีการในการตรวจสอบเพ่ือพิสูจนตัวตน สําหรับการเขาสู
ระบบเทคโนโลยีสารสนเทศของหนวยงาน อยางนอย ๑ วิธี 

(๔) ผูดูแลระบบตองตรวจสอบผูใชงานเมื่อมีการเขาสูระบบเทคโนโลยี
สารสนเทศของหนวยงานจากอินเทอรเน็ต 
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๔.๑๑.  ความเสียหายใดๆ ท่ีเกิดจากการละเม ดิตามข อ ๔.๑๐ ใหถือเปน
ความผิดสวนบุคคลโดยผูใชงานตองรับผิดชอบตอความเสียหายที่เกิดขึ้น 
๕. การควบคุมการเขาถึงเครือขาย (Network Access Control)  

๕.๑.  ผูใชงานที่ไดรับอนุญาตเขาถึงระบบเครือขาย สามารถเขาใชไดเฉพาะ
บรกิารในระบบเครือขายตามสิทธิ์ท่ีไดรบัอนุญาตเทานั้น 

๕.๒.  ผู ใชงานจะนําเคร่ืองคอมพิวเตอร อุปกรณมาเชื่อมตอกับเครื่อง
คอมพิวเตอร ระบบเครือขาย ตองไดรับอนุญาตจากผูดูแลระบบหรือเจาหนาที่ที่ไดรับ
มอบหมาย และตองปฏิบัติตามนโยบายโดยเครงครดั  

๕.๓.  หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพ่ิมเติม หรือทําการใดๆ ตออุปกรณ
สวนกลาง ไดแก อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) 
อุปกรณที่เชื่อมตอกับระบบเครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ 

๕.๔.  การยืนยันตัวบุคคลสําหรับผู ใชงานท่ีอยูภายนอกหนวยงาน (User 
Authentication for External Connections) จะตองมีขอปฏิบัติหรือกระบวนการใหมี
การยืนยันตัวบุคคลกอนไดรับอนุญาตใหผูใชงานที่อยูภายนอกหนวยงานสามารถเขาใช
งานเครือขายและระบบเทคโนโลยีสารสนเทศของหนวยงานได ดังนี้ 

  (๑) ผูใชงานที่จะเขาใชงานระบบตองพิสูจนตัวตนผูใชดวยบัญชีผูใชงาน 
(Username) ทุกคร้ัง 

(๒) ใหมีการตรวจสอบผูใชงานทุกครั้งกอนที่จะอนุญาตใหเขาถึงระบบ
ขอมูล โดยจะตองมีวิธีการยืนยันตัวบุคคล (Authentication) เพื่อ
แสดงวาเปนผูใชงานตัวจริง ดวยการใชรหัสผาน (Password) หรือ
การใชสมารทการด 

(๓) จะตองมีวิธีการในการตรวจสอบเพ่ือพิสูจนตัวตน สําหรับการเขาสู
ระบบเทคโนโลยีสารสนเทศของหนวยงาน อยางนอย ๑ วิธี 

(๔) ผูดูแลระบบตองตรวจสอบผูใชงานเมื่อมีการเขาสูระบบเทคโนโลยี
สารสนเทศของหนวยงานจากอินเทอรเน็ต 
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๕.๕.  การระบุอุปกรณที่นํามาเชื่อมตอบนเครือขาย 
(๑) ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผู

ขอใชบริการรายละเอียดเครื่องคอมพิวเตอร ท่ีขอใชบริการ IP 
Address และสถานที่ติดตั้ง 

(๒)  ผูดแูลระบบตองจํากัดผูใชงานท่ีสามารถเขาใชอุปกรณได 
(๓) กรณีอุปกรณที่มีการเชื่อมตอจากเครือขายภายนอกตองมีการระบุ

หมายเลขอุปกรณวาสามารถเขาเชื่อมตอกับเครือขายภายในได
หรือไมสามารถเชื่อมตอได 

(๔) อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของทั้งตนทาง
และปลายทางได 

(๕) การเขาใชงานอุปกรณบนเครือขายตองทําการพิสูจนตัวตนของผูใช
ทกุครั้ง 

(๖) อุปกรณท่ีนํามาเช่ือมตอไดรับหมายเลขไอพีแอดเดรสตามที่กําหนด
โดยผูดูแลระบบเครอืขาย 

(๗) เก็บขอมูลการใช  Mac Address จากเครื่องบริการกําหนดค า
หมายเลขไอพีแอดเดรส (DHCP Server) หรือจาก ARP Table บน
สวิตช L๓ 

๕.๖.  การปองกันพอรตที่ใชสําหรบัทดสอบและปรับแตงระบบ 
(๑) ตองควบคุมพอรตและหมายเลขไอพีแอดเดรสท่ีใชสําหรับตรวจสอบ

และปรับแตงระบบใหเขาถึงอุปกรณเครอืขายอยางรัดกุม 
(๒) ตองกําหนดรหัสผานสําหรับตรวจสอบและปรับปรุงอุปกรณเครือขาย 

เมื่อใชการเชื่อมตอโดยตรงบนตัวอุปกรณ 
(๓) ไมอนุญาตใหเชื่อมตอพอรตโดยตรงจากเครือขายภายนอกองคกร แต

ใหเช่ือมตอโดยตรงบนตัวอุปกรณ 
(๔) อุปกรณเครือขายคอมพิวเตอรที่สําคัญตองจัดเก็บในหองอุปกรณ

เครอืขายที่ควบคุมความปลอดภัย 
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(๕) ตองปดพอรตหรือปดบริการ บนอุปกรณเครือขายที่ไมมีความจําเปน
ในการใชงาน 

(๖) ตองตรวจสอบและปดพอรตของระบบหรืออุปกรณที่ไมมีความจําเปน
ในการเขาใชงานอยางสม่ําเสมอ อยางนอยสัปดาหละ ๑ ครั้ง 

๕.๗.  กําหนดใหมีการแบงแยกเครือขาย ดังตอไปน้ี 
(๑) ตองจั ดทํ าแผนผั ง ระบบเค รือข าย  (Network Diagram) ซึ่ งมี

รายละเอียดเก่ียวกับขอบเขตของระบบเครือขายภายในและเครือขาย
ภายนอกและอุปกรณตางๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

(๒) แบงแยกเครือขายตามกลุมของบริการ กลุมผูใชงาน และระบบงาน
ตางๆ ขององคกร 

(๓) ตองแบงแยกเครือขายภายในออกเปนเครือขายยอยๆ  
(๔) ตองใชเกตเวยเพื่อควบคุมการเขาถึงเครือขายภายในและเครือขาย

ภายนอกหนวยงานซึ่งสอดคลองกับนโยบายควบคุมการเขาถึงและ
นโยบายการใชงานบริการเครือขายของหนวยงาน 

๕.๘.  ระบบเครือขายทั้งหมดที่มีการเชื่อมตอไปยังระบบเครือขายอื่นๆ 
ภายนอกองคกรตองเชื่อมตอผานอุปกรณปองกันการบุกรุกและตองมีความสามารถใน
การตรวจจับโปรแกรมไมประสงคดี  และอนุญาตการเชื่อมตอเฉพาะหมายเลขไอพี
แอดเดรสที่กําหนดใหเทานั้น 

๕.๙.  ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช
งานของบุคคลที่เขาใชงานระบบเครือขายของหนวยงานในลักษณะที่ผิดปกติ โดยมีการ
ตรวจสอบการบุกรุกผานระบบเครือขายการใชงานในลักษณะที่ผิดปกติและการแกไข
เปลี่ยนแปลงระบบเครือขายโดยบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของ 

๕.๑๐.  IP Address ของระบบงานเครือขายภายในจําเปนตองมีการปองกันมิ
ใหหนวยงานภายนอก ท่ีเช่ือมตอสามารถมองเห็นได เพื่อเปนการปองกันไมให
บุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของระบบเครือขายไดโดยงาย 

๕.๑๑.  การใชเคร่ืองมือตางๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตอง
ไดรับการอนุมัติจากผูดูแลระบบและจํากัดการใชงานเฉพาะเทาที่จําเปน 
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(๕) ตองปดพอรตหรือปดบริการ บนอุปกรณเครือขายที่ไมมีความจําเปน
ในการใชงาน 

(๖) ตองตรวจสอบและปดพอรตของระบบหรืออุปกรณที่ไมมีความจําเปน
ในการเขาใชงานอยางสม่ําเสมอ อยางนอยสัปดาหละ ๑ ครั้ง 

๕.๗.  กําหนดใหมีการแบงแยกเครือขาย ดังตอไปน้ี 
(๑) ตองจั ดทํ าแผนผั ง ระบบเค รือข าย  (Network Diagram) ซึ่ งมี

รายละเอียดเก่ียวกับขอบเขตของระบบเครือขายภายในและเครือขาย
ภายนอกและอุปกรณตางๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

(๒) แบงแยกเครือขายตามกลุมของบริการ กลุมผูใชงาน และระบบงาน
ตางๆ ขององคกร 

(๓) ตองแบงแยกเครือขายภายในออกเปนเครือขายยอยๆ  
(๔) ตองใชเกตเวยเพ่ือควบคุมการเขาถึงเครือขายภายในและเครือขาย

ภายนอกหนวยงานซึ่งสอดคลองกับนโยบายควบคุมการเขาถึงและ
นโยบายการใชงานบริการเครือขายของหนวยงาน 

๕.๘.  ระบบเครือขายทั้งหมดที่มีการเชื่อมตอไปยังระบบเครือขายอื่นๆ 
ภายนอกองคกรตองเชื่อมตอผานอุปกรณปองกันการบุกรุกและตองมีความสามารถใน
การตรวจจับโปรแกรมไมประสงคดี  และอนุญาตการเชื่อมตอเฉพาะหมายเลขไอพี
แอดเดรสที่กําหนดใหเทานั้น 

๕.๙.  ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช
งานของบุคคลที่เขาใชงานระบบเครือขายของหนวยงานในลักษณะที่ผิดปกติ โดยมีการ
ตรวจสอบการบุกรุกผานระบบเครือขายการใชงานในลักษณะที่ผิดปกติและการแกไข
เปลี่ยนแปลงระบบเครือขายโดยบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของ 

๕.๑๐.  IP Address ของระบบงานเครือขายภายในจําเปนตองมีการปองกันมิ
ใหหนวยงานภายนอก ที่เชื่อมตอสามารถมองเห็นได เพื่อเปนการปองกันไมให
บุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของระบบเครือขายไดโดยงาย 

๕.๑๑.  การใชเคร่ืองมือตางๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตอง
ไดรับการอนุมัติจากผูดูแลระบบและจํากัดการใชงานเฉพาะเทาที่จําเปน 
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๕.๑๒.  ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขายเพ่ือบริหารจัดการ
ระบบเครือขายไดอยางมีประสิทธิภาพ ดังตอไปนี้ 

(๑) ตองมีวิธีการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชใหสามารถใชงาน
เฉพาะเครือขายที่ไดรับอนุญาตเทานั้น 

(๒) ควรมีวิธีการจํากัดเสนทางเขาถึงเครือขายที่มีการใชงานรวมกัน 
(๓) ตองจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเคร่ือง

คอมพิวเตอรแมขายเพ่ือไมใหผูใชงานสามารถใชเสนทางอื่นๆ ได 
(๔) ตองปองกันมิใหหนวยงานภายนอกที่เช่ือมตอสามารถมองเห็น IP 

Address ภายในของระบบเครือขายภายในขององคกร 
(๕) ตองกําหนดการปองกันเครือขายและอุปกรณตางๆ ท่ีเชื่อมตอกับ

ระบบเค รือขายอยางชัดเจนและตองทบทวนการกําหนดค า 
Parameter ตางๆ เชน IP Address อยางนอยปละ ๑ คร้ัง นอกจากนี้ 
การกําหนดแกไขหรือเปลี่ยนแปลงคา Parameter ตองแจงบุคคลท่ี
เก่ียวของใหรับทราบทุกคร้ัง 

๕.๑๓.  กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่อง
คอมพิวเตอรแมขาย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอก
ตามแนวทาง ดงัตอไปนี้ 

(๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิในการเขาใชงานระบบ
เครือขายและเคร่ืองคอมพิวเตอรแมขาย (Server) ของหนวยงาน
จะตองขออนุญาตเปนลายลักษณอักษรเพื่อขออนุญาตจาก
ผู บั ง คั บ บัญชาของหน วย ง านหรื อผู ที่ ไ ด รั บมอบหมายจ าก
ผูบังคับบัญชา 

(๒) ผูดแูลระบบควบคมุชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม 
ตองไมเปด Port ที่ใชท้ิงเอาไวโดยไมจําเปนและชองทางดังกลาว
จะตองตัดการเชื่อมตอเมื่อไมไดใชงานแลวโดยอัตโนมัติและจะเปดให
ใชไดตอเม่ือมีการรองขอที่จําเปนเทาน้ัน  
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(๓) วิธีการใดๆ ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกล
ตองไดรับการอนุญาตจากผูบังคับบัญชาของหนวยงานหรือผูที่ไดรับ
มอบหมายจากผูบังคับบัญชา 

(๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผล
หรือความจําเปนในการดําเนินงานกับหนวยงานอยางเพียงพอ 

(๕) การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของ
หนวยงาน 

(๖) การเขาสูระบบตองมีการใชมาตรการรักษาความปลอดภัยท่ีเพ่ิมขึ้น
จากมาตรฐานการเขาสูระบบภายใน เชน การใช VPN SSL เปนตน 

(๗) ผูดูแลระบบตองกําหนดใหผู ใชงานสามารถเชื่อมตอกับระบบ
ระยะไกลไดเพียงหน่ึงการเชื่อมตอในขณะเวลาเดียวกัน 

(๘) ผูดูแลระบบตองกําหนด Port ท่ีใชในการเขาสูระบบ และจะตอง
ตรวจสอบและติดตามการใชงานเปนประจําอยางนอยเดือนละ ๑ ครั้ง 

๕.๑๔.  การควบคุมการจัดการเสนทางบนเครือขาย 
 (๑) อนุญาตเสนทางเครือขายเฉพาะกลุมหมายเลขไอพีแอดเดรสที่

กําหนด 
(๒) มีเกตเวยเพ่ือกรองขอมูลที่ไหลเวียนในเครือขาย และตองควบคุมการ

ไหลของขอมูลผานเครือขาย 
(๓) ตองกําหนดเสนทางการไหลของขอมูลบนระบบเครือขายที่สอดคลอง

กับการควบคุมการเขาถึงและการใชบริการบนเครือขาย 
(๔) ตองจํากัดการใชเสนทางบนระบบเครือขายจากเคร่ืองคอมพิวเตอรไป

ยังเครื่องคอมพิวเตอรแมขายเพ่ือระงับการใชจากเสนทางอื่น 
(๕) ตองตรวจสอบหมายเลขไอพีแอดเดรสของตนทางและปลายทาง 
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(๓) วิธีการใดๆ ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกล
ตองไดรับการอนุญาตจากผูบังคับบัญชาของหนวยงานหรือผูที่ไดรับ
มอบหมายจากผูบังคับบัญชา 

(๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผล
หรือความจําเปนในการดําเนินงานกับหนวยงานอยางเพียงพอ 

(๕) การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของ
หนวยงาน 

(๖) การเขาสูระบบตองมีการใชมาตรการรักษาความปลอดภัยท่ีเพ่ิมขึ้น
จากมาตรฐานการเขาสูระบบภายใน เชน การใช VPN SSL เปนตน 

(๗) ผูดูแลระบบตองกําหนดใหผู ใชงานสามารถเชื่อมตอกับระบบ
ระยะไกลไดเพียงหน่ึงการเชื่อมตอในขณะเวลาเดียวกัน 

(๘) ผูดูแลระบบตองกําหนด Port ท่ีใชในการเขาสูระบบ และจะตอง
ตรวจสอบและติดตามการใชงานเปนประจําอยางนอยเดือนละ ๑ ครั้ง 

๕.๑๔.  การควบคุมการจัดการเสนทางบนเครือขาย 
 (๑) อนุญาตเสนทางเครือขายเฉพาะกลุมหมายเลขไอพีแอดเดรสที่

กําหนด 
(๒) มีเกตเวยเพ่ือกรองขอมูลที่ไหลเวียนในเครือขาย และตองควบคุมการ

ไหลของขอมูลผานเครือขาย 
(๓) ตองกําหนดเสนทางการไหลของขอมูลบนระบบเครือขายที่สอดคลอง

กับการควบคุมการเขาถึงและการใชบริการบนเครือขาย 
(๔) ตองจํากัดการใชเสนทางบนระบบเครือขายจากเคร่ืองคอมพิวเตอรไป

ยังเครื่องคอมพิวเตอรแมขายเพ่ือระงับการใชจากเสนทางอื่น 
(๕) ตองตรวจสอบหมายเลขไอพีแอดเดรสของตนทางและปลายทาง 
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๖. การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access 
Control)  
๖.๑.  ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายภายในองคกรจะตองทํา

การลงทะเบียนกับผูดูแลระบบ และไดรับพิจารณาอนุญาตจากผูบริหารหนวยงานที่
เปนเจาของระบบเครือขายไรสายนั้น 

๖.๒.  ผูดูแลระบบเครือขายไรสายตองดําเนินการดงัตอไปนี้ 
(๑) ตองทําการลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบ

เครือขายไรสายใหเหมาะสมกับหนาท่ีความรับผิดชอบในการ
ปฏิบัติงานกอนเขาใชระบบเครอืขายไรสายรวมทั้งมีการทบทวนสิทธ์ิ
การเขาถึงอยางสม่ําเสมอ 

(๒) ตองทําการลงทะเบียนอุปกรณกระจายสัญญาณไรสาย (Access 
Point) ทุกตัวท่ีใชในระบบเครือขายไรสาย 

(๓) ตองควบคุม ปองกันสัญญาณของอุปกรณกระจายสัญญาณไรสาย 
(Access Point) ไมใหรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไร
สายนอยที่สุด 

(๔) ตองทําการเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกําหนด
เปนคาโดยปริยาย (Default) มาจากผูผลิตทันที ท่ี นําอุปกรณ
กระจายสัญญาณไรสาย (Access Point) มาใชงาน 

(๕) ตองทําการเปลี่ยนคาชื่อบัญชีผูใชและรหัสผานในการเขาสูระบบ
สําหรับการตั้งคาการทํางานของอุปกรณกระจายสัญญาณ และตอง
เลือกใชบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยาก เพื่อปองกันผู
โจมตไีมใหสามารถเดาหรอืเจาะรหัสผานไดโดยงาย 

(๖) ตองเขารหัสขอมูลระหวาง Wireless LAN Client และอุปกรณ
กระจายสัญญาณไรสาย ดวยวิธีที่มีประสิทธิภาพไมดอยกวาวิธี 
WPA2 (Wi-Fi Protected Access) เพ่ือใหยากตอการดักจับขอมูล
และทําใหปลอดภัยมากขึ้น 
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(๗) ค ว ร เ ลื อ ก ใ ช วิ ธี ก า ร ค วบคุ ม  MAC Address ( Media Access 
Control Address)  และ/หรือชื่อผู ใช  (Username) รหัสผ าน 
(Password) ของผูใชบริการที่มีสิทธ์ิในการเขาใชงานระบบเครือขาย
ไรสายโดยจะอนุญาตเฉพาะอุปกรณที่มี MAC Address (Media 
Access Control Address) และ/หรือชื่อผูใช (Username) และ
รหัสผาน (Password) ตามท่ีกําหนดไว เทานั้นให เขาใชระบบ
เครือขายไรสายไดอยางถูกตอง 

(๘) ควรกําหนดใหผูใชบริการในระบบเครือขายไรสายติดตอสื่อสารได
เฉพาะกับ VPN (Virtual Private Network) เพ่ือชวยปองกันการบุก
รุกในระบบเครือขายไรสาย 

(๙) ตองติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไร
สายกับเครือขายภายในองคกร 

(๑๐) ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของ
ระบบเครือขายไรสายอยางสม่ําเสมอ เพ่ือคอยตรวจสอบและบันทึก
เหตุการณที่นาสงสัยเกิดขึ้นในระบบเครือขายไรสายและเมื่อ
ตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติใหผูดูแล
ระบบรายงานตอผูบังคับบัญชาทราบโดยทันที 

๗. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access 
Control)  
๗ .๑ .  ผู ดู แล ระบบต อ ง กํ าหนดชื่ อ ผู ใ ช และ ร หัสผ าน ให กั บผู ใ ช ง า น

ระบบปฏิบัติการของเคร่ืองคอมพิวเตอรของหนวยงาน 
๗.๒. กําหนดข้ันตอนการปฏิบัติเพ่ือเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึง

ระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย โดยมี
แนวปฏิบัติ ดังนี้ 

(๑) ตองไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตางๆ 
ของระบบกอนท่ีการเขาสูระบบจะเสร็จสมบูรณ 
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(๗) ค ว ร เ ลื อ ก ใ ช วิ ธี ก า ร ค วบคุ ม  MAC Address ( Media Access 
Control Address)  และ/หรือชื่อผู ใช  (Username) รหัสผ าน 
(Password) ของผูใชบริการที่มีสิทธ์ิในการเขาใชงานระบบเครือขาย
ไรสายโดยจะอนุญาตเฉพาะอุปกรณที่มี MAC Address (Media 
Access Control Address) และ/หรือชื่อผูใช (Username) และ
รหัสผาน (Password) ตามท่ีกําหนดไว เทานั้นให เขาใชระบบ
เครือขายไรสายไดอยางถูกตอง 

(๘) ควรกําหนดใหผูใชบริการในระบบเครือขายไรสายติดตอสื่อสารได
เฉพาะกับ VPN (Virtual Private Network) เพ่ือชวยปองกันการบุก
รุกในระบบเครือขายไรสาย 

(๙) ตองติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไร
สายกับเครือขายภายในองคกร 

(๑๐) ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของ
ระบบเครือขายไรสายอยางสม่ําเสมอ เพ่ือคอยตรวจสอบและบันทึก
เหตุการณที่นาสงสัยเกิดขึ้นในระบบเครือขายไรสายและเมื่อ
ตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติใหผูดูแล
ระบบรายงานตอผูบังคับบัญชาทราบโดยทันที 

๗. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access 
Control)  
๗ .๑ .  ผู ดู แล ระบบต อ ง กํ าหนดชื่ อ ผู ใ ช และ ร หัสผ าน ให กั บผู ใ ช ง า น

ระบบปฏิบัติการของเคร่ืองคอมพิวเตอรของหนวยงาน 
๗.๒. กําหนดขั้นตอนการปฏิบัติเพ่ือเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึง

ระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย โดยมี
แนวปฏิบัติ ดังนี้ 

(๑) ตองไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตางๆ 
ของระบบกอนท่ีการเขาสูระบบจะเสร็จสมบูรณ 
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(๒) ระบบสามารถยุติการเช่ือมตอเครื่องปลายทางได เมื่อพบวามีการ
พยายามคาดเดารหัสผานจากเครื่องปลายทาง 

(๓) จํากัดระยะเวลาสําหรับใชในการปอนรหัสผาน 
(๔) จํากัดการเช่ือมตอโดยตรงสูระบบปฏิบัติการผานทาง Command 

Line เน่ืองจากอาจสรางความเสียหายใหกับระบบได 
๗ .๓ .  ร ะบุ แ ละ ยื น ยั นตั ว ตน ขอ งผู ใ ช ง า น  ( User Identification and 

Authentication) ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงท่ีสามารถระบุตัวตนของ
ผูใชงานและเลือกใชขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการ
กลาวอางวาเปนผูใชงานที่ระบุถึง โดยมีแนวปฏิบัติ ดังน้ี  

(๑)  การพิสูจนตัวตนสําหรับผูใชงาน ผูดูแลระบบเทคโนโลยีสารสนเทศ
ตองใหมีการพิสูจนตัวตนสําหรับผูใชงานเปนรายบุคคลกอนที่จะ
อนุญาตใหเขาใชงานระบบ   

(๒)   ผูใชงานตองทําการพิสูจนตัวตนทุกคร้ังกอนใชระบบเทคโนโลยี
สารสนเทศ เพ่ือปองกันผู ไมมีสิทธิ์ เขาใชงานระบบเทคโนโลยี
สารสนเทศ หากการระบุและยืนยันตัวตนของผูใชงานมีปญหา หรือ
เกิดความผิดพลาด ผูใชงานแจงใหผูดูแลระบบทําการแกไข 

(๓)   ผูใชงานตองเก็บรักษาบัญชีผูใชบริการ (Account) ไวเปนความลับ
และหามเปดเผยตอบุคคลอื่น หามโอน จําหนาย หรือแจกจายให
ผูอื่น โดยไมไดรับอนุญาตจากผูบังคับบัญชา 

(๔)  ผูใชงานจะตองลงบันทึกเขา (Login) โดยใชชื่อบัญชีผูใชบริการ 
(Account) ของตนเอง และทําการลงบันทึกออก (Logout) ทุกคร้ัง 
เมื่อสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 

๗.๔.  การบริหารจัดการรหัสผาน (Password Management System)  
(๑) ตองจํากัดระยะเวลาในการปอนรหัสผาน หากผูใชงานปอนรหัสผานผิด

เกินจํานวนคร้ังท่ีกําหนด ระบบจะทําการล็อกสิทธ์ิการเขาถึงของ
ผูใชงาน ทําใหไมสามารถใชงานไดจนกวาผูดูแลระบบจะปลดล็อกให 
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(๒) ระบบสามารถยุติการเช่ือมตอจากเครื่องปลายทางได เมื่อพบวามีความ
พยายามในการเดารหัสผานจากเครื่องปลายทาง 

(๓) มีระบบใหผูใชงานสามารถเปลี่ยนและยืนยันรหัสผานไดดวยตนเอง 
(๔) ตองจัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของ

ระบบงาน 
(๕) ไมแสดงขอมูลรหัสผานในหนาจอของผูใชงานระหวางที่ผูใชงานกําลัง

ใสขอมูลรหัสผานของตนเอง แตแสดงเปนเคร่ืองหมายจุดหรือดอกจัน
บนหนาจอแทน 

(๖) เมื่อไดดําเนินการติดตั้งระบบแลว ใหยกเลิกชื่อผูใชงานหรือเปล่ียน
รหัสผานของทุกชื่อผูใชที่ไดถูกกําหนดไวเริ่มตนที่มาพรอมกับการติดต้ัง
ระบบโดยทันที 

๗.๕.  การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of System Utilities) ตอง
จํากัดและควบคุมการ ใชงานโปรแกรมยูทิลิต้ีสําหรับโปรแกรมคอมพิวเตอรที่สําคัญ 
เน่ืองจากการใชงานโปรแกรมยูทิลิตี้บางชนิดสามารถทําใหผูใชหลีกเลี่ยงมาตรการ
ปองกันทางดานความมั่นคงปลอดภัยของระบบไดเพ่ือปองกันการละเมิดหรือ
หลีกเลี่ยงมาตรการความม่ันคงปลอดภัยที่ไดกําหนดไวหรือที่มีอยูแลวใหดําเนินการ 
ดังน้ี 

(๑)  การใชงานโปรแกรมยูทิลิต้ีตองไดรับการอนุมัติจากผูดูแลระบบ
และตองมีการพิสูจนยืนยันตัวตนสําหรับการเขาไปใชงานโปรแกรม
ยูทิลิตี้เพ่ือจํากัดและควบคุมการใชงาน 

(๒)  โปรแกรมที่ติดต้ัง ตองเปนโปรแกรมที่องคกรไดซื้อลิขสิทธ์ิถูกตอง
ตามกฎหมาย 

(๓)  ตองจัดเก็บโปรแกรมยูทิลิต้ีออกจากซอฟตแวรสําหรับระบบงาน 
(๔)  มีการจํากัดสิทธ์ิผูที่ไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้ 
(๕)  ตองยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้และซอฟตแวรที่เกี่ยวของกับ

ระบบงานที่ไมมีความจําเปนในการใชงานรวมท้ังตองปองกันไมให
ผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิตี้ได 
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(๒) ระบบสามารถยุติการเช่ือมตอจากเครื่องปลายทางได เมื่อพบวามีความ
พยายามในการเดารหัสผานจากเครื่องปลายทาง 

(๓) มีระบบใหผูใชงานสามารถเปลี่ยนและยืนยันรหัสผานไดดวยตนเอง 
(๔) ตองจัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของ

ระบบงาน 
(๕) ไมแสดงขอมูลรหัสผานในหนาจอของผูใชงานระหวางที่ผูใชงานกําลัง

ใสขอมูลรหัสผานของตนเอง แตแสดงเปนเคร่ืองหมายจุดหรือดอกจัน
บนหนาจอแทน 

(๖) เมื่อไดดําเนินการติดตั้งระบบแลว ใหยกเลิกชื่อผูใชงานหรือเปล่ียน
รหัสผานของทุกชื่อผูใชที่ไดถูกกําหนดไวเริ่มตนที่มาพรอมกับการติดต้ัง
ระบบโดยทันที 

๗.๕.  การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of System Utilities) ตอง
จํากัดและควบคุมการ ใชงานโปรแกรมยูทิลิต้ีสําหรับโปรแกรมคอมพิวเตอรที่สําคัญ 
เน่ืองจากการใชงานโปรแกรมยูทิลิต้ีบางชนิดสามารถทําใหผูใชหลีกเลี่ยงมาตรการ
ปองกันทางดานความมั่นคงปลอดภัยของระบบไดเพ่ือปองกันการละเมิดหรือ
หลีกเลี่ยงมาตรการความม่ันคงปลอดภัยที่ไดกําหนดไวหรือที่มีอยูแลวใหดําเนินการ 
ดังน้ี 

(๑)  การใชงานโปรแกรมยูทิลิต้ีตองไดรับการอนุมัติจากผูดูแลระบบ
และตองมีการพิสูจนยืนยันตัวตนสําหรับการเขาไปใชงานโปรแกรม
ยูทิลิตี้เพ่ือจํากัดและควบคุมการใชงาน 

(๒)  โปรแกรมที่ติดต้ัง ตองเปนโปรแกรมที่องคกรไดซื้อลิขสิทธ์ิถูกตอง
ตามกฎหมาย 

(๓)  ตองจัดเก็บโปรแกรมยูทิลิต้ีออกจากซอฟตแวรสําหรับระบบงาน 
(๔)  มีการจํากัดสิทธ์ิผูที่ไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้ 
(๕)  ตองยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้และซอฟตแวรที่เกี่ยวของกับ

ระบบงานที่ไมมีความจําเปนในการใชงานรวมทั้งตองปองกันไมให
ผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิตี้ได 
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(๖)  หามผูใชงานคัดลอกโปรแกรมตางๆ แลวนําไปใหผูอื่นใชงานโดยผิด
กฎหมาย 

๗.๖.  การกําหนดเวลาใชงานระบบสารสนเทศ (Session Timeout)  
(๑)  ใหกําหนดหลักเกณฑการยุติการใชงานระบบสารสนเทศเมื่อ

วางเวนจากการใชงานเปนเวลาไมเกิน ๓๐ นาที หากเปนระบบที่มี
ความเสี่ยงสูงหรือมีความสําคัญสูง ใหกําหนดระยะเวลายุติการใชงาน
เมื่อวางเวนจากการใชงานใหสั้นลงหรือเปนเวลาไมเกิน ๑๕ นาที ตาม
ความเหมาะสม เพ่ือปองกันการเขาถึงขอมูลสําคัญโดยไมได รับ
อนุญาต 

(๒)  ถาไมมีการใชระบบ ตองทําการยกเลิกการใชโปรแกรมประยุกต
และการเช่ือมตอเขาสูระบบโดยอัตโนมัติ 

(๓)  เครื่องปลายทางที่ ต้ังอยูในพื้นท่ีที่มีความเสี่ยงสูงตองกําหนด
ระยะเวลาใหทําการปดเคร่ืองโดยอัตโนมัติ หลังจากที่ไมมีการใชงาน
เปนระยะเวลาตามกําหนด 

๗.๗.  การจํากัดระยะเวลาการเช่ือมตอระบบเทคโนโลยีสารสนเทศ (Limitation 
of Connection Time)  

(๑)  กําหนดหลักเกณฑในการจํากัดระยะเวลาการเชื่อมตอระบบ
สารสนเทศ สําหรับระบบสารสนเทศที่ มีความเสี่ ยงสูงหรือมี
ความสําคัญสูง เพ่ือใหผูใชงานสามารถใชงานไดนานที่สุดภายใน
ระยะเวลาที่กําหนดเทานั้น เชน กําหนดใหใชงานได ๓ ชั่วโมงตอการ
เชื่อมตอ ๑ ครั้ง เปนตน และกําหนดใหใชงานไดเฉพาะในชวงเวลาทํา
การตามปกติของหนวยงานเทาน้ัน 

(๒)  กําหนดชวงเวลาสําหรับการเชื่อมตอระบบเครือขายจากเครื่อง
ปลายทางจะตองพิจารณาถึงระดับความเสี่ยงของที่ตั้งของเคร่ือง
ปลายทางดวย 
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(๓)  กําหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสําคัญสูง และ/
หรือระบบงานท่ีมีการใชงานในสถานท่ีท่ีมีความเสี่ยงในท่ีสาธารณะ 
หรือพ้ืนที่ภายนอกสํานักงาน มกีารจํากัดชวงเวลาการเชื่อมตอ 

๘. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ 
(Application and Information Access Control)  
๘.๑.  ใหหนวยงาน กําหนดมาตรการควบคุมการเขาใชงานระบบเทคโนโลยี

สารสนเทศของหนวยงาน เพ่ือดูแลรักษาความปลอดภัย โดยท่ีบุคคลจากหนวยงาน
ภายนอกหรือบุคคลภายนอกที่ตองการสิทธิในการเขาใชระบบเทคโนโลยีสารสนเทศ
ของหนวยงานจะตองขออนุญาตจากผูบังคับบัญชาหรือจากผูที่ไดรับมอบหมายจาก
ผูบังคับบัญชา 

๘.๒.  ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลให
เหมาะสมกับการเขาใชงานระบบ และหนาที่ความรับผิดชอบของเจาหนาท่ีในการ
ปฏิบัติงานกอนเขาใชระบบเทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิการเขาถึง
อยางสมํ่าเสมอ 

๘.๓.  ผูดูแลระบบ ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงาน
ระบบเทคโนโลยีสารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภัยที่มี
ตอระบบขอมูล 

๘.๔.  ผูดูแลระบบ จัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การแกไข
เปลี่ยนแปลงสิทธิ์ตางๆ และการผานเขา-ออกสถานที่ตั้งของระบบ ของทั้งผูท่ีไดรับ
อนุญาตและไมไดรบัอนุญาตเพ่ือเปนหลักฐานในการตรวจสอบ 
 ๘.๕.  ผูดูแลระบบ ตองกําหนดการลงทะเบียนบุคลากรใหมขององคกร ตอง
กําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพื่อใหมีสิทธ์ิตางๆ ในการใชงานตาม
ความจําเปนรวมทั้งข้ันตอนปฏิบัติ สําหรับการยกเลิกสิทธิการใชงาน เชน การลาออก 
หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

๘.๖.  ผูดูแลระบบตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศท่ี
สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต  (Application) จดหมาย
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(๓)  กําหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสําคัญสูง และ/
หรือระบบงานท่ีมีการใชงานในสถานท่ีท่ีมีความเสี่ยงในท่ีสาธารณะ 
หรือพ้ืนที่ภายนอกสํานักงาน มกีารจํากัดชวงเวลาการเชื่อมตอ 

๘. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ 
(Application and Information Access Control)  
๘.๑.  ใหหนวยงาน กําหนดมาตรการควบคุมการเขาใชงานระบบเทคโนโลยี

สารสนเทศของหนวยงาน เพ่ือดูแลรักษาความปลอดภัย โดยท่ีบุคคลจากหนวยงาน
ภายนอกหรือบุคคลภายนอกที่ตองการสิทธิในการเขาใชระบบเทคโนโลยีสารสนเทศ
ของหนวยงานจะตองขออนุญาตจากผูบังคับบัญชาหรือจากผูที่ไดรับมอบหมายจาก
ผูบังคับบัญชา 

๘.๒.  ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลให
เหมาะสมกับการเขาใชงานระบบ และหนาที่ความรับผิดชอบของเจาหนาท่ีในการ
ปฏิบัติงานกอนเขาใชระบบเทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิการเขาถึง
อยางสมํ่าเสมอ 

๘.๓.  ผูดูแลระบบ ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงาน
ระบบเทคโนโลยีสารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภัยที่มี
ตอระบบขอมูล 

๘.๔.  ผูดูแลระบบ จัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การแกไข
เปลี่ยนแปลงสิทธิ์ตางๆ และการผานเขา-ออกสถานที่ตั้งของระบบ ของทั้งผูท่ีไดรับ
อนุญาตและไมไดรบัอนุญาตเพ่ือเปนหลักฐานในการตรวจสอบ 
 ๘.๕.  ผูดูแลระบบ ตองกําหนดการลงทะเบียนบุคลากรใหมขององคกร ตอง
กําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพื่อใหมีสิทธ์ิตางๆ ในการใชงานตาม
ความจําเปนรวมทั้งข้ันตอนปฏิบัติ สําหรับการยกเลิกสิทธิการใชงาน เชน การลาออก 
หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

๘.๖.  ผูดูแลระบบตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศที่
สํ าคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต  (Application) จดหมาย
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อิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาที่และตองไดรับความ
เห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษรรวมทั้งตองทบทวนสิทธ์ิดังกลาวอยาง
สม่ําเสมอ 

๘.๗.  ผูดูแลระบบตองกําหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่ใช
ในการปฏิบัติงานระบบสารสนเทศตางๆ เมื่อผูใชงานไมมีการใชงานระบบสารสนเทศ
เกิน ๑๕ นาที ระบบจะยุติการใชงาน ผูใชงานตองทําการลงบันทึกเขาใชงาน (Login) 
กอนเขาระบบสารสนเทศอีกครั้ง 

๘.๘.  ผูดูแลระบบตองบริหารจัดการสิทธ์ิการใชงานระบบและรหัสผานของ
บุคลากร ดงัตอไปน้ี 

(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อ
ผูใชงานระบบลาออกหรอืพนจากตําแหนงหรอืยกเลิกการใชงาน 

(๒) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวใน
ระบบคอมพิวเตอรในรูปแบบที่ไมไดปองกันการเขาถึง 

(๓) กําหนดช่ือผูใชงานหรอืรหัสผูใชงานตองไมซ้ํากัน 
(๔) ในกรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงานที่มีสิทธิ์สูงสุด 

ผูใชงานนั้นจะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา
โดยมีการกําหนดระยะเวลาการใชงานและระงับการใชงานทันที เมื่อ
พนระยะเวลาดังกลาวหรือพนจากตําแหนงและมีการกําหนดสิทธ์ิ
พิเศษที่ไดรับวาเขาถึงไดถึงระดับใดไดบางและตองกําหนดใหรหัส
ผูใชงานตางจากรหัสผูใชงานตามปกติ 

๘.๙.  ผูดูแลระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ
ในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรงและ
การเขาถึงผานระบบงานรวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ 
ดังตอไปน้ี 

(๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึง
โดยตรงและการเขาถึงผานระบบงาน 
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(๒) ตองกําหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) 
เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละช้ัน
ความลับของขอมูล 

(๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพน
ระยะเวลาดังกลาว 

(๔)  การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะควรไดรับการ
เขารหัส (Encryption) ที่เปนมาตรฐานสากลเชน SSL, VPN หรอื XML 
Encryption เปนตน 

(๕) กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กําหนด
ของระดบัความสําคัญของขอมูล 

(๖) กําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นํา
เครื่องคอมพิวเตอรออกนอกพื้นที่ของหนวยงาน เชน สงเครื่อง
คอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลท่ีเก็บอยูในสื่อ
บันทึกกอน เปนตน 

๘.๑๐.  ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร 
จะตองดาํเนินการ ดงัน้ี 

(๑) ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร 
ไดแก ระบบ FMIS เปนระบบท่ีใชในการปฏิบัติงานดานการเงิน การ
บัญชี และการพัสดุ ขององคกรจะไดรับการแยกออกจากระบบงาน
อื่นๆ ของหนวยงาน 

(๒) ตองมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ โดยมีพื้นท่ี
ปฏิบัติงานแยกเปนสัดสวน และตองมีการกําหนดสิทธิใหเฉพาะผูที่มี
สิทธ์ิใชระบบเทานั้น เขาปฏิบัติงานในพ้ืนที่ควบคุมดังกลาว  

๘.๑๑.  การใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ตองปฏิบัติ 
ดังตอไปน้ี 
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(๒) ตองกําหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) 
เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละช้ัน
ความลับของขอมูล 

(๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพน
ระยะเวลาดังกลาว 

(๔)  การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะควรไดรับการ
เขารหัส (Encryption) ที่เปนมาตรฐานสากลเชน SSL, VPN หรอื XML 
Encryption เปนตน 

(๕) กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กําหนด
ของระดบัความสําคัญของขอมูล 

(๖) กําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นํา
เครื่องคอมพิวเตอรออกนอกพื้นที่ของหนวยงาน เชน สงเครื่อง
คอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลท่ีเก็บอยูในสื่อ
บันทึกกอน เปนตน 

๘.๑๐.  ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร 
จะตองดาํเนินการ ดงัน้ี 

(๑) ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร 
ไดแก ระบบ FMIS เปนระบบท่ีใชในการปฏิบัติงานดานการเงิน การ
บัญชี และการพัสดุ ขององคกรจะไดรับการแยกออกจากระบบงาน
อื่นๆ ของหนวยงาน 

(๒) ตองมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ โดยมีพื้นท่ี
ปฏิบัติงานแยกเปนสัดสวน และตองมีการกําหนดสิทธิใหเฉพาะผูที่มี
สิทธ์ิใชระบบเทานั้น เขาปฏิบัติงานในพ้ืนที่ควบคุมดังกลาว  

๘.๑๑.  การใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ตองปฏิบัติ 
ดังตอไปน้ี 
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(๑) ตรวจสอบความพรอมของเครื่องคอมพิวเตอรและอุปกรณท่ีจะ
นําไปใชงานวาอยูในสภาพพรอมใชงานหรือไม และตรวจสอบ
โปรแกรมมาตรฐานวาถูกตองตามลิขสิทธ์ิ 

(๒) ระมัดระวังไมใหบุคคลภายนอกคัดลอกขอมูลจากเคร่ืองคอมพิวเตอร
ที่นําไปใชได เวนแตขอมูลท่ีไดมีการเผยแพรเปนการทั่วไป 

(๓) เมื่อหมดความจําเปนตองใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี
แลวใหรีบนําสงคืนเจาหนาท่ีท่ีรบัผิดชอบทันที 

(๔) เจาหนาที่ผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอม
ใชงานของอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ที่รับคืนดวย 

(๕) หากปรากฎวาความเสียหายท่ีเกิดขึ้นน้ันเกิดจากความประมาทอยาง
รายแรงของผูนําไปใช ผูนําไปใชตองรับผิดชอบตอความเสียหายท่ี
เกิดขึ้น 

(๖) การใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีทั้งของสวนตัวและ
อุปกรณขององคกร 
(๖.๑) ตองล็อคหรือยึดเครื่องใหอยูกับที่ กรณีนําเครื่องไปใชในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 
(๖.๒)  ตองเปดใชระบบล็อคหนาจออัตโนมัติหรือปดเคร่ืองอัตโนมัติ

เมื่อไมไดใชงาน และในกรณีที่ไมไดใชงานเปนการชั่วคราวตอง
ล็อคหนาจอทุกครั้ง 

(๖.๓) ผูใชตองตั้งรหัสผานเพ่ือเขาใชงานคอมพิวเตอรแบบพกพา 
(๖.๔) ไมใชคอมพิวเตอรพกพารวมกับบุคคลอ่ืน 
(๖.๕) ตองตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปองกันไวรัส กอนการ

ใชงานสื่อบันทึกขอมูลพกพาตางๆ 
(๖.๖) ไมเก็บขอมูลสําคัญของหนวยงานไวบนอุปกรณคอมพิวเตอร

และสื่อสารเคลื่อนที่ที่ใชงานอยู หากจําเปนตองจัดเก็บขอมูลบน
อุปกรณดังกลาวจะตองเขารหัสขอมูลทุกครั้ง 
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(๖.๗) หามใชอุปกรณคอมพิวเตอรและสื่อสารพกพา เปนอุปกรณ
กระจายสัญญาณเครอืขายไรสายภายในองคกร 

(๖.๘) ตองจัดการกับโปรแกรมไมพึงประสงคในอุปกรณประเภท
พกพา เช น  ติด ต้ั ง โปรแกรมป อ งกั นมั ล แวร  ปรั บป รุ ง
ระบบปฏิบัติการใหทันสมัย ไมติดตั้งซอฟตแวรผิดกฎหมาย ไม
ติดตั้งซอฟตแวรท่ีไมรูจัก ฯลฯ 

(๖.๙) มีกระบวนการจัดการกรณีที่อุปกรณคอมพิวเตอรพกพาเกิดการ
สูญหายหรือถูกขโมย เชน เปดระบบล็อคไบออส เขารหัส
ไฟลขอมูล เขารหัสฮารดดิสก ติดตั้งโปรแกรมติดตามเครื่อง ฯลฯ 

  (๗) การสํารองขอมูลและการกูคืน 
(๗.๑) ผู ใช งานตองรับผิดชอบในการสํารองขอมูลจากเค ร่ือง

คอมพิวเตอรไวบนสื่อบันทึกขอมูลสํารอง (Backup Media) เชน 
ซีดี ดีวีดี ฮารดดิสกภายนอก (External Hard Disk) เปนตน 

(๗.๒) ผูใชงานมีหนาที่เก็บรักษาสื่อบันทึกขอมูลสํารองไวในสถานท่ีที่
เหมาะสม ไมเสี่ยงตอการร่ัวไหลของขอมูล และทดสอบการกูคืน
ขอมูลท่ีสํารองไวอยางสม่ําเสมอ       

๘.๑๒.  การควบคุมผูรับเหมาชวง (Outsource) กรณีการจางเหมาบํารุงรักษา 
ดูแล และพัฒนาระบบสารสนเทศ 

(๑) มีกระบวนการคัดเลือกผูรับเหมาชวงโดยเฉพาะ และตองกําหนด
คุณสมบัติของผูรับเหมาชวงที่ชัดเจน เชน ตองมีประสบการณ มีลูกคา
อ างอิ งน า เ ช่ือถือ  หรือ ใบ รับรองทางด านทักษะวิชาชีพตาม
มาตรฐานสากล มีความพรอมดานเทคโนโลยีของการรับเหมาชวงทั้ง
ในสวนของ ฮารดแวรและซอฟทแวร รวมถึงระบบสนับสนุนอ่ืนๆ 
เพ่ือใหไดผูรับเหมาชวงที่มีคุณสมบัติตรงตามมาตรฐานที่หนวยงาน
ตองการ 

(๒) มีขอตกลงหรือสัญญาอยางชัดเจนในการวาจางผูรับเหมาชวง และ
ตองกําหนดขอบเขตและระดับการรับเหมาชวงอยางชัดเจน และ
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(๖.๗) หามใชอุปกรณคอมพิวเตอรและสื่อสารพกพา เปนอุปกรณ
กระจายสัญญาณเครอืขายไรสายภายในองคกร 

(๖.๘) ตองจัดการกับโปรแกรมไมพึงประสงคในอุปกรณประเภท
พกพา เช น  ติ ดตั้ ง โปรแกรมป อ งกั น มัลแวร  ปรั บป รุ ง
ระบบปฏิบัติการใหทันสมัย ไมติดตั้งซอฟตแวรผิดกฎหมาย ไม
ติดตั้งซอฟตแวรท่ีไมรูจัก ฯลฯ 

(๖.๙) มีกระบวนการจัดการกรณีที่อุปกรณคอมพิวเตอรพกพาเกิดการ
สูญหายหรือถูกขโมย เชน เปดระบบล็อคไบออส เขารหัส
ไฟลขอมูล เขารหัสฮารดดิสก ติดตั้งโปรแกรมติดตามเครื่อง ฯลฯ 

  (๗) การสํารองขอมูลและการกูคืน 
(๗.๑) ผู ใช งานตองรับผิดชอบในการสํารองขอมูลจากเค ร่ือง

คอมพิวเตอรไวบนสื่อบันทึกขอมูลสํารอง (Backup Media) เชน 
ซีดี ดีวีดี ฮารดดิสกภายนอก (External Hard Disk) เปนตน 

(๗.๒) ผูใชงานมีหนาที่เก็บรักษาสื่อบันทึกขอมูลสํารองไวในสถานท่ีที่
เหมาะสม ไมเสี่ยงตอการร่ัวไหลของขอมูล และทดสอบการกูคืน
ขอมูลท่ีสํารองไวอยางสม่ําเสมอ       

๘.๑๒.  การควบคุมผูรับเหมาชวง (Outsource) กรณีการจางเหมาบํารุงรักษา 
ดูแล และพัฒนาระบบสารสนเทศ 

(๑) มีกระบวนการคัดเลือกผูรับเหมาชวงโดยเฉพาะ และตองกําหนด
คุณสมบัติของผูรับเหมาชวงที่ชัดเจน เชน ตองมีประสบการณ มีลูกคา
อ างอิ งน า เ ช่ือถือ  หรือ ใบ รับรองทางด านทักษะวิชาชีพตาม
มาตรฐานสากล มีความพรอมดานเทคโนโลยีของการรับเหมาชวงทั้ง
ในสวนของ ฮารดแวรและซอฟทแวร รวมถึงระบบสนับสนุนอ่ืนๆ 
เพ่ือใหไดผูรับเหมาชวงที่มีคุณสมบัติตรงตามมาตรฐานที่หนวยงาน
ตองการ 

(๒) มีขอตกลงหรือสัญญาอยางชัดเจนในการวาจางผูรับเหมาชวง และ
ตองกําหนดขอบเขตและระดับการรับเหมาชวงอยางชัดเจน และ
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ผูรับเหมาชวงตองนําเสนอรายละเอียดงาน ขอบเขตงานอยาง
ครบถวน 

(๓) หนวยงานตองเขาตรวจสอบรายละเอียดการปฏิบัติงานของ
ผูรับเหมาชวงได เชน รวมกําหนดวิธีทํางาน การตรวจติดตามคุณภาพ
ของผูรับเหมาชวงเปนระยะๆ ตามที่กําหนดไว หรือการสุมตรวจสอบ
การปฏิบัติงานในจุดที่สําคัญ เพ่ือพิจารณากระบวนการท่ีผูรับเหมา
ชวงใชในการปฏิบัติงาน และเพ่ือประเมินความสม่ําเสมอของ
ผูรบัเหมาชวงในการกระทําตามขอกําหนดของหนวยงาน 

(๔) ตองควบคุมการเขาถึงของขอมูลที่ชัดเจน มีระบบบันทึกการเขาถึง
ขอมูล และการสํารองขอมูลทุกขั้นตอน จํากัดการเขาถึงขอมูลสําคัญ
หรือใหใชขอมูลจากชุดจําลองแทนขอมูลจริง 

(๕) มีหลักเกณฑและกระบวนการในการตรวจรับงานที่สงมอบโดย
ผูรบัเหมาชวงที่ชัดเจน เพ่ือใหไดงานตรงตามมาตรฐานท่ีกําหนด 

๙. การบริหารจัดการซอฟตแวรและลิขสิทธิ์และการปองกันโปรแกรมไม
ประสงคดี (Software Licensing and Intellectual Property and 
Preventing Malware)  
๙.๑.  องคกรไดใหความสําคัญตอเร่ืองทรัพยสินทางปญญา และไมสนับสนุนการ

ใชซอฟตแวรที่ละเมิดลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิ  
องคกรถือวาเปนความผิดสวนบุคคลผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

๙.๒.  เครื่องคอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร 
(Antivirus) ตามท่ีหนวยงานไดประกาศใหใชเวนแตเครื่องคอมพิวเตอรน้ันเปนเครื่อง
เพ่ือการศึกษาโดยตองไดรับอนุญาตจากผูบังคับบัญชา 

๙.๓.  บรรดาขอมูลไฟลซอฟตแวรหรือสิ่งอื่นใดท่ีไดรับจากผูใชงานอื่นตองไดรับ
การตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บ
บันทึกทุกคร้ัง 
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๙.๔.  ผูใชงานตองทําการปรับปรุงขอมูลสําหรับตรวจสอบและปรับปรุง
ระบบปฏิบัติการ (Update Patch) ใหใหมเสมอเพ่ือเปนการปองกันความเสียหายท่ี
อาจเกิดขึ้น 

๙.๕.  ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้ง
เมื่อพบสิ่งผิดปกติผูใชงานตองแจงเหตุแกผูดูแลระบบ 

๙.๖.  เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัสผูใชงานตองไมเชื่อมตอ
เครื่องคอมพิวเตอรเขาสูเครือขายและตองแจงแกผูดูแลระบบ 

๙.๗.  หามลักลอบทําสําเนาเปลี่ยนแปลง ลบท้ิงซึ่งขอมูลขอความเอกสารหรือ
สิ่ ง ใดๆ ที่ เปนสินทรัพยของหนวยงานหรือของผูอื่นโดยไมไดรับอนุญาตจาก
ผูบังคับบัญชา 

๙.๘.  หามทําการเผยแพรไวรัสคอมพิวเตอรมัลแวรหรือโปรแกรมอันตรายใดๆ 
ที่อาจกอใหเกิดความเสียหายมาสูสินทรัพยของหนวยงาน สิทธิ์ที่จะพัฒนาโปรแกรม
หรือฮารดแวรใดๆ สามารถดําเนินการไดแตตองไมดําเนินการ ดงัน้ี 

(๑) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ท่ีจะทําลายกลไกรักษาความ
ปลอดภัยระบบรวมท้ังการกระทําในลักษณะเปนการแอบใชรหัสผาน
การลักลอบทําสําเนาขอมูลบุคคลอื่นหรือแกะรหัสผานของบุคคลอื่น 

(๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ซึ่งทําใหผูใชงานมีสิทธิ์และลําดับ
ความสําคญัในการครอบครองทรัพยากรระบบมากกวาผูใชงานอื่น 

(๓) พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับ
โปรแกรมอื่นในลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

(๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายระบบจํากัดสิทธิ์การ
ใช (License) ซอฟตแวร 

(๕) นําเสนอขอมูลที่ผิดกฎหมายละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไม
เหมาะสมหรือขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทยกรณี
ที่ผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 

๙.๙.  การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced Software 
Development)  
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๙.๔.  ผูใชงานตองทําการปรับปรุงขอมูลสําหรับตรวจสอบและปรับปรุง
ระบบปฏิบัติการ (Update Patch) ใหใหมเสมอเพ่ือเปนการปองกันความเสียหายท่ี
อาจเกิดขึ้น 

๙.๕.  ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้ง
เมื่อพบสิ่งผิดปกติผูใชงานตองแจงเหตุแกผูดูแลระบบ 

๙.๖.  เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัสผูใชงานตองไมเชื่อมตอ
เครื่องคอมพิวเตอรเขาสูเครือขายและตองแจงแกผูดูแลระบบ 

๙.๗.  หามลักลอบทําสําเนาเปลี่ยนแปลง ลบท้ิงซึ่งขอมูลขอความเอกสารหรือ
สิ่ ง ใดๆ ที่ เปนสินทรัพยของหนวยงานหรือของผูอื่นโดยไมไดรับอนุญาตจาก
ผูบังคับบัญชา 

๙.๘.  หามทําการเผยแพรไวรัสคอมพิวเตอรมัลแวรหรือโปรแกรมอันตรายใดๆ 
ที่อาจกอใหเกิดความเสียหายมาสูสินทรัพยของหนวยงาน สิทธิ์ที่จะพัฒนาโปรแกรม
หรือฮารดแวรใดๆ สามารถดําเนินการไดแตตองไมดําเนินการ ดงัน้ี 

(๑) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายกลไกรักษาความ
ปลอดภัยระบบรวมท้ังการกระทําในลักษณะเปนการแอบใชรหัสผาน
การลักลอบทําสําเนาขอมูลบุคคลอื่นหรือแกะรหัสผานของบุคคลอื่น 

(๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ซึ่งทําใหผูใชงานมีสิทธิ์และลําดับ
ความสําคญัในการครอบครองทรัพยากรระบบมากกวาผูใชงานอื่น 

(๓) พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับ
โปรแกรมอื่นในลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

(๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายระบบจํากัดสิทธิ์การ
ใช (License) ซอฟตแวร 

(๕) นําเสนอขอมูลที่ผิดกฎหมายละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไม
เหมาะสมหรือขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทยกรณี
ที่ผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 

๙.๙.  การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced Software 
Development)  
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(๑) จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการ
จากภายนอก 

(๒) พิจารณาระบุวาใครจะเปนผูมีสิทธิ์ในทรัพยสินทางปญญาสําหรับซอร
สโคดในการพัฒนาซอฟตแวรโดยผูรบัจางใหบริการจากภายนอก 

(๓) พิจารณากําหนดเรื่องการสงวนสิทธ์ิที่จะตรวจสอบดานคุณภาพและ
ความถูกตองของซอฟตแวรที่จะมีการพัฒนาโดยผูใหบริการภายนอก
โดยระบุไวในสัญญาจางท่ีทํากับผูใหบริการภายนอกนั้น 

(๔) ใหมีการตรวจสอบโปรแกรมไมประสงคดีในซอฟตแวรตางๆ ที่จะทํา
การติดตั้งกอนดําเนินการติดตั้ง 

(๕) หลังจากการสงมอบการพัฒนาซอฟตแวรจากหนวยงานภายนอก 
หนวยงานตองดําเนินการเปลี่ยนรหัสผานตางๆ 

๑๐. การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking)  
๑๐.๑. ตองมีการกําหนดมาตรการและการเตรียมการตางๆ ท่ีจําเปนกอน ซึ่ง

รวมถึงการเตรียมการปองกันทางกายภาพสําหรับสถานท่ีที่จะอนุญาตการปฏิบัติงาน
ของผูใชงานจากระยะไกล กอนที่จะอนุญาตใหเร่ิมปฏิบัติงานจากระยะไกล 

๑๐.๒. ตองมีการกําหนดมาตรการท่ีมีความมั่นคงปลอดภัยสําหรับระบบสื่อสาร
ขอมูลระหวางสถานท่ีที่จะปฏิบัติงานจากระยะไกลและระบบงานภายในองคกร 
กอนท่ีจะอนุญาตใหเริ่มปฏิบัตงิานจากระยะไกล 

๑๐.๓. ตองกําหนดใหผูปฏิบัติงานจากระยะไกลไมอนุญาตใหครอบครัวหรือ
เพ่ือนของตนเองเขาถึงระบบเทคโนโลยีสารสนเทศภายในองคกร 

๑๐.๔. ตองมีการกําหนดมาตรการควบคุมสําหรับการใชงานเครือขายจากที่
บานหรือเครือขายสาธารณะเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศขององคกร รวมท้ัง
มาตรการควบคุมการใชบริการเครือขายไรสายที่บานหรอืที่สาธารณะ 

๑๐.๕. ตองมีการตรวจสอบวาอุปกรณที่เปนของสวนตัวซึ่งใชในการเขาถึงระบบ
เทคโนโลยีสารสนเทศของหนวยงานจากระยะไกลมีการปองกันไวรัสและการใชงาน
ไฟรวอลลตามท่ีหนวยงานกําหนด 
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๑๐.๖. ตองมีการจัดเตรียมอุปกรณสําหรับการปฏิบัติงานจากระยะไกลการ
จัดเก็บขอมูลและอุปกรณสื่อสารไวใหกับผูใชงานจากระยะไกล 

๑๐.๗. ผูใชงานจากระยะไกลทุกคนตองผานการพิสูจนตัวตนเพ่ือเพ่ิมความ
ปลอดภัยจะตองมีการตรวจสอบ เชน รหัสผานหรือวิธีการเขารหัส เปนตน 

๑๐.๘. หนวยงานไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพ่ือเขาถึงระบบ
เทคโนโลยีสารสนเทศของหนวยงานจากระยะไกลหากอุปกรณดังกลาวไมอยูภายใต
การควบคุม ดูแล ตามนโยบายความมั่นคงปลอดภัยของหนวยงาน 

๑๐.๙. หนวยงานตองกําหนดชนิดของงานท่ีอนุญาตและไมอนุญาตใหทํา
สําหรับการปฏิบัติงานจากระยะไกล ชั่วโมงการทํางานในสถานท่ีดังกลาว ชั้นความลับ
ของขอมูลท่ีอนุญาตใหใชงานได และระบบงานและบริการตางๆของหนวยงานที่
อนญุาตและไมอนุญาตใหเขาถึงไดจากระยะไกล 

๑๐.๑๐. หนวยงานตองกําหนดขั้นตอนปฏิบัติสําหรับการขออนุมัติและการขอ
ยกเลิกการปฏิบัติงานจากระยะไกล การกําหนดหรือปรับปรุงสิทธ์ิการเขาถึงระบบงาน 
และการคืนอุปกรณที่ใชงานเมื่อมีการยกเลิกการปฏิบัติงาน 
๑๑. การใชงานอินเทอรเน็ต (Use of the Internet)  

๑๑.๑. ผูใชงานตองเชื่อมตอระบบคอมพิวเตอรเพ่ือเขาใชงานอินเทอรเน็ตผาน
ระบบรักษาความปลอดภัยที่องคกรจัดสรรไวตามสิทธิ์ท่ีไดรบั 

๑๑.๒. หามใชอินเทอรเน็ตขององคกรเพ่ือหาผลประโยชนเชิงพาณิชยเปนการ
สวนบุคคล 

๑๑.๓. ผูใชงานตองไมเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม 
เว็บไซตที่มีเน้ือหาอันอาจกระทบกระเทือนหรือเปนภัยตอความมั่นคงของชาติ ศาสนา 
และพระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอื่น หรือ
ขอมูลที่อาจกอความเสียหายใหกับองคกร เปนตน 

๑๑.๔. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต 
ซึ่งรวมถึงการดาวนโหลดการปรับปรุงโปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิ
หรือทรัพยสินทางปญญา 
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๑๐.๖. ตองมีการจัดเตรียมอุปกรณสําหรับการปฏิบัติงานจากระยะไกลการ
จัดเก็บขอมูลและอุปกรณสื่อสารไวใหกับผูใชงานจากระยะไกล 

๑๐.๗. ผูใชงานจากระยะไกลทุกคนตองผานการพิสูจนตัวตนเพ่ือเพ่ิมความ
ปลอดภัยจะตองมีการตรวจสอบ เชน รหัสผานหรือวิธีการเขารหัส เปนตน 

๑๐.๘. หนวยงานไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพ่ือเขาถึงระบบ
เทคโนโลยีสารสนเทศของหนวยงานจากระยะไกลหากอุปกรณดังกลาวไมอยูภายใต
การควบคุม ดูแล ตามนโยบายความมั่นคงปลอดภัยของหนวยงาน 

๑๐.๙. หนวยงานตองกําหนดชนิดของงานที่อนุญาตและไมอนุญาตใหทํา
สําหรับการปฏิบัติงานจากระยะไกล ชั่วโมงการทํางานในสถานท่ีดังกลาว ชั้นความลับ
ของขอมูลที่อนุญาตใหใชงานได และระบบงานและบริการตางๆของหนวยงานที่
อนญุาตและไมอนุญาตใหเขาถึงไดจากระยะไกล 

๑๐.๑๐. หนวยงานตองกําหนดขั้นตอนปฏิบัติสําหรับการขออนุมัติและการขอ
ยกเลิกการปฏิบัติงานจากระยะไกล การกําหนดหรือปรับปรุงสิทธ์ิการเขาถึงระบบงาน 
และการคืนอุปกรณที่ใชงานเมื่อมีการยกเลิกการปฏิบัติงาน 
๑๑. การใชงานอินเทอรเน็ต (Use of the Internet)  

๑๑.๑. ผูใชงานตองเชื่อมตอระบบคอมพิวเตอรเพ่ือเขาใชงานอินเทอรเน็ตผาน
ระบบรักษาความปลอดภัยที่องคกรจัดสรรไวตามสิทธิ์ท่ีไดรบั 

๑๑.๒. หามใชอินเทอรเน็ตขององคกรเพ่ือหาผลประโยชนเชิงพาณิชยเปนการ
สวนบุคคล 

๑๑.๓. ผูใชงานตองไมเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม 
เว็บไซตที่มีเน้ือหาอันอาจกระทบกระเทือนหรือเปนภัยตอความมั่นคงของชาติ ศาสนา 
และพระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอื่น หรือ
ขอมูลที่อาจกอความเสียหายใหกับองคกร เปนตน 

๑๑.๔. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต 
ซึ่งรวมถึงการดาวนโหลดการปรับปรุงโปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิ
หรือทรัพยสินทางปญญา 
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๑๑.๕. การกําหนดคาบริการและการเชื่อมตอที่อนุญาตจะตองมีการบันทึกการ
เปลี่ยนแปลงทุกคร้ังหากมีการเปลี่ยนแปลงคาตางๆ ของไฟรวอลล 

๑๑.๖. ไมควรใชบริการบนอินเทอรเน็ตที่มีการครอบครองแบนดวิดทจํานวน
มากหรือเปนเวลานาน 
๑๒. การใชงานและการควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail)  

๑๒.๑. ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส (E-Mail) ตองทํา
การกรอกขอมูลขอเขาใชบริการจดหมายอิเล็กทรอนิกส (E-Mail) โดยย่ืนคําขอกับ
หนวยงานที่รับผิดชอบของสภากาชาดไทย 

๑๒.๒. รหัสจดหมายอิเล็กทรอนิกสเวลาใสรหัสผานตองไมปรากฎหรือแสดง
รหัสผานออกมาแตตองแสดงออกมาในรูปของสัญลักษณแทนตัวอักษรนั้น เชน “*” 
หรือ “•” ในการพิมพแตละตัวอักษร 

๑๒.๓. เมื่อไดรับรหัสผาน (Password) คร้ังแรกในการเขาระบบจดหมาย
อิเล็กทรอนิกส (E-Mail) และเม่ือมีการเขาสูระบบในคร้ังแรกนั้นใหเปลี่ยนรหัสผาน 
(Password) โดยทนัที 

๑๒.๔. ผูดูแลระบบตองกําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดได 
เชน ไมเกิน ๓ ครั้ง 

๑๒.๕. ไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 
๑๒.๖. เปลี่ยนรหัสผาน (Password) ทุก ๓–๖ เดือน 
๑๒.๗. ไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ของผูอ่ืนเพ่ืออาน

หรือรับหรือสงขอความยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวา
เจาของจดหมายอิเล็กทรอนิกส (E-Mail) เปนผูรับผิดชอบตอการใชงานในจดหมาย
อิเล็กทรอนิกส (E-Mail) ของตน 

๑๒.๘. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) เสร็จสิ้นตอง
ลงบันทึกออก (Logout) ทุกครั้ง 

๑๒.๙. การสงขอมูลท่ีเปนความลับไมควรระบุความสําคัญของขอมูลลงในหัวขอ
จดหมายอิเล็กทรอนิกส (E-Mail) เวนเสียแตวาจะใชวิธีการเขารหัสขอมูลอีเมลที่
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หนวยงานกําหนดไวใหใชความระมัดระวังในการระบุชื่อท่ีอยู E-Mail ของผูรับให
ถูกตองเพ่ือปองกันการสงผิดตัวผูรับ 

๑๒.๑๐. หามสงอีเมลที่มีลักษณะเปนจดหมายขยะ (Spam Mail)  
๑๒.๑๑. หามสงอีเมลที่มีลักษณะเปนจดหมายลูกโซ (Chain Letter)  
๑๒.๑๒. หามสงอีเมลท่ีมีลักษณะเปนการละเมิดตอกฎหมายหรือสิทธิของ

บุคคลอ่ืน 
๑๒.๑๓. หามสงอีเมลที่มีไวรัสไปใหกับบุคคลอื่นโดยเจตนา 
๑๒.๑๔. ใหระบุชื่อของผูสงในอีเมลทุกฉบับที่สงไป 
๑๒.๑๕. ใหทําการสํารองขอมูลอีเมลตามความจําเปนอยางสม่ําเสมอ (แมวา

หนวยงานจะทําการสํารองขอมูล E-Mail ไวใหแตก็เพียงชวงระยะเวลาหนึ่งเทาน้ัน 
ดังนั้น อีเมลท่ีเกามากๆ และจําเปนตองใชงานจึงมีความจําเปนตองสํารองเก็บไวดวย
ตนเอง)  

๑๒.๑๖. ผูใชงานตองทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส 
(E-Mail) กอนการเปดเพ่ือตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัสเปนการปองกันใน
การเปดไฟลท่ีเปน Executable file เชน .exe .com เปนตน 

๑๒.๑๗. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกส (E-Mail) หรือ
ขอความที่ไดรับจากผูสงที่ไมรูจัก 

๑๒.๑๘. ผูใชงานตองใชขอความที่สุภาพหรือไมรับสงจดหมายอิเล็กทรอนิกส 
(E-Mail) ที่มีขอมูลไมเหมาะสม ซึ่งอาจทําใหเสียชื่อเสียงของหนวยงาน ทําใหเกิดความ
แตกแยกระหวางหนวยงานผานทางจดหมายอิเล็กทรอนิกส (E-Mail) 

๑๒.๑๙. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกส (E-Mail) ของ
ตนเองทุกวันและควรจัดเก็บแฟมขอมูลและจดหมายอิเล็กทรอนิกส (E-Mail) ของตน
ใหเหลือจํานวนนอยที่สุดและควรลบจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมตองการ
ออกจากระบบเพ่ือลดปริมาณการใชเน้ือท่ีระบบจดหมายอิเล็กทรอนิกส (E-Mail) 

๑๒.๒๐. ขอควรระวัง ผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกส (E-Mail) ที่
จะใชอางอิงภายหลังมายังเครื่องคอมพิวเตอรของตนเพ่ือเปนการปองกันผูอื่นแอบอาน
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หนวยงานกําหนดไวใหใชความระมัดระวังในการระบุชื่อท่ีอยู E-Mail ของผูรับให
ถูกตองเพ่ือปองกันการสงผิดตัวผูรับ 

๑๒.๑๐. หามสงอีเมลที่มีลักษณะเปนจดหมายขยะ (Spam Mail)  
๑๒.๑๑. หามสงอีเมลที่มีลักษณะเปนจดหมายลูกโซ (Chain Letter)  
๑๒.๑๒. หามสงอีเมลท่ีมีลักษณะเปนการละเมิดตอกฎหมายหรือสิทธิของ

บุคคลอ่ืน 
๑๒.๑๓. หามสงอีเมลที่มีไวรัสไปใหกับบุคคลอื่นโดยเจตนา 
๑๒.๑๔. ใหระบุชื่อของผูสงในอีเมลทุกฉบับที่สงไป 
๑๒.๑๕. ใหทําการสํารองขอมูลอีเมลตามความจําเปนอยางสม่ําเสมอ (แมวา

หนวยงานจะทําการสํารองขอมูล E-Mail ไวใหแตก็เพียงชวงระยะเวลาหนึ่งเทาน้ัน 
ดังนั้น อีเมลท่ีเกามากๆ และจําเปนตองใชงานจึงมีความจําเปนตองสํารองเก็บไวดวย
ตนเอง)  

๑๒.๑๖. ผูใชงานตองทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส 
(E-Mail) กอนการเปดเพ่ือตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัสเปนการปองกันใน
การเปดไฟลท่ีเปน Executable file เชน .exe .com เปนตน 

๑๒.๑๗. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกส (E-Mail) หรือ
ขอความที่ไดรับจากผูสงที่ไมรูจัก 

๑๒.๑๘. ผูใชงานตองใชขอความที่สุภาพหรือไมรับสงจดหมายอิเล็กทรอนิกส 
(E-Mail) ที่มีขอมูลไมเหมาะสม ซึ่งอาจทําใหเสียชื่อเสียงของหนวยงาน ทําใหเกิดความ
แตกแยกระหวางหนวยงานผานทางจดหมายอิเล็กทรอนิกส (E-Mail) 

๑๒.๑๙. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกส (E-Mail) ของ
ตนเองทุกวันและควรจัดเก็บแฟมขอมูลและจดหมายอิเล็กทรอนิกส (E-Mail) ของตน
ใหเหลือจํานวนนอยที่สุดและควรลบจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมตองการ
ออกจากระบบเพ่ือลดปริมาณการใชเน้ือท่ีระบบจดหมายอิเล็กทรอนิกส (E-Mail) 

๑๒.๒๐. ขอควรระวัง ผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกส (E-Mail) ที่
จะใชอางอิงภายหลังมายังเครื่องคอมพิวเตอรของตนเพ่ือเปนการปองกันผูอื่นแอบอาน
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จดหมายได ดังน้ัน ไมควรจัดเก็บขอมลูหรือจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมไดใช
แลวไวในตูจดหมายอิเล็กทรอนิกส (E-Mail) 

๑๒.๒๑. ผูใชงานตองใชจดหมายอิเล็กทรอนิกส (E-Mail) ของสภากาชาดไทย
สําหรับใชรับ-สงขอมูล ติดตอกับหนวยงานของสภากาชาดไทย หรือหนวยงานอื่นๆ 
ภายนอก   
๑๓. การบริหารจัดการคอมพิวเตอรแมขาย (Server Management) 

๑๓.๑. กําหนดผูดูแลระบบสําหรับเคร่ืองคอมพิวเตอรแมขายทุกเครื่องอยาง
เปนลายลักษณอักษร 

๑๓.๒. มีขั้นตอน/กระบวนการในการตรวจสอบคอมพิวเตอรแมขาย และใน
กรณีที่พบวามีการใชงานหรือเปลี่ยนแปลงคาที่ผิดปกติ จะตองดําเนินการแกไขและ
บันทึกรายงานการแกไขโดยทันที 

๑๓.๓. ตั้งนาฬิกาของเครื่องคอมพิวเตอรแมขายทุกเครื่อง และอุปกรณ
ค อ ม พิ ว เ ต อ ร ที่ ใ ห บ ริ ก า ร ทุ ก ช นิ ด ใ ห ต ร ง กั บ เ ว ล า อ า ง อิ ง ม า ต ร ฐ า น 
(1.ntp.redcross.or.th และ 2.ntp.redcross.or.th) ที่องคกรใชอางอิง 

๑๓.๔. เปดใชบริการเทาที่จําเปนเทาน้ัน โดยตองมีมาตรการปองกันเพิ่มเติม
สําหรับบริการท่ีมีความเสี่ยงตอระบบรักษาความปลอดภัย 

๑๓.๕. ตองปรบัปรุงซอฟตแวรใหเปนปจจุบันอยูเสมอ เพ่ืออุดชองโหวตางๆ 
๑๓.๖. ตองทดสอบโปรแกรมระบบเกี่ยวกับการรักษาความปลอดภัยและ

ประสิทธิภาพการใชงานโดยทั่วไปกอนติดตั้งและหลังจากการแกไขหรือบํารุงรักษา 
๑๓.๗. การติดตั้งและการเช่ือมตอระบบคอมพิวเตอรแมขายจะตองดําเนินการ

โดยผูดูแลระบบของหนวยงาน 
๑๔. การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control)  

๑๔.๑. หนวยงานที่มีหนาที่ในการบริหารจัดการ การติดตั้ง และกําหนดคาของ
ไฟรวอลลท้ังหมด 

๑๔.๒. การกําหนดคาเริ่มตนของไฟรวอลลตองกําหนดเปนปฏิเสธท้ังหมด 
(Deny)  
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๑๔.๓. ทุกบริการ (Services) และเสนทางเชื่อมตออินเทอรเน็ตท่ีไมอนุญาต
ตาม Policy จะตองถูกบล็อก (Block) โดยไฟรวอลล 

๑๔.๔. ผูใชงานอินเทอรเน็ตจะตองทําการลงบันทึกเขาใชงาน (Login) กอนการ
ใชงานทุกครั้ง 

๑๔.๕. การกําหนดคาบริการและการเชื่อมตอที่อนุญาตจะตองมีการบันทึกการ
เปลี่ยนแปลงทุกคร้ังหากมีการเปลี่ยนแปลงคาตางๆ ของไฟรวอลล 

๑๔.๖. การเขาถึงตัวอุปกรณไฟรวอลล จะตองสามารถเขาถึงไดเฉพาะผูที่ไดรับ
มอบหมายใหดูแลจัดการเทานั้น 

๑๔.๗. ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณไฟรวอลล จะตองสงคา
ไปจัดเก็บยังอุปกรณจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Centralized Log) โดย
จะตองจัดเก็บตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.
๒๕๕๐ 

๑๔.๘. การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเคร่ืองคอมพิวเตอร
ลูกขายจะเปดพอรตการเชื่อมตอพื้นฐานของโปรแกรมทั่วไปท่ีอนุญาตใหใชงานซึ่งหาก
มีความจําเปนท่ีจะใชงานพอรตการเช่ือมตอนอกเหนือที่กําหนดจะตองไดรับความ
ยินยอมจากผูบังคับบัญชากอน 

๑๔.๙. การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวน
ของเครือขายจะตองกําหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอท่ีจําเปนตอการ
ใหบริการเทานั้น 

๑๔.๑๐. จะตองมีการสํารองขอมูลการกําหนดคาตางๆ ของอุปกรณไฟรวอลล
เปนประจําทุกสัปดาหหรอืทุกครั้งกอนที่จะมีการเปลี่ยนแปลงคา 

๑๔.๑๑. เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตางๆ 
ภายในหนวยงานท่ีมีลักษณะที่เปนอินทราเน็ตจะตองไมอนุญาตใหมีการเชื่อมตอเพื่อ
ใชงานอินเทอรเน็ต เวนแตมีความจําเปนโดยจะตองกําหนดเปนกรณีไป 

๑๔.๑๒. หนวยงานมีสิท ธ์ิ ท่ีจะระงับหรือบล็อกการใชงานของเครื่ อง
คอมพิวเตอรลูกขายที่มีพฤติกรรมการใชงานท่ีผิดนโยบายหรือเกิดจากการทํางานของ
โปรแกรมท่ีมีความเสี่ยงตอความปลอดภัยจนกวาจะไดรับการแกไข 
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๑๔.๓. ทุกบริการ (Services) และเสนทางเชื่อมตออินเทอรเน็ตท่ีไมอนุญาต
ตาม Policy จะตองถูกบล็อก (Block) โดยไฟรวอลล 

๑๔.๔. ผูใชงานอินเทอรเน็ตจะตองทําการลงบันทึกเขาใชงาน (Login) กอนการ
ใชงานทุกครั้ง 

๑๔.๕. การกําหนดคาบริการและการเชื่อมตอที่อนุญาตจะตองมีการบันทึกการ
เปลี่ยนแปลงทุกคร้ังหากมีการเปลี่ยนแปลงคาตางๆ ของไฟรวอลล 

๑๔.๖. การเขาถึงตัวอุปกรณไฟรวอลล จะตองสามารถเขาถึงไดเฉพาะผูที่ไดรับ
มอบหมายใหดูแลจัดการเทานั้น 

๑๔.๗. ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณไฟรวอลล จะตองสงคา
ไปจัดเก็บยังอุปกรณจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Centralized Log) โดย
จะตองจัดเก็บตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.
๒๕๕๐ 

๑๔.๘. การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเคร่ืองคอมพิวเตอร
ลูกขายจะเปดพอรตการเชื่อมตอพื้นฐานของโปรแกรมทั่วไปท่ีอนุญาตใหใชงานซึ่งหาก
มีความจําเปนท่ีจะใชงานพอรตการเช่ือมตอนอกเหนือที่กําหนดจะตองไดรับความ
ยินยอมจากผูบังคับบัญชากอน 

๑๔.๙. การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวน
ของเครือขายจะตองกําหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอท่ีจําเปนตอการ
ใหบริการเทานั้น 

๑๔.๑๐. จะตองมีการสํารองขอมูลการกําหนดคาตางๆ ของอุปกรณไฟรวอลล
เปนประจําทุกสัปดาหหรอืทุกครั้งกอนที่จะมีการเปลี่ยนแปลงคา 

๑๔.๑๑. เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตางๆ 
ภายในหนวยงานท่ีมีลักษณะที่เปนอินทราเน็ตจะตองไมอนุญาตใหมีการเชื่อมตอเพื่อ
ใชงานอินเทอรเน็ต เวนแตมีความจําเปนโดยจะตองกําหนดเปนกรณีไป 

๑๔.๑๒. หนวยงานมีสิท ธ์ิ ท่ีจะระงับหรือบล็อกการใชงานของเครื่ อง
คอมพิวเตอรลูกขายที่มีพฤติกรรมการใชงานท่ีผิดนโยบายหรือเกิดจากการทํางานของ
โปรแกรมท่ีมีความเสี่ยงตอความปลอดภัยจนกวาจะไดรับการแกไข 
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๑๔.๑๓. การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกมายัง
เครื่องคอมพิวเตอรแมขายหรืออุปกรณเครือขายภายในจะตองบันทึกรายการของการ
ดําเนินการตามแบบการขออนุญาตดําเนินการเก่ียวกับเคร่ืองคอมพิวเตอรแมขายและ
อุปกรณเครอืขายและจะตองไดรับความเห็นชอบจากผูบังคับบัญชากอน 

๑๔.๑๔. ผูละเมิดนโยบายดานความปลอดภัยของไฟรวอลล จะถูกระงับการใช
งานอินเทอรเน็ตโดยทันที 
๑๕. การตรวจจับการบุกรุก (Intrusion Detection System/Intrusion 

Prevention System Policy: IDS/IPS)  
๑๕.๑.  IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุกและ

ตรวจสอบความปลอดภัยของเครือขายเพ่ือปองกันทรัพยากรระบบสารสนเทศและ
ขอมูลบนเครือขายภายในองคกรใหมีความม่ันคงปลอดภัยเปนแนวทางการปฏิบัติ
เก่ียวกับการตรวจสอบการบุกรุกเครือขายพรอมกับบทบาทและความรับผิดชอบที่
เก่ียวของ 

๑๕.๒.  IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายขององคกร
และเครือขายขอมูลทั้งหมดรวมถึงเสนทางที่ขอมูลอาจเดินทางซึ่งไมอยูในเครือขาย
อินเทอรเนต็ทุกเสนทาง 

๑๕.๓.  ระบบทั้งหมดที่สามารถเขาถึงไดจากอินเทอรเน็ตหรือท่ีสาธารณะ
จะตองผานการตรวจสอบจากระบบ IDS/IPS  

๑๕.๔.  ระบบท้ังหมดใน DMZ (Demilitarized Zone) จะตองไดรับการ
ตรวจสอบรูปแบบการใหบริการกอนการติดต้ังและเปดใหบริการ 

๑๕.๕.  โฮสต (Host) และเครือขายทั้งหมดที่มีการสงผานขอมูลผาน IDS/IPS 
จะตองมีการบันทึกผลการตรวจสอบ 

๑๕.๖.  ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature 
เปนประจํา 
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๑๕.๗.  ตองมีการตรวจสอบเหตุการณขอมูลจราจรพฤติกรรมการใชงาน
กิจกรรมและบันทึกปริมาณขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแล
ระบบ 

๑๕.๘.  IDS/IPS จะทํางานภายใตกฎควบคุมพ้ืนฐานของไฟรวอลลที่ใชในการ
เขาถึงเครือขายของระบบสารสนเทศตามปกติ 

๑๕.๙.  เคร่ืองแมขายที่มีการติดตั้ง Host-Based IDS จะตองมีการตรวจสอบ
ขอมูลประจําวัน 

๑๕.๑๐.  พฤติกรรมการใชงานกิจกรรมหรือเหตุการณท้ังหมดที่มีความเสี่ยงตอ
การบุกรุกการโจมตีระบบพฤติกรรมที่นาสงสัยหรือการพยายามเขาระบบทั้งที่ประสบ
ความสําเร็จและไมประสบความสําเร็จจะตองมีการรายงานใหผูบังคับบัญชาทราบ
ทนัทีท่ีตรวจพบ 

๑๕.๑๑.  พฤติกรรมกิจกรรมที่นาสงสัยหรือระบบการทํางานที่ผิดปกติท่ีถูก
คนพบจะตองมีการรายงานใหผูบังคับบัญชาทราบภายใน ๑ ชั่วโมงที่ตรวจพบ 

๑๕.๑๒.  การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา 
๙๐ วัน 

๑๕.๑๓.  ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณที่เกิดข้ึน ไดแก 
รายงานผลการตรวจพบของเหตุการณตางๆ ดําเนินการตามข้ันตอนเพื่อลดความ
เสียหายลบซอฟตแวรมุงรายที่ตรวจพบปองกันเหตุการณที่อาจเกิดอีกในอนาคตและ
ดําเนินการตามแผน เปนตน 

๑๕.๑๔.  หนวยงานมีสิท ธ์ิในการยุ ติการเ ช่ือมตอเครือขายของเค ร่ือง
คอมพิวเตอรที่มีพฤติกรรมเสี่ยงตอการบุกรุกระบบโดยไมตองมีการแจงแกผูใชงาน
ลวงหนา 

๑๕.๑๕.  ผูที่ถูกตรวจสอบวาพยายามกระทําการอันใดท่ีเปนการละเมิดนโยบาย
ขององคกร การพยายามเขาถึงระบบโดยมิชอบการโจมตีระบบหรือมีพฤติกรรมเสี่ยง
ตอการทํางานของระบบสารสนเทศจะถูกระงับการใชเครือขายทันทีหากการกระทํา
ดังกลาวเปนการกระทําความผิดที่สอดคลองกับกฎหมายวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕๐ หรือเปนการกระทําที่สงผลใหเกิดความเสียหายตอ
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๑๕.๗.  ตองมีการตรวจสอบเหตุการณขอมูลจราจรพฤติกรรมการใชงาน
กิจกรรมและบันทึกปริมาณขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแล
ระบบ 

๑๕.๘.  IDS/IPS จะทํางานภายใตกฎควบคุมพ้ืนฐานของไฟรวอลลที่ใชในการ
เขาถึงเครือขายของระบบสารสนเทศตามปกติ 

๑๕.๙.  เคร่ืองแมขายที่มีการติดตั้ง Host-Based IDS จะตองมีการตรวจสอบ
ขอมูลประจําวัน 

๑๕.๑๐.  พฤติกรรมการใชงานกิจกรรมหรือเหตุการณท้ังหมดที่มีความเสี่ยงตอ
การบุกรุกการโจมตีระบบพฤติกรรมที่นาสงสัยหรือการพยายามเขาระบบทั้งที่ประสบ
ความสําเร็จและไมประสบความสําเร็จจะตองมีการรายงานใหผูบังคับบัญชาทราบ
ทนัทีท่ีตรวจพบ 

๑๕.๑๑.  พฤติกรรมกิจกรรมที่นาสงสัยหรือระบบการทํางานที่ผิดปกติท่ีถูก
คนพบจะตองมีการรายงานใหผูบังคับบัญชาทราบภายใน ๑ ชั่วโมงที่ตรวจพบ 

๑๕.๑๒.  การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา 
๙๐ วัน 

๑๕.๑๓.  ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณที่เกิดข้ึน ไดแก 
รายงานผลการตรวจพบของเหตุการณตางๆ ดําเนินการตามข้ันตอนเพื่อลดความ
เสียหายลบซอฟตแวรมุงรายที่ตรวจพบปองกันเหตุการณที่อาจเกิดอีกในอนาคตและ
ดําเนินการตามแผน เปนตน 

๑๕.๑๔.  หนวยงานมีสิท ธ์ิในการยุ ติการเ ช่ือมตอเครือขายของเค ร่ือง
คอมพิวเตอรที่มีพฤติกรรมเสี่ยงตอการบุกรุกระบบโดยไมตองมีการแจงแกผูใชงาน
ลวงหนา 

๑๕.๑๕.  ผูที่ถูกตรวจสอบวาพยายามกระทําการอันใดท่ีเปนการละเมิดนโยบาย
ขององคกร การพยายามเขาถึงระบบโดยมิชอบการโจมตีระบบหรือมีพฤติกรรมเสี่ยง
ตอการทํางานของระบบสารสนเทศจะถูกระงับการใชเครือขายทันทีหากการกระทํา
ดังกลาวเปนการกระทําความผิดที่สอดคลองกับกฎหมายวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕๐ หรือเปนการกระทําที่สงผลใหเกิดความเสียหายตอ
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ขอมูลและทรัพยากรระบบของหนวยงานจะตองถูกดําเนินคดีตามขั้นตอนของ
กฎหมาย 
๑๖. การใชงานเครื่องคอมพิวเตอรแบบตั้งโตะ (Computer Desktop Used) 

๑๖.๑.  แนวทางปฏิบัติการใชงานทั่วไป 
(๑)  เครื่องคอมพิวเตอรท่ีหนวยงานอนุญาตใหใชงานเปนสินทรัพยของ

หนวยงานเพ่ือใชในงานขององคกร 
(๒)  โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานตอง

เปนโปรแกรมที่หนวยงานไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย 
ดังนั้น หามผูใชงานคัดลอกโปรแกรมตางๆ และนําไปติดตั้งบนเครื่อง
คอมพิวเตอรแบบตั้งโตะหรือแกไขหรือนําไปใหผูอื่นใชงานโดยผิด
กฎหมาย 

(๓)  ไมอนุญาตใหผูใชงานทําการติดต้ังและแกไขเปลี่ยนแปลงโปรแกรม
ในเคร่ืองคอมพิวเตอรแบบตั้งโตะของหนวยงาน 

(๔)  การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรแบบต้ังโตะตรวจซอม
จะตองดําเนินการโดยเจาหนาท่ีของหนวยงานหรือผู รับจางเหมา
บํารุงรักษาเคร่ืองคอมพิวเตอรและอุปกรณที่ไดทําสัญญากับองคกร
เทานั้น 

(๕)  กอนการใชงานสื่อบันทึกพกพาตางๆ ตองมีการตรวจสอบเพ่ือหา
ไวรสัโดยโปรแกรมปองกันไวรัส 

(๖)  ผูใชงานมีหนาที่และรับผิดชอบตอการดูแลรักษาความปลอดภัย
ของเคร่ืองคอมพิวเตอร 

(๗)  ปดเคร่ืองคอมพิวเตอรแบบตั้งโตะที่ตนเองครอบครองใชงานอยู 
เมื่อใชงานประจําวันเสร็จสิ้นหรือเมื่อมีการยุติการใชงานเกินกวา ๑ 
ชั่วโมง 

(๘)  ทําการตั้งคา Screen Saver ของเครื่องคอมพิวเตอรแบบตั้งโตะที่
ตนเองรับผิดชอบใหมีการล็อกหนาจอหลังจากที่ไมไดใชงานเกินกวา 
๓๐ นาท ีเพ่ือปองกันบุคคลอ่ืนมาใชงานท่ีเคร่ืองคอมพิวเตอร 
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(๙)  หามนําเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาที่เปนเจาของมาใชกับ
ระบบเครือขายของหนวยงาน ยกเวนจะไดรับการตรวจสอบจาก
ผูดูแลระบบของหนวยงานกอนการใชงาน 

๑๖.๒.  การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการ
รหัสผานท่ีระบุไวในเอกสาร “การกําหนดหนาที่ความรับผิดชอบของผูใชงาน”  

๑๖.๓.  การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware)  
(๑)  ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตางๆ เชน Floppy Disk, 

Flash Drive และ Data Storage อื่นๆ เปนตน กอนนํามาใชงาน
รวมกับเครื่องคอมพิวเตอร 

(๒)  ผูใชงานตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกส (E-
mail) หรอืไฟลที่ดาวนโหลดมาจากอินเทอรเน็ตดวยโปรแกรมปองกัน
ไวรสักอนใชงาน 

(๓)  ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดที่มีชุดคําสั่งไมพึง
ประสงครวมอยูดวย ซึ่งมีผลทําใหขอมูลคอมพิวเตอร หรือระบบ
คอมพิวเตอร หรือชุดคําสั่งอ่ืนเกิดความเสียหายถูกทําลาย ถูกแกไข 
เปลี่ยนแปลง หรอืปฏิบัตงิานไมตรงตามคําสั่งที่กําหนดไว 

๑๖.๔.  การสํารองขอมูลและการกูคืน 
(๑)  ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอร

ไวบนสื่อบันทึกอื่นๆ เชน CD, DVD, External Hard Disk เปนตน 
(๒)  ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวใน

สถานท่ีที่เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกู
คืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

(๓)  ผูใชงานตองประเมินความเสี่ยงวาขอมูลที่เก็บไวบน Hard Disk ไม
ควรจะเปนขอมูลสําคัญเก่ียวของกับการทํางาน เพราะหาก Hard 
Disk เสียไปก็ไมกระทบตอการดําเนินการของหนวยงาน 
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(๙)  หามนําเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาที่เปนเจาของมาใชกับ
ระบบเครือขายของหนวยงาน ยกเวนจะไดรับการตรวจสอบจาก
ผูดูแลระบบของหนวยงานกอนการใชงาน 

๑๖.๒.  การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการ
รหัสผานท่ีระบุไวในเอกสาร “การกําหนดหนาที่ความรับผิดชอบของผูใชงาน”  

๑๖.๓.  การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware)  
(๑)  ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตางๆ เชน Floppy Disk, 

Flash Drive และ Data Storage อื่นๆ เปนตน กอนนํามาใชงาน
รวมกับเครื่องคอมพิวเตอร 

(๒)  ผูใชงานตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกส (E-
mail) หรอืไฟลที่ดาวนโหลดมาจากอินเทอรเน็ตดวยโปรแกรมปองกัน
ไวรสักอนใชงาน 

(๓)  ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดที่มีชุดคําสั่งไมพึง
ประสงครวมอยูดวย ซึ่งมีผลทําใหขอมูลคอมพิวเตอร หรือระบบ
คอมพิวเตอร หรือชุดคําสั่งอ่ืนเกิดความเสียหายถูกทําลาย ถูกแกไข 
เปลี่ยนแปลง หรอืปฏิบัตงิานไมตรงตามคําสั่งที่กําหนดไว 

๑๖.๔.  การสํารองขอมูลและการกูคืน 
(๑)  ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอร

ไวบนสื่อบันทึกอื่นๆ เชน CD, DVD, External Hard Disk เปนตน 
(๒)  ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวใน

สถานท่ีที่เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกู
คืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

(๓)  ผูใชงานตองประเมินความเสี่ยงวาขอมูลที่เก็บไวบน Hard Disk ไม
ควรจะเปนขอมูลสําคัญเก่ียวของกับการทํางาน เพราะหาก Hard 
Disk เสียไปก็ไมกระทบตอการดําเนินการของหนวยงาน 
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๑๗. การใชงานเครื่องคอมพิวเตอรแบบพกพา (Computer Notebook Used) 
๑๗.๑.  แนวทางปฏิบัติการใชงานทั่วไป 

(๑)  เครื่องคอมพิวเตอรแบบพกพาท่ีหนวยงานอนุญาตใหใชงานเปน
สินทรัพยของหนวยงานเพื่อใชในงานขององคกร 

(๒)  โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของ
หนวยงานตองเปนโปรแกรมที่หนวยงานไดซื้อลิขสิทธ์ิมาอยาง
ถูกตองตามกฎหมาย ดังน้ัน หามผูใชงานคัดลอกโปรแกรมตางๆ 
และนําไปติดตั้งบนเคร่ืองคอมพิวเตอรสวนตัวหรอืแกไขหรอืนําไปให
ผูอื่นใชงานโดยผิดกฎหมาย 

(๓)  ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียดเพ่ือ
การใชงานอยางปลอดภัยและมีประสิทธิภาพ 

(๔)  ไมดัดแปลงแกไขสวนประกอบตางๆ ของเคร่ืองคอมพิวเตอรและ
รักษาสภาพของเครื่องคอมพิวเตอรใหมีสภาพเดิม 

(๕)  ในกรณีท่ีตองการเคลื่อนยายเคร่ืองคอมพิวเตอรแบบพกพาควรใส
กระเปาสําหรับเคร่ืองคอมพิวเตอรแบบพกพาเพ่ือปองกันอันตรายท่ี
เกิดจากการกระทบกระเทือนเชน การตกจากโตะทํางานหรือหลุด
มือ เปนตน 

(๖)  หลีกเลี่ยงการใชน้ิวหรือของแข็ง เชน ปลายปากกากดสัมผัสหนาจอ 
LCD ใหเปนรอยขีดขวนหรือทําใหจอ LCD ของเครื่องคอมพิวเตอร
แบบพกพาแตกเสียหายได เปนตน 

(๗)  ไมวางของทับบนหนาจอและแปนพิมพ 
(๘)  การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุดและ

ตองเช็ดไปในแนวทางเดียวกัน หามเช็ดแบบหมุนวนเพราะจะทําให
หนาจอมีรอยขีดขวนได 

(๙)  การใชเคร่ืองคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไปใน
สภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพ่ือเปนการพัก
เคร่ืองสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 
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(๑๐)  การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยูใหทําการยกจาก
ฐานภายใตแปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพขึ้น 

๑๗.๒.  ความปลอดภัยทางดานกายภาพ 
(๑)  ผูใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย เชน ควรลอก

เครื่องขณะท่ีไมไดใชงาน ไมวางเคร่ืองทิ้งไวในที่สาธารณะหรือในบริเวณ
ที่มีความเสี่ยงตอการสูญหาย เปนตน 

(๒)  ผูใชงานไมเก็บหรือใชงานเครื่องคอมพิวเตอรแบบพกพาในสถานที่
ที่มีความรอน/ความชื้น/ฝุนละอองสูงและตองระวังปองกันการตก
กระทบ 

๑๗.๓.  การควบคุมการเขาถึงระบบปฏิบัติการ 
(๑)  ผู ใชงานตองกําหนดชื่อผู ใชงาน (Username) และรหัสผาน 

( Password)  ในการ เ ข า ใช ง านระบบปฏิบั ติ ก า รของ เ ครื่ อ ง
คอมพิวเตอรแบบพกพา 

(๒)  ผูใชงานตองกําหนดรหัสผานใหมีคุณภาพดีอยางนอยตามที่ระบุไว
ในเอกสาร“การกําหนดหนาที่ความรับผิดชอบของผูใชงาน”  

(๓)  ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) 
โดยตั้งเวลาประมาณ ๑๕ นาที ใหทําการล็อกหนาจอเมื่อไมมีการใช
งาน หลังจากน้ันเมื่อตองการใชงานตองใสรหัสผาน 

(๔)  ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงาน
หรือไมอยูที่หนาจอเปนเวลานาน 

๑๗.๔.  การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการ
รหัสผานท่ีระบุไวในเอกสาร “การกําหนดหนาที่ความรับผิดชอบของผูใชงาน 

๑๗.๕.  การสํารองขอมูลและการกูคืน 
(๑)  ผูใชงานตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา

โดยวิธีการบันทึกลงบนสื่อสํารองขอมูลตางๆ เพื่อปองกันการสูญหาย
ของขอมูล 
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(๑๐)  การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยูใหทําการยกจาก
ฐานภายใตแปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพขึ้น 

๑๗.๒.  ความปลอดภัยทางดานกายภาพ 
(๑)  ผูใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย เชน ควรลอก

เครื่องขณะท่ีไมไดใชงาน ไมวางเคร่ืองทิ้งไวในที่สาธารณะหรือในบริเวณ
ที่มีความเสี่ยงตอการสูญหาย เปนตน 

(๒)  ผูใชงานไมเก็บหรือใชงานเครื่องคอมพิวเตอรแบบพกพาในสถานที่
ที่มีความรอน/ความชื้น/ฝุนละอองสูงและตองระวังปองกันการตก
กระทบ 

๑๗.๓.  การควบคุมการเขาถึงระบบปฏิบัติการ 
(๑)  ผู ใชงานตองกําหนดชื่อผู ใชงาน (Username) และรหัสผาน 

( Password)  ในการ เ ข า ใช ง านระบบปฏิบั ติ ก า รของ เ ครื่ อ ง
คอมพิวเตอรแบบพกพา 

(๒)  ผูใชงานตองกําหนดรหัสผานใหมีคุณภาพดีอยางนอยตามที่ระบุไว
ในเอกสาร“การกําหนดหนาที่ความรับผิดชอบของผูใชงาน”  

(๓)  ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) 
โดยตั้งเวลาประมาณ ๑๕ นาที ใหทําการล็อกหนาจอเมื่อไมมีการใช
งาน หลังจากน้ันเมื่อตองการใชงานตองใสรหัสผาน 

(๔)  ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงาน
หรือไมอยูที่หนาจอเปนเวลานาน 

๑๗.๔.  การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการ
รหัสผานท่ีระบุไวในเอกสาร “การกําหนดหนาที่ความรับผิดชอบของผูใชงาน 

๑๗.๕.  การสํารองขอมูลและการกูคืน 
(๑)  ผูใชงานตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา

โดยวิธีการบันทึกลงบนสื่อสํารองขอมูลตางๆ เพื่อปองกันการสูญหาย
ของขอมูล 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑64

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๖๔ 
 

(๒)  ผูใชงานตองเก็บรักษาสื่อสํารองขอมูล (Backup Media) ไวใน
สถานท่ีที่เหมาะสมไมเสี่ยงตอการรั่วไหลของขอมูล 

(๓)  แผนสื่อสาํรองขอมูลตางๆ ท่ีเก็บขอมูลไวจะตองทําการทดสอบการ
กูคืนอยางสม่ําเสมอ 

(๔)  แผนสื่อสํารองขอมูลท่ีไมใชงานแลวตองทําลายไมใหสามารถ
นําไปใชงานไดอีก 

(๕)  ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไม
ควรจะเปนขอมูลสําคัญเก่ียวของกับการทํางาน เพราะหาก Hard 
Disk เสียไปก็ไมกระทบตอการดําเนินการของหนวยงาน 

๑๘. การติดตั้งและกําหนดคาของระบบ (System Installation and 
Configuration)  
๑๘.๑.  การปรับปรุงระบบปฏิบัติการ (Operating System Update)  

(๑)  ตรวจสอบเคร่ืองคอมพิวเตอรแมขายและอุปกรณระบบ 
(๒)  ติดต้ังระบบปฏิบัติการตรงตามความตองการการใชงาน 
(๓)  กําหนดช่ือและรหัสผานผูดูแลระบบและช่ือผูใชงาน (User)  
(๔)  กําหนดคาติดต้ังชื่อเคร่ือง (Computer Name)/IP Address  
(๕) ปรับปรุง/กําหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ี

ระบบปฏิบัติการท่ีมี Service Patch Update)  
(๖)  ติ ด ต้ั ง โปรแกรม Antivirus/ปรั บปรุ ง  Virus Definition และ

กําหนดคาการตรวจสอบระบบการสแกนและปรับปรุงโปรแกรม 
๑๘.๒.  การบริหารบัญชีผูใชงาน/สิทธ์ิการเขาถึงและการใชงานระบบ (User 

Account Management)  
(๑)  กําหนดช่ือและรหัสผานผูดูแลระบบ (System Administrator)  
(๒)  กําหนดช่ือผูใชงาน (User Name) และรหัสผาน (Password)  
(๓)  บันทึกบัญชีผูใชงานและสิทธ์ิการเขาใชระบบ 
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๑๘.๓.  การปรับปรุงการรักษาความปลอดภัย/Antivirus (System Security & 
Antivirus Update)  

(๑)  ติดตามเฝาระวังระบบการทํางานของเคร่ืองคอมพิวเตอรการเขาใช
ระบบ 

(๒)  Performance ของระบบหรือตรวจสอบจากระบบรักษาความ
ปลอดภัยที่ตดิต้ัง 

(๓)  ปรับปรุง/กําหนดคาระบบความปลอดภัยใหเหมาะสมกับปญหา 
(๔)  ปรับปรุงโปรแกรม Antivirus และ Definition ใหทันสมัยเปน

ประจําทุกสัปดาห 
(๕)  ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอรเปนประจํา 

๑๘.๔.  ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management 
Operation)  

(๑)  ติดตั้งระบบจัดการฐานขอมูลตามความตองการของระบบงานท่ี
หนวยงานใช 

(๒)  กําหนดคาระบบหรือโปรแกรมฐานขอมูลใหทํางานรวมกับ
ระบบปฏิบัติการไดอยางถูกตองและมีประสิทธิภาพตามระบบ
ฐานขอมูลนั้นกําหนด 

(๓)  สรางและกําหนดรายชื่อผูจัดการฐานขอมูล (Database Manager) 
ชื่อผูใชงานอื่นและสิทธ์ิการใช 

(๔)  ปรับปรุง/กําหนดคาระบบใหเหมาะสมทันสมัยหรือปองกันการเกิด
ปญหาอยูเสมอ 

๑๘.๕.  ติดต้ังฐานขอมูลโปรแกรมระบบงานตางๆ/กําหนดคาระบบของ
โปรแกรมและกําหนดผูใชและสิทธิ์การเขาใชบริการหรือเขาถึงฐานขอมูล 

(๑)  ติดต้ังโปรแกรมระบบงานตามความตองการหรอืการพัฒนา 
(๒)  กํ าหนดค า หรื อ โ ป รแกรมหรื อบ ริก าร ใ ห ทํ า ง านร ว มกั บ

ระบบปฏิบัติการเปนไปตามโปรแกรมหรือระบบงานนั้นอยางถูกตอง
และมีประสิทธิภาพ 
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๑๘.๓.  การปรับปรุงการรักษาความปลอดภัย/Antivirus (System Security & 
Antivirus Update)  

(๑)  ติดตามเฝาระวังระบบการทํางานของเคร่ืองคอมพิวเตอรการเขาใช
ระบบ 

(๒)  Performance ของระบบหรือตรวจสอบจากระบบรักษาความ
ปลอดภัยที่ตดิต้ัง 

(๓)  ปรับปรุง/กําหนดคาระบบความปลอดภัยใหเหมาะสมกับปญหา 
(๔)  ปรับปรุงโปรแกรม Antivirus และ Definition ใหทันสมัยเปน

ประจําทุกสัปดาห 
(๕)  ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอรเปนประจํา 

๑๘.๔.  ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management 
Operation)  

(๑)  ติดตั้งระบบจัดการฐานขอมูลตามความตองการของระบบงานท่ี
หนวยงานใช 

(๒)  กําหนดคาระบบหรือโปรแกรมฐานขอมูลใหทํางานรวมกับ
ระบบปฏิบัติการไดอยางถูกตองและมีประสิทธิภาพตามระบบ
ฐานขอมูลนั้นกําหนด 

(๓)  สรางและกําหนดรายชื่อผูจัดการฐานขอมูล (Database Manager) 
ชื่อผูใชงานอื่นและสิทธ์ิการใช 

(๔)  ปรับปรุง/กําหนดคาระบบใหเหมาะสมทันสมัยหรือปองกันการเกิด
ปญหาอยูเสมอ 

๑๘.๕.  ติดตั้งฐานขอมูลโปรแกรมระบบงานตางๆ/กําหนดคาระบบของ
โปรแกรมและกําหนดผูใชและสิทธิ์การเขาใชบริการหรือเขาถึงฐานขอมูล 

(๑)  ติดต้ังโปรแกรมระบบงานตามความตองการหรอืการพัฒนา 
(๒)  กํ าหนดค า หรื อ โ ป รแกรมหรื อบ ริก าร ใ ห ทํ า ง านร ว มกั บ

ระบบปฏิบัติการเปนไปตามโปรแกรมหรือระบบงานนั้นอยางถูกตอง
และมีประสิทธิภาพ 
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(๓)  ติดตั้งฐานขอมูลและเชื่อมตอระบบงานและทําการทดสอบการ
ใหบริการตามระบบงานน้ันกําหนด 

(๔)  แจงผูใชงานหรือเจาของระบบงานใหสามารถเร่ิมใชงานไดโดยแจง
รายชื่อรหัสผานและสิทธ์ิการเขาใชระบบและฐานขอมูลตามท่ีกําหนด
ไว 

(๕)  กําหนดเกณฑการสํารอง/สําเนา/ทดสอบกูคืน (Restore Test)  
(๖)  บันทึกขอกําหนดคาติดตั้งและบัญชีช่ือผูใชงานแตละระดับของ

ระบบทุกครั้งที่มีการสราง/ปรับปรุง 
๑๙. การจัดเก็บขอมูลจราจรคอมพิวเตอร (Traffic Log)  

๑๙.๑.  จัดเก็บขอมูลจราจรทางคอมพิวเตอรไวในสื่อเก็บขอมูลที่สามารถรักษา
ความครบถวนถูกตองแทจริงระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวไดและขอมูลท่ีใชในการ
จัดเก็บตองกําหนดชั้นความลับในการเขาถึง 

๑๙.๒.  กําหนดวิธีการในการนําสงขอมูลจราจรคอมพิวเตอรจากสื่อท่ีใชเก็บไป
ยัง Centralized Log Server ของหนวยงาน 

๑๙.๓.  หามแกไขขอมูลจราจรคอมพิวเตอรท่ีเก็บรักษาไว 
๑๙.๔.  กําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของ

ผูใชงาน (Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน 
บันทึกการเขา–ออกระบบ บันทึกการพยายามเขาสูระบบ เปนตน เพ่ือประโยชนในการ
ใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วันนับตั้งแตการใชงานสิ้นสุดลงโดย
ปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

๑๙.๕.  ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ และจํากัดสิทธ์ิ
การเขาถึงบันทึกเหลานั้นใหเฉพาะบุคคลที่เกี่ยวของเทานั้น 
๒๐. หนาท่ีและความรับผิดชอบของผูดูแลระบบ (System Administrator 

Responsibilities) 
 ๒๐.๑.  ผูดูแลระบบ แบงออกเปน ๓ กลุม 

(๑) ผูดูแลระบบเครือขาย (Network Administrator) 
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(๒) ผูดูแลระบบคอมพิวเตอรแมขาย (System Administrator) 
(๓) ผูดูแลระบบสารสนเทศ (Application Administrator) 

๒๐.๒.  ผูดูแลระบบเครือขาย มีหนาที่และความรับผิดชอบดังนี้ 
(๑) ดูแลรักษาและตรวจสอบอุปกรณเครือขายและชองทางการสื่อสาร

ของระบบเครือขายอยูเสมอ และปดชองทางการสื่อสารของระบบ
เครอืขายที่ไมมีความจําเปนตองใชงานในทันที 

(๒) เก็บรักษาขอมูลจราจรเครื่องคอมพิวเตอรเทาที่จําเปนเพ่ือให
สามารถระบุตัวตนผูใชงานนับตั้งแตเร่ิมใชบริการ และตองเก็บรักษา
ไวเปนเปนระยะเวลาตามที่กฎหมายกําหนดนับตั้งแตการใชบริการ
สิ้นสุดลง และการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรตองใช
วิธีการท่ีมั่นคงปลอดภัย ดังน้ี 
(๒.๑)  มีระบบการเก็บรักษาความลับของขอมูลที่จัดเก็บและกําหนด

ชั้นความลับในการเขาถึงขอมูลดังกลาว เพ่ือรักษาความครบถวน
สมบูรณถูกตองและความนาเชื่อถือของขอมูลและไมใหผูดูแล
ระบบสามารถแกไขขอมูลท่ีเก็บไว เวนแต ไดมีการกําหนดผูท่ี
สามารถเขาถึงขอมูลได เชน ผูตรวจสอบระบบสารสนเทศของ
หนวยงาน หรือบุคคลท่ีหนวยงานมอบหมาย 

(๒.๒)  ขอมูลจราจรทางคอมพิวเตอรตองระบุรายละเอียดผูใชงานเปน
รายบุคคลได 

 ๒๐.๓.  ผูดูแลระบบคอมพิวเตอรแมขาย มีหนาท่ีและความรับผิดชอบดังนี้ 
(๑) ตรวจสอบดูแลรักษาการใชงานเครื่องคอมพิวเตอรแมขายของ

หนวยงานใหเปนไปดวยความเรียบรอย และมีประสิทธิภาพ หาก
ตรวจพบสิ่งผิดปกติเก่ียวกับการใชงานเคร่ืองคอมพิวเตอรแมขายให
รีบดําเนินการแกไข รวมทั้งปองกันและบรรเทาความเสียหายที่อาจจะ
เกิดขึ้นในทันที ในกรณีท่ีสิ่งผิดปกติดังกลาวเกิดขึ้นจากการใชงานของ
ผูใชงานท่ีไมเปนไปตามนโยบายนี้ใหรีบแจงผูใชงานน้ันใหยุติการ
กระทําในทันที และในกรณีจําเปนเพื่อปองกันหรือบรรเทาความ
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(๒) ผูดูแลระบบคอมพิวเตอรแมขาย (System Administrator) 
(๓) ผูดูแลระบบสารสนเทศ (Application Administrator) 

๒๐.๒.  ผูดูแลระบบเครือขาย มีหนาที่และความรับผิดชอบดังนี้ 
(๑) ดูแลรักษาและตรวจสอบอุปกรณเครือขายและชองทางการสื่อสาร

ของระบบเครือขายอยูเสมอ และปดชองทางการสื่อสารของระบบ
เครอืขายที่ไมมีความจําเปนตองใชงานในทันที 

(๒) เก็บรักษาขอมูลจราจรเครื่องคอมพิวเตอรเทาที่ จําเปนเพ่ือให
สามารถระบุตัวตนผูใชงานนับตั้งแตเร่ิมใชบริการ และตองเก็บรักษา
ไวเปนเปนระยะเวลาตามที่กฎหมายกําหนดนับตั้งแตการใชบริการ
สิ้นสุดลง และการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรตองใช
วิธีการท่ีมั่นคงปลอดภัย ดังน้ี 
(๒.๑)  มีระบบการเก็บรักษาความลับของขอมูลที่จัดเก็บและกําหนด

ชั้นความลับในการเขาถึงขอมูลดังกลาว เพ่ือรักษาความครบถวน
สมบูรณถูกตองและความนาเชื่อถือของขอมูลและไมใหผูดูแล
ระบบสามารถแกไขขอมูลท่ีเก็บไว เวนแต ไดมีการกําหนดผูท่ี
สามารถเขาถึงขอมูลได เชน ผูตรวจสอบระบบสารสนเทศของ
หนวยงาน หรือบุคคลท่ีหนวยงานมอบหมาย 

(๒.๒)  ขอมูลจราจรทางคอมพิวเตอรตองระบุรายละเอียดผูใชงานเปน
รายบุคคลได 

 ๒๐.๓.  ผูดูแลระบบคอมพิวเตอรแมขาย มีหนาท่ีและความรับผิดชอบดังนี้ 
(๑) ตรวจสอบดูแลรักษาการใชงานเครื่องคอมพิวเตอรแมขายของ

หนวยงานใหเปนไปดวยความเรียบรอย และมีประสิทธิภาพ หาก
ตรวจพบส่ิงผิดปกติเก่ียวกับการใชงานเคร่ืองคอมพิวเตอรแมขายให
รีบดําเนินการแกไข รวมทั้งปองกันและบรรเทาความเสียหายที่อาจจะ
เกิดขึ้นในทันที ในกรณีท่ีสิ่งผิดปกติดังกลาวเกิดขึ้นจากการใชงานของ
ผูใชงานที่ไมเปนไปตามนโยบายนี้ใหรีบแจงผูใชงานน้ันใหยุติการ
กระทําในทันที และในกรณีจําเปนเพื่อปองกันหรือบรรเทาความ
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เสียหายที่จะเกิดขึ้นแกหนวยงานใหผูดูแลระบบพิจารณาระงับการใช
งานของผูใชงานทันที 

(๒) ติดตั้งและปรับปรุงโปรแกรมคอมพิวเตอรสําหรับแกไขขอบกพรอง
ของเคร่ืองคอมพิวเตอรแมขาย ใหมีความมั่นคงปลอดภัยในการใชงาน
และทันสมัยอยูเสมอ 

(๓) ติดตั้งโปรแกรมสําหรับจัดการโปรแกรมไมประสงคดีตางๆ ให
เหมาะสม 

(๔) ตรวจสอบความมั่นคงปลอดภัยในการใชงานเครื่องคอมพิวเตอรแม
ขาย 

(๕) ดูแลรักษาและปรับปรุงระบบบัญชีผูใชเครื่องคอมพิวเตอรแมขาย
ใหถูกตองและเปนปจจุบันอยูเสมอ 

๒๐.๔.  ผูดูแลระบบสารสนเทศ มีหนาที่และความรับผิดชอบดังนี้ 
(๑) ดูแลรักษาและปรับปรุงระบบบัญชีผูใชระบบสารสนเทศใหถูกตอง

และเปนปจจุบันอยูเสมอ 
(๒) ปรับปรุงรายการระบบสารสนเทศและรายการอุปกรณท่ีเก่ียวของ

กับระบบสารสนเทศนั้นใหถูกตองและเปนปจจุบันอยูเสมอ 
๒๐.๕.  หลักธรรมาภิบาลของผูดูแลระบบ 

(๑) ไมใชอํานาจหนาที่ของตนในการเขาถึงขอมูลผูใชงานโดยไมมี
เหตุผลอันสมควร 

(๒) ไมกระทําการอื่นใดที่มีลักษณะเปนการละเมิดสิทธ์ิหรือขอมูลสวน
บุคคลของผู ใช งานหรือมีขอ มูลสวนบุคคลจัดเ ก็บไว ในระบบ
คอมพิวเตอรโดยไมมีเหตุผลอันสมควร 

(๓) ไมเปดเผยขอมูลท่ีไดจากการปฏิบัติหนาท่ี ซึ่งขอมูลดังกลาวเปน
ขอมูลที่ไมเปดเผยใหบุคคลหนึ่งบุคคลใดทราบ โดยไมมีเหตุผลอัน
สมควร 
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๒๑. การใชงานเครือขายสังคมออนไลน (Social Network)  
๒๑.๑.  การใชงานหรือใชบริการเว็บไซตเครือขายสังคมออนไลน ตองใชงาน

เพ่ือประโยชนขององคกรเปนสําคัญ 
๒๑.๒.  ในการใชงานเครือขายสังคมออนไลน ผูใชงานตองไมเปดเผยขอมูลที่

สําคัญและเปนความลับขององคกร 
๒๑.๓.  ในการใชเครือขายสังคมออนไลน ผูใชงานตองไมเสนอความเห็น หรือ

ใชขอความย่ัวยุ ใหรายที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงขององคกร 
๒๑.๔.  หากผูใชงานทราบและรูสึกในภายหลังวาการใชงานเครือขายสังคม

ออนไลนของทานอาจมีผลกระทบกับองคกร ผูใชงานตองแจงศูนยเทคโนโลยี
สารสนเทศโดยเร็วที่สุด เพื่อดําเนินการตามความเหมาะสม 
๒๒. การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical 

and Environmental Security) 
๒๒.๑.  อาคารสถานท่ีและพ้ืนที่ใชงานระบบสารสนเทศ หมายถึง ที่ซึ่งเปนที่ตั้ง

ของระบบคอมพิวเตอร ระบบเครือขายหรือระบบสารสนเทศอื่นๆ พ้ืนที่เตรียมขอมูล
จัดเก็บคอมพิวเตอรและอุปกรณพ้ืนท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมท้ัง
เครื่องคอมพิวเตอรแบบตั้งโตะและแบบพกพาและอุปกรณประกอบท่ีติดตั้งประจําโตะ
ทาํงาน 

๒๒.๒.  ศูนยขอมูลคอมพิวเตอร (Data Center) ตองมีลักษณะ ดังน้ี 
(๑)  กําหนดเปนเขตหวงหามเด็ดขาดหรือเขตหวงหามเฉพาะโดย

พิจารณาตามความสําคัญแลวแตกรณี 
  (๒)  ตองเปนพื้นที่ที่ไมตั้งอยูในบริเวณที่มีการผานเขา–ออกของบุคคล

เปนจํานวนมาก 
(๓)  จะตองไมมีปายหรือสัญลักษณที่บงบอกถึงการมีระบบสําคัญอยู

ภายในสถานที่ดังกลาว 
(๔)  จะตองปดล็อกหรือใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมี

เจาหนาที่ประจําอยู 
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๒๑. การใชงานเครือขายสังคมออนไลน (Social Network)  
๒๑.๑.  การใชงานหรือใชบริการเว็บไซตเครือขายสังคมออนไลน ตองใชงาน

เพ่ือประโยชนขององคกรเปนสําคัญ 
๒๑.๒.  ในการใชงานเครือขายสังคมออนไลน ผูใชงานตองไมเปดเผยขอมูลที่

สําคัญและเปนความลับขององคกร 
๒๑.๓.  ในการใชเครือขายสังคมออนไลน ผูใชงานตองไมเสนอความเห็น หรือ

ใชขอความย่ัวยุ ใหรายที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงขององคกร 
๒๑.๔.  หากผูใชงานทราบและรูสึกในภายหลังวาการใชงานเครือขายสังคม

ออนไลนของทานอาจมีผลกระทบกับองคกร ผูใชงานตองแจงศูนยเทคโนโลยี
สารสนเทศโดยเร็วที่สุด เพื่อดําเนินการตามความเหมาะสม 
๒๒. การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical 

and Environmental Security) 
๒๒.๑.  อาคารสถานท่ีและพ้ืนที่ใชงานระบบสารสนเทศ หมายถึง ที่ซึ่งเปนที่ตั้ง

ของระบบคอมพิวเตอร ระบบเครือขายหรือระบบสารสนเทศอื่นๆ พ้ืนที่เตรียมขอมูล
จัดเก็บคอมพิวเตอรและอุปกรณพ้ืนท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมท้ัง
เครื่องคอมพิวเตอรแบบตั้งโตะและแบบพกพาและอุปกรณประกอบท่ีติดตั้งประจําโตะ
ทาํงาน 

๒๒.๒.  ศูนยขอมูลคอมพิวเตอร (Data Center) ตองมีลักษณะ ดังน้ี 
(๑)  กําหนดเปนเขตหวงหามเด็ดขาดหรือเขตหวงหามเฉพาะโดย

พิจารณาตามความสําคัญแลวแตกรณี 
  (๒)  ตองเปนพื้นที่ที่ไมตั้งอยูในบริเวณที่มีการผานเขา–ออกของบุคคล

เปนจํานวนมาก 
(๓)  จะตองไมมีปายหรือสัญลักษณที่บงบอกถึงการมีระบบสําคัญอยู

ภายในสถานที่ดังกลาว 
(๔)  จะตองปดล็อกหรือใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมี

เจาหนาที่ประจําอยู 
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(๕)  หากจําเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสารใหติดตั้ง
แยกออกมาจากบริเวณดังกลาว 

(๖)  ไมอนุญาตใหถายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกลาว
เปนอันขาด 

(๗)  จัดพ้ืนที่สําหรับการสงมอบผลิตภัณฑโดยแยกจากบริเวณท่ีมี
ทรัพยากรสารสนเทศจัดตั้งไวเพื่อปองกันการเขาถึงระบบจากผูไมได
รับอนุญาต 

๒๒.๓.  การกําหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 
(๑)  มีการจําแนกและกําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศ

ตางๆ อยางเหมาะสมเพ่ือจุดประสงคในการเฝาระวังควบคุมการ
รักษาความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาตรวมทั้งปองกัน
ความเสียหายอื่นๆ ท่ีอาจเกิดข้ึนได 

(๒)  กําหนดและแบงแยกบริ เวณพ้ืน ท่ีใช ง านระบบเทคโนโลยี
สารสนเทศใหชัดเจนรวมท้ังจัดทําแผนผังแสดงตําแหนงของพ้ืนท่ีใช
งานและประกาศใหรับทราบทั่วกันโดยการกําหนดพ้ืนที่ดังกลาวอาจ
แบงออกไดเปน พ้ืนที่ทํางานทั่วไป (General Working Area) พื้นที่
ทํางานของผูดูแลระบบ (System Administrator Area) พ้ืนท่ีติดตั้ง
อุปกรณระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พ้ืนที่
จัดเก็บขอมูลคอมพิวเตอร (Data Storage Area) และพ้ืนที่ใชงาน
เครอืขายไรสาย (Wireless LAN Coverage Area) เปนตน 

๒๒.๔.  การควบคุมการเขา-ออกอาคารสถานที่ 
(๑)  กําหนดสิทธิ์ผูใชงานท่ีมีสิทธ์ิผานเขา-ออก และชวงเวลาท่ีมีสิทธ์ิใน

การผานเขาออกในแตละ “พื้นท่ีใชงานระบบ” อยางชัดเจน 
(๒)  การเขาถึงอาคารของหนวยงานของบุคคลภายนอกหรือผูมาติดตอ

เจาหนาที่รักษาความปลอดภัยจะตองใหมีการแลกบัตรท่ีใชระบุตัวตน
ของบุคคลน้ันๆ เชน บัตรประชาชน ใบอนุญาตขับข่ี เปนตน แลวทํา
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การลงบันทึกขอมูลบัตรในสมุดบันทึกและรับแบบฟอรมการเขาออก
พรอมกับบัตรผูติดตอ (Visitor)  

(๓)  ใหมีการบันทึกวันและเวลาการเขา-ออกพ้ืนท่ีสําคัญของผู ท่ีมา
ติดตอ (Visitor)  

(๔)  ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาที่อยูภายใน
หนวยงาน 

(๕)  หนวยงานภายนอกท่ีไดรับการวาจางตองติดบัตรใหเห็นเดนชัด
ตลอดระยะเวลาการทํางาน 

(๖)  จัดเก็บบันทึกการเขา-ออกสําหรับพื้นที่หรือบริเวณท่ีมีความสําคัญ 
เชน (Data Center) เปนตน เพ่ือใชในการตรวจสอบในภายหลังเมื่อมี
ความจําเปน 

(๗)  ดูแลผูที่มาติดตอในพ้ืนที่หรือบริเวณที่มีความสําคัญจนกระทั่งเสร็จ
สิ้นภารกิจและจากไปเพ่ือปองกันการสูญหายของทรัพยสินหรือ
ปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 

(๘)  มีกลไกการอนุญาตการเขาถึงพ้ืนที่หรือบริเวณท่ีมีความสําคัญของ
บุคคลภายนอกและตองมีเหตุผลท่ีเพียงพอในการเขาถึงบริเวณ
ดังกลาว 

(๙)  สรางความตระหนักใหผูท่ีมาติดตอจากภายนอกเขาใจในกฎเกณฑ
หรือขอกําหนดตางๆ ที่ตองปฏิบัติระหวางที่อยูในพ้ืนที่หรือบริเวณที่มี
ความสําคญั 

(๑๐) มีการควบคุมการเขาถึงพื้นที่ที่มีขอมูลสําคัญจัดเก็บหรือประมวลผล
อยู 

(๑๑)  ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ 
เวนแตไดรบัการอนุญาต 

(๑๒)  มีการพิสูจนตัวตน เชน การใชบัตรรูดการใชรหัสผาน เปนตน เพ่ือ
ควบคุมการเขา-ออกในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ (Data 
Center)  
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การลงบันทึกขอมูลบัตรในสมุดบันทึกและรับแบบฟอรมการเขาออก
พรอมกับบัตรผูติดตอ (Visitor)  

(๓)  ใหมีการบันทึกวันและเวลาการเขา-ออกพ้ืนท่ีสําคัญของผู ท่ีมา
ติดตอ (Visitor)  

(๔)  ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาที่อยูภายใน
หนวยงาน 

(๕)  หนวยงานภายนอกท่ีไดรับการวาจางตองติดบัตรใหเห็นเดนชัด
ตลอดระยะเวลาการทํางาน 

(๖)  จัดเก็บบันทึกการเขา-ออกสําหรับพื้นที่หรือบริเวณท่ีมีความสําคัญ 
เชน (Data Center) เปนตน เพ่ือใชในการตรวจสอบในภายหลังเมื่อมี
ความจําเปน 

(๗)  ดูแลผูที่มาติดตอในพ้ืนที่หรือบริเวณที่มีความสําคัญจนกระทั่งเสร็จ
สิ้นภารกิจและจากไปเพ่ือปองกันการสูญหายของทรัพยสินหรือ
ปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 

(๘)  มีกลไกการอนุญาตการเขาถึงพ้ืนที่หรือบริเวณท่ีมีความสําคัญของ
บุคคลภายนอกและตองมีเหตุผลท่ีเพียงพอในการเขาถึงบริเวณ
ดังกลาว 

(๙)  สรางความตระหนักใหผูท่ีมาติดตอจากภายนอกเขาใจในกฎเกณฑ
หรือขอกําหนดตางๆ ที่ตองปฏิบัติระหวางที่อยูในพ้ืนที่หรือบริเวณที่มี
ความสําคญั 

(๑๐) มีการควบคุมการเขาถึงพื้นที่ที่มีขอมูลสําคัญจัดเก็บหรือประมวลผล
อยู 

(๑๑)  ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ 
เวนแตไดรบัการอนุญาต 

(๑๒)  มีการพิสูจนตัวตน เชน การใชบัตรรูดการใชรหัสผาน เปนตน เพ่ือ
ควบคุมการเขา-ออกในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ (Data 
Center)  
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(๑๓)  จัดใหมีการดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกใน
ขณะที่ปฏิบัตงิานในพื้นท่ีหรือบริเวณที่มีความสําคัญ 

(๑๔)  จัดใหมีการทบทวนหรือยกเลิกสิทธ์ิการเขาถึงพ้ืนที่หรือบริเวณที่มี
ความสําคญั อยางนอยปละ ๑ ครั้ง 

๒๒.๕.  ระบบและอุปกรณสนับสนุนการทํางาน (Supporting Utilities)  
(๑)  มีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของ

หนวยงานที่เพียงพอตอความตองการใชงานโดยใหมีระบบ ดังตอไปน้ี 
(๑.๑) ระบบสํารองกระแสไฟฟา (UPS)  
(๑.๒) เครื่องกําเนดิกระแสไฟฟาสํารอง (Generator)  
(๑.๓) ระบบระบายอากาศ 
(๑.๔) ระบบปรบัอากาศและควบคุมความชื้น 

(๒)  ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางนอยป
ละ ๑ คร้ัง เพ่ือใหมั่นใจไดวาระบบทํางานตามปกติและลดความเสี่ยง
จากการลมเหลวในการทํางานของระบบ 

(๓)  ติดตั้งระบบแจงเตือนเพื่อแจงเตือนกรณีท่ีระบบสนับสนุนการ
ทํางานภายในหองคอมพิวเตอรแมขาย (Server) ทํางานผิดปกติหรือ
หยุดการทํางาน 

๒๒.๖.  การติดตั้งสายไฟ สายสื่อสารและสายเคเบิลอื่นๆ (Cabling Security)  
(๑)  หลีกเลี่ยงการติดตั้งสายสัญญาณเครือขายของหนวยงานใน

ลักษณะท่ีตองผานเขาไปในบรเิวณท่ีมีบุคคลภายนอกเขาถึงได 
(๒)  ใหมีการรอยทอสายสัญญาณตางๆ เพื่อปองกันการดักจับสัญญาณ

หรือการตัดสายสัญญาณเพ่ือทําใหเกิดความเสียหาย 
(๓)  ใหติดต้ังสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพื่อ

ปองกันการแทรกแซงรบกวนของสัญญาณซึ่งกันและกัน 
(๔)  ตองทําปายชื่อสําหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการ

ตัดตอสัญญาณผิดเสน 
(๕)  จัดทาํแผนผังสายสัญญาณสื่อสารตางๆ ใหครบถวนและถูกตอง 
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(๖)  หองท่ีมีสายสัญญาณสื่อสารตางๆ ปดใสสลักใหสนิทเพ่ือปองกันการ
เขาถึงของบุคคลภายนอก 

(๗)  พิจารณาใชงานสายไฟเบอรออปติกแทนสายสัญญาณสื่อสาร
แบบเดิม (เชน สายสัญญาณแบบ Coaxial Cable เปนตน) สําหรับ
ระบบสารสนเทศที่สําคัญ 

(๘)  ดําเนนิการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพ่ือตรวจหาการ
ติดตั้งอุปกรณดักจับสัญญาณโดยผูไมประสงคดี 

๒๒.๗.  การบํารงุรักษาอุปกรณ (Equipment Maintenance)  
(๑)  ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาที่แนะนําโดย

ผูผลติ 
(๒)  ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามท่ีผูผลิตแนะนํา 
(๓)  จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการ

ทุกคร้ังเพ่ือใชในการตรวจสอบหรือประเมินในภายหลัง 
(๔)  จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบเพ่ือใชในการ

ประเมินและปรับปรุงอุปกรณดงักลาว 
(๕)  ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอก

ที่มาทําการบํารุงรักษาอุปกรณภายในหนวยงาน 
(๖)  จัดใหมีการอนุมัติสิทธ์ิการเขาถึงอุปกรณที่มีขอมูลสําคัญโดยผูรับจาง

ใหบริการจากภายนอก (ท่ีมาทําการบํารุงรักษาอุปกรณ) เพ่ือปองกัน
การเขาถึงขอมูลโดยไมไดรับอนุญาต 

๒๒.๘.  การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of 
Property)  

(๑)  ใหมีการขออนุญาตกอนนําอุปกรณหรือทรัพยสินน้ันออกไปใชงาน
นอกหนวยงาน 

(๒)  กําหนดผูรับผิดชอบในการเคลื่อนยายหรือนําอุปกรณออกนอก
หนวยงาน 

(๓)  กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน 
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(๖)  หองท่ีมีสายสัญญาณสื่อสารตางๆ ปดใสสลักใหสนิทเพ่ือปองกันการ
เขาถึงของบุคคลภายนอก 

(๗)  พิจารณาใชงานสายไฟเบอรออปติกแทนสายสัญญาณสื่อสาร
แบบเดิม (เชน สายสัญญาณแบบ Coaxial Cable เปนตน) สําหรับ
ระบบสารสนเทศที่สําคัญ 

(๘)  ดําเนนิการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพ่ือตรวจหาการ
ติดตั้งอุปกรณดักจับสัญญาณโดยผูไมประสงคดี 

๒๒.๗.  การบํารงุรักษาอุปกรณ (Equipment Maintenance)  
(๑)  ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาที่แนะนําโดย

ผูผลติ 
(๒)  ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามท่ีผูผลิตแนะนํา 
(๓)  จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการ

ทุกคร้ังเพ่ือใชในการตรวจสอบหรือประเมินในภายหลัง 
(๔)  จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบเพ่ือใชในการ

ประเมินและปรับปรุงอุปกรณดงักลาว 
(๕)  ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอก

ที่มาทําการบํารุงรักษาอุปกรณภายในหนวยงาน 
(๖)  จัดใหมีการอนุมัติสิทธ์ิการเขาถึงอุปกรณที่มีขอมูลสําคัญโดยผูรับจาง

ใหบริการจากภายนอก (ท่ีมาทําการบํารุงรักษาอุปกรณ) เพ่ือปองกัน
การเขาถึงขอมูลโดยไมไดรับอนุญาต 

๒๒.๘.  การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of 
Property)  

(๑)  ใหมีการขออนุญาตกอนนําอุปกรณหรือทรัพยสินน้ันออกไปใชงาน
นอกหนวยงาน 

(๒)  กําหนดผูรับผิดชอบในการเคลื่อนยายหรือนําอุปกรณออกนอก
หนวยงาน 

(๓)  กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑74

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๗๔ 
 

(๔)  เมื่อมีการนําอุปกรณสงคืนใหตรวจสอบวาสอดคลองกับระยะเวลาท่ี
อนุญาตและตรวจสอบการชํารุดเสียหายของอุปกรณดวย 

(๕)  บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอก
หนวยงานเพ่ือเอาไวเปนหลักฐานปองกันการสูญหายรวมท้ังบันทึก
ขอมูลเพ่ิมเติมเมื่อนําอุปกรณสงคืน 

๒๒.๙.   การปองกันอุปกรณ ท่ี ใช งานอยู นอกหนวยงาน (Security of 
Equipment off-premises)  

(๑)  กําหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนํา
อุปกรณหรือทรัพยสินของหนวยงานออกไปใชงาน เชน การขนสง 
การเกิดอุบัติเหตุกับอุปกรณ เปนตน 

(๒)  ไม ท้ิงอุปกรณหรือทรัพยสินของหนวยงานไว โดยลําพังในที่
สาธารณะ 

(๓)  เจาหนาที่มีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปน
ทรัพยสินของตนเอง 

๒๒.๑๐.  การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure 
Disposal or Re-Use of Equipment)  

(๑)  ใหทําลายขอมูลสําคัญในอุปกรณกอนท่ีจะกําจัดอุปกรณดังกลาว 
(๒)  มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมี

ความสําคัญในอุปกรณสําหรับจัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอื่นนํา
อุปกรณนั้นไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึงขอมูลสําคัญน้ันได 
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สวนที่ ๒                                               
นโยบายการจัดทําระบบสํารองสารสนเทศ 

วัตถุประสงค 
๑. เพื่อใหระบบสารสนเทศขององคกรมีสภาพพรอมใชและสามารถใหบริการ

ไดอยางตอเนื่อง 
๒.  เพื่อกําหนดแนวปฏิบัติการจัดทําระบบสํารอง การสํารองขอมูล และการกู

คืนขอมูล ใหผูดูแลระบบเครือขาย ผูดูแลเครื่องคอมพิวเตอรแมขายและ
ผูดูแลระบบสารสนเทศหนวยงานถือปฏิบัติ เพ่ือใหม่ันใจไดวามีระบบสํารอง
ที่สามารถทํางานแทนระบบหลักไดในกรณีท่ีระบบหลักมีปญหา ตองสํารอง
ขอมูลและสามารถกูคืนขอมูลไดในกรณีที่จําเปน 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 

อางอิงมาตรฐาน 

มาตรฐานการ รักษาความมั่ นคงปลอดภัยในการประกอบธุรกรรม
อิเล็กทรอนิกส 

แนวปฏิบัติ 
๑. ระบบสํารอง (Disaster Recovery Site : DR Site) 

๑.๑.  จัดทําบัญชีระบบเครือขายและระบบสารสนเทศที่สําคัญและจําเปนตองมี
ระบบสํารองและทบทวนบัญชีอยางนอยปละ ๑ ครั้ง เชน ระบบบริการแปลงชื่อเปน
หมายเลขไอพีแอดเดรส ระบบสารสนเทศทางการเงิน การบัญชี และการพัสดุ ระบบ
บรหิารงานทรัพยากรบุคคล ระบบสารบรรณอิเล็กทรอนิกส เปนตน 

๑.๒.  ระบบสํารองตองอยูในหองหรือพื้นท่ีท่ีตางจากระบบหลัก และมีการ
ควบคุม ดังน้ี 
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สวนที่ ๒                                               
นโยบายการจัดทําระบบสํารองสารสนเทศ 

วัตถุประสงค 
๑. เพื่อใหระบบสารสนเทศขององคกรมีสภาพพรอมใชและสามารถใหบริการ

ไดอยางตอเนื่อง 
๒.  เพื่อกําหนดแนวปฏิบัติการจัดทําระบบสํารอง การสํารองขอมูล และการกู

คืนขอมูล ใหผูดูแลระบบเครือขาย ผูดูแลเครื่องคอมพิวเตอรแมขายและ
ผูดูแลระบบสารสนเทศหนวยงานถือปฏิบัติ เพ่ือใหม่ันใจไดวามีระบบสํารอง
ที่สามารถทํางานแทนระบบหลักไดในกรณีท่ีระบบหลักมีปญหา ตองสํารอง
ขอมูลและสามารถกูคืนขอมูลไดในกรณีที่จําเปน 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 

อางอิงมาตรฐาน 

มาตรฐานการ รักษาความมั่ นคงปลอดภัยในการประกอบธุรกรรม
อิเล็กทรอนิกส 

แนวปฏิบัติ 
๑. ระบบสํารอง (Disaster Recovery Site : DR Site) 

๑.๑.  จัดทําบัญชีระบบเครือขายและระบบสารสนเทศที่สําคัญและจําเปนตองมี
ระบบสํารองและทบทวนบัญชีอยางนอยปละ ๑ ครั้ง เชน ระบบบริการแปลงชื่อเปน
หมายเลขไอพีแอดเดรส ระบบสารสนเทศทางการเงิน การบัญชี และการพัสดุ ระบบ
บรหิารงานทรัพยากรบุคคล ระบบสารบรรณอิเล็กทรอนิกส เปนตน 

๑.๒.  ระบบสํารองตองอยูในหองหรือพื้นที่ที่ตางจากระบบหลัก และมีการ
ควบคุม ดังน้ี 
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(๑) มีระบบการควบคุมการเขาถึงท่ีอนุญาตเฉพาะผูมีหนาที่เกี่ยวของ 
(๒) มีระบบไฟฟาสํารอง 
(๓) มีระบบปรับอากาศและความชื้นท่ีเหมาะสม 
(๔) มีระบบปองกันอัคคีภัย 
(๕) มีระบบสองสวางท่ีเหมาะสม 
(๖) มีระบบสื่อสารหรือระบบเครือขายสํารอง 
(๗) มีระบบแจงเตือนกรณีท่ีระบบสนับสนุนทํางานผิดปกติหรือหยุดการ

ทาํงาน 
๑.๓.  มีแผนบํารุงรักษาระบบสํารองทุกระบบอยางตอเนื่อง 

๒. การสํารองขอมูล (Data Backup) 
๒.๑.  จัดทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของหนวยงานที่จะทํา

การสํารองขอมูล และทบทวนบัญชีปละ ๑ ครั้ง เชน ระบบบริการแปลงชื่อเปน
หมายเลขไอพีแอดเดรส ระบบสารสนเทศทางการเงิน การบัญชี และการพัสดุ ระบบ
บรหิารงานทรัพยากรบุคคล ระบบสารบรรณอิเล็กทรอนิกส เปนตน 

๒.๒.  กําหนดวิธีการสํารองขอมูลของระบบสารสนเทศแตละระบบ 
๒.๓.  กําหนดความถี่ในการสํารองขอมูล ระบบท่ีมีความสําคัญสูง หรือระบบที่

มีการเปลี่ยนแปลงบอย ตองกําหนดใหมีความถี่ในการสํารองขอมูลมากขึ้น 
๒.๔.  บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ 

วัน/เวลา ชื่อขอมูลที่สํารอง สถานการณทํางานสําเรจ็/ไมสําเร็จ เปนตน 
๒.๕.  ตรวจสอบขอมูลทั้งหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน 

เชน ซอฟตแวรตางๆ ที่เก่ียวของกับระบบสารสนเทศ ขอมูลในฐานขอมูล และขอมูล
การตั้งคาระบบและอุปกรณตางๆ เปนตน 

๒.๖.  จัดเก็บขอมูลสํารองไวในระบบสํารอง 
๒.๗.  ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สํารองที่ใช

จัดเก็บขอมูลสาํรอง 
๒.๘.  มีแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวย

วิธีการทางอิเล็กทรอนิกส ดังน้ี 
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(๑) ตองกําหนดหนาที่และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
(๒) ตองประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหลานั้น และ

กําหนดมาตรการ เพ่ือลดความเสี่ยงเหลาน้ัน เชน ไฟดับเปนระยะ
เวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวงทําใหไมสามารถเขา
มาใชระบบงานได เปนตน 

(๓) ตองกําหนดขั้นตอนปฏิบัตใินการกูคืนระบบสารสนเทศ 
(๔) ตองกําหนดขั้นตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูล

สํารองไว 
(๕) ตองทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาว

ใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตาม
ภารกิจ อยางนอยปละ ๑ ครั้ง 

๓. การกูคืนขอมูล (Data Recovery) 
๓.๑.  จัดทําขั้นตอนปฏิบัติสําหรับการกูคืนขอมูล และตรวจสอบประสิทธิภาพ

และประสิทธิผลของขั้นตอนปฏิบัติอยางสมํ่าเสมอ 
๓.๒.  ตรวจสอบผลการบันทึกขอมูลสํารองอยางสม่ําเสมอ เพื่อตรวจสอบวา

ยังคงสามารถเขาถึงขอมูลไดตามปกติ 
๓.๓.  ใหใชขอมูลทันสมัยท่ีสุด (Last Update) ที่ไดสํารองไวหรือตามความ

เหมาะสม เพ่ือกูคนืระบบ 
๓.๔.  ทดสอบการกูคืนขอมูลท่ีไดทําการสํารองไวอยางสม่ําเสมออยางนอยปละ 

๑ ครั้ง 
๔. การทดสอบสภาพพรอมใชงาน 

๔.๑.  ตองทดสอบสภาพพรอมใชของระบบสารสนเทศ ระบบสํารองขอมูลและ
แผนเตรียมความพรอมกรณีฉุกเฉินอยางนอยปละ ๑ ครั้ง 
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(๑) ตองกําหนดหนาที่และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
(๒) ตองประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหลานั้น และ

กําหนดมาตรการ เพ่ือลดความเสี่ยงเหลาน้ัน เชน ไฟดับเปนระยะ
เวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวงทําใหไมสามารถเขา
มาใชระบบงานได เปนตน 

(๓) ตองกําหนดขั้นตอนปฏิบัตใินการกูคืนระบบสารสนเทศ 
(๔) ตองกําหนดขั้นตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูล

สํารองไว 
(๕) ตองทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาว

ใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตาม
ภารกิจ อยางนอยปละ ๑ ครั้ง 

๓. การกูคืนขอมูล (Data Recovery) 
๓.๑.  จัดทําขั้นตอนปฏิบัติสําหรับการกูคืนขอมูล และตรวจสอบประสิทธิภาพ

และประสิทธิผลของขั้นตอนปฏิบัติอยางสมํ่าเสมอ 
๓.๒.  ตรวจสอบผลการบันทึกขอมูลสํารองอยางสม่ําเสมอ เพื่อตรวจสอบวา

ยังคงสามารถเขาถึงขอมูลไดตามปกติ 
๓.๓.  ใหใชขอมูลทันสมัยท่ีสุด (Last Update) ที่ไดสํารองไวหรือตามความ

เหมาะสม เพ่ือกูคนืระบบ 
๓.๔.  ทดสอบการกูคืนขอมูลท่ีไดทําการสํารองไวอยางสม่ําเสมออยางนอยปละ 

๑ ครั้ง 
๔. การทดสอบสภาพพรอมใชงาน 

๔.๑.  ตองทดสอบสภาพพรอมใชของระบบสารสนเทศ ระบบสํารองขอมูลและ
แผนเตรียมความพรอมกรณีฉุกเฉินอยางนอยปละ ๑ ครั้ง 
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สวนที่ ๓                                                                     
นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 

วัตถุประสงค 
๑. เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือ

สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรอืไมอาจคาดคิดได 
๒.  เพ่ือเปนการปองกันและลดระดับความเส่ียงท่ีอาจจะเกิดขึ้นไดกับระบบ

สารสนเทศ 
๓.  เพ่ือเปนแนวทางในการปฏิบัติหากเกิดความเส่ียงที่เปนอันตรายตอระบบ

สารสนเทศ 
ผูรับผิดชอบ 

๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 
๓. เจาหนาที่ของหนวยงานท่ีไดรับมอบหมาย 
๔. ผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก 

อางอิงมาตรฐาน 

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 

แนวปฏิบัติ 
๑. การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเส่ียงดานสารสนเทศหรือสถานการณดานความ
มั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิดไดท่ีอาจเกิดข้ึนกับระบบเทคโนโลยี
สารสนเทศโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอกอยางนอยปละ 
๑ ครั้ง เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัย
สารสนเทศโดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ตองคํานงึถึง ดังน้ี 
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๑.๑.  จัดลําดับความสําคัญของความเสี่ยง 
๑.๒.  คนหาวิธีการดําเนินการเพ่ือลดความเสี่ยง 
๑.๓.  ศึกษาขอดีขอเสียของวิธีการดําเนินการเพ่ือลดความเสี่ยง 
๑.๔.  สรุปผลขอเสนอแนะและแนวทางแกไขเพ่ือลดความเสี่ยงที่ตรวจสอบได 
๑.๕.  มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอม
ขอเสนอแนะ 
๑.๖.  มีมาตรการในการตรวจประเมินระบบสารสนเทศอยางนอย ดังน้ี 

(๑)  กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จําเปนตองตรวจสอบได
แบบอานไดอยางเดียว 

(๒)  ในกรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอื่นๆ ใหสรางสําเนา
สําหรับขอมูลน้ันเพ่ือใหผูตรวจสอบใชงาน รวมทั้งตองทําลายหรือลบ
โดยทันทีที่ตรวจสอบเสร็จหรือตองจัดเก็บไวโดยมีการปองกันเปนอยาง
ด ี

(๓)  กําหนดใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการ
ตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัย 

(๔)  กําหนดใหมีการเฝาระวัง การเขาถึงระบบโดยผูตรวจสอบ รวมท้ัง
บันทึกขอมูลล็อกแสดงการเขาถึงนั้นซึ่งรวมถึงวันและเวลาท่ีเขาถึง
ระบบงานท่ีสําคัญๆ 

(๕)  ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ 
กําหนดใหแยกการติดตั้งเครื่องมือท่ีใชในการตรวจสอบออกจากระบบ
ใหบริการจริงหรือระบบท่ีใชในการพัฒนาและมีการจัดเก็บปองกัน
เคร่ืองมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

๒. ความเสี่ยงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 
จากการติดตามตรวจสอบความเสี่ยงตางๆ รวมถึงเหตุการณดานความมั่นคง

ปลอดภัยในระบบเทคโนโลยีสารสนเทศสามารถแยกเปนภัยตางๆ ได ๔ ประเภท ดังน้ี 
๒.๑.  ประเภทที่ ๑ ภัยที่เกิดจากเจาหนาที่หรือบุคลากรของหนวยงาน (Human 

Error) เชน เจาหนาท่ีหรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมือ
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๑.๑.  จัดลําดับความสําคัญของความเสี่ยง 
๑.๒.  คนหาวิธีการดําเนินการเพ่ือลดความเสี่ยง 
๑.๓.  ศึกษาขอดีขอเสียของวิธีการดําเนินการเพ่ือลดความเสี่ยง 
๑.๔.  สรุปผลขอเสนอแนะและแนวทางแกไขเพ่ือลดความเสี่ยงที่ตรวจสอบได 
๑.๕.  มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอม
ขอเสนอแนะ 
๑.๖.  มีมาตรการในการตรวจประเมินระบบสารสนเทศอยางนอย ดังน้ี 

(๑)  กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จําเปนตองตรวจสอบได
แบบอานไดอยางเดียว 

(๒)  ในกรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอื่นๆ ใหสรางสําเนา
สําหรับขอมูลน้ันเพ่ือใหผูตรวจสอบใชงาน รวมทั้งตองทําลายหรือลบ
โดยทันทีที่ตรวจสอบเสร็จหรือตองจัดเก็บไวโดยมีการปองกันเปนอยาง
ด ี

(๓)  กําหนดใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการ
ตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัย 

(๔)  กําหนดใหมีการเฝาระวัง การเขาถึงระบบโดยผูตรวจสอบ รวมท้ัง
บันทึกขอมูลล็อกแสดงการเขาถึงนั้นซึ่งรวมถึงวันและเวลาท่ีเขาถึง
ระบบงานท่ีสําคัญๆ 

(๕)  ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ 
กําหนดใหแยกการติดตั้งเครื่องมือท่ีใชในการตรวจสอบออกจากระบบ
ใหบริการจริงหรือระบบที่ใชในการพัฒนาและมีการจัดเก็บปองกัน
เคร่ืองมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

๒. ความเสี่ยงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 
จากการติดตามตรวจสอบความเสี่ยงตางๆ รวมถึงเหตุการณดานความมั่นคง

ปลอดภัยในระบบเทคโนโลยีสารสนเทศสามารถแยกเปนภัยตางๆ ได ๔ ประเภท ดังน้ี 
๒.๑.  ประเภทที่ ๑ ภัยที่เกิดจากเจาหนาที่หรือบุคลากรของหนวยงาน (Human 

Error) เชน เจาหนาท่ีหรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมือ
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อุปกรณคอมพิวเตอรท้ังดานฮารดแวร และซอฟตแวร ซึ่งอาจทําใหระบบเทคโนโลยี
สารสนเทศเสียหายใชงานไมไดเกิดการชะงักงันหรือหยุดทํางาน และสงผลใหไมสามารถ
ใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ เปนตน ไดกําหนดแนว
ทางการดําเนินการเบื้องตนเพ่ือลดปญหาความเสี่ยงที่จะเกิดข้ึนกับระบบเทคโนโลยี
สารสนเทศไว ดังน้ี 

(๑)  จัดหลักสูตรอบรมเจาหนาที่ของหนวยงานใหมีความรูความเขาใจ
ในดานฮารดแวร และซอฟตแวรเบ้ืองตนเพื่อลดความเสี่ยงดาน 
Human error ใหนอยที่สุดทําใหเจาหนาที่มีความรูความเขาใจการใช
และบริหารจัดการเคร่ืองมืออุปกรณทางดานสารสนเทศท้ังทางดาน
ฮารดแวร และซอฟตแวรไดมีประสิทธิภาพยิ่งข้ึนทําใหความเสี่ยงที่เกิด
จาก Human error ลดนอยลง 

(๒)  จัดทําหนังสือแจงเวียนหนวยงานท้ังสวนกลางและสวนภูมิภาค
เรื่องการใชและการประหยัดพลังงานใหกับเครื่องคอมพิวเตอรและ
อุปกรณเพ่ือเปนแนวทางปฏิบัติไดอยางถูกตอง 

๒.๒.  ประเภทที่ ๒ ภัยที่เกิดจากซอฟตแวร ท่ีสรางความเสียหายใหแกเคร่ือง
คอมพิวเตอรหรือระบบเครือขายคอมพิวเตอร ประกอบดวย ไวรัสคอมพิวเตอร 
(Computer Virus), หนอนอินเทอร เ น็ต (Internet Worm), มาโทรจัน (Trojan 
Horse) และขาวไวรัสหลอกลวง (Hoax) พวกซอฟตแวรเหลานี้อาจรบกวนการทํางาน
และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศถึงขั้นทําใหระบบ
เครือขายคอมพิวเตอรใชงานไมไดไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ
ภัยจากซอฟตแวรดังนี้ 

(๑)  ติดตั้งไฟรวอลลที่ เครื่องคอมพิวเตอรแมขาย ทําหนาที่ ในการ
กําหนดสิทธิ์การเขาใชงานเครื่องคอมพิวเตอรแมขายและปองกันการ
บุกรุกจากภายนอก 

(๒)  ติดตั้งซอฟตแวร Antivirus ดักจับไวรัสท่ีเขามาในระบบเครือขาย
และสามารถตรวจสอบไดวามีไวรัสชนิดใดเขามาทําความเสียหายกับ
ระบบเครอืขายคอมพิวเตอร 
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๒.๓.  ประเภทท่ี ๓ ภัยจากไฟไหมหรือระบบไฟฟาจัดเปนภัยรายแรงที่ทําความ
เสียหายใหแกระบบเทคโนโลยีสารสนเทศไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับ
สถานการณ ดังน้ี 

(๑)  ติดต้ังอุปกรณสํารองไฟฟา (UPS) เพ่ือควบคุมการจายกระแสไฟฟา
ให กับระบบเครื่องคอมพิวเตอรแมข าย (Server)  ในกรณี เ กิด
กระแสไฟฟาขัดของระบบเครือขายคอมพิวเตอรจะสามารถใหบริการ
ไดในระยะเวลาที่สามารถจัดเก็บและสํารองขอมูลไวอยางปลอดภัย 

(๒)  ติดตั้งอุปกรณตรวจจับควันกรณีท่ีเกิดเหตุการณกระแสไฟฟา
ขัดของหรือมีควันไฟเกิดขึ้นภายในหองควบคุมระบบเครือขายอุปกรณ
ดังกลาวจะสงสัญญาณแจงเตือนที่หนวยรักษาความปลอดภัยเพ่ือทราบ
และรีบเขามาระงับเหตุฉุกเฉินอยางทันทวงที ซึ่งมีการตรวจสอบความ
พรอมของอุปกรณอยางสม่ําเสมอ 

(๓)  ติดตั้งอุปกรณดับเพลิงชนิดกาซที่หองควบคุมระบบคอมพิวเตอร
เพ่ือไวใชในกรณีเหตุฉุกเฉิน (ไฟไหม) โดยมีการตรวจสอบความพรอม
ของอุปกรณและทดลองใชงานโดยสม่ําเสมอ 

๒.๔.  ประเภทท่ี ๔ ภัยจากน้ําทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากน้ํา
ทวมจัดเปนภัยรายแรงท่ีทําความเสียหายใหแกระบบเทคโนโลยีสารสนเทศไดกําหนด
แนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ ดังน้ี 

(๑)  เฝาระวังภัยอันเกิดจากนํ้าทวมโดยติดตามจากพยากรณอากาศของ
กรมอุตุนิยมวิทยาตลอดเวลา 

(๒)  ถอดเทป Backup ขอมูลท้ังหมดไปเก็บไวในที่ปลอดภัย 
(๓)  ดําเนินการตัดระบบไฟฟาในหองควบคุมโดยปดเบรกเกอร

เครื่องปรับอากาศเพ่ือปองกันเคร่ืองควบคุมเสียหายและปองกันภัย
จากไฟฟา 

(๔)  เจาหนาท่ีชวยกันเคลื่อนยายเคร่ืองคอมพิวเตอรแมขายและ
อุปกรณเครือขายไวในที่สูง 
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(๓)  ติดตั้งอุปกรณดับเพลิงชนิดกาซที่หองควบคุมระบบคอมพิวเตอร
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๒.๔.  ประเภทท่ี ๔ ภัยจากน้ําทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากน้ํา
ทวมจัดเปนภัยรายแรงท่ีทําความเสียหายใหแกระบบเทคโนโลยีสารสนเทศไดกําหนด
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(๑)  เฝาระวังภัยอันเกิดจากนํ้าทวมโดยติดตามจากพยากรณอากาศของ
กรมอุตุนิยมวิทยาตลอดเวลา 

(๒)  ถอดเทป Backup ขอมูลท้ังหมดไปเก็บไวในที่ปลอดภัย 
(๓)  ดําเนินการตัดระบบไฟฟาในหองควบคุมโดยปดเบรกเกอร

เคร่ืองปรับอากาศเพ่ือปองกันเคร่ืองควบคุมเสียหายและปองกันภัย
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(๔)  เจาหนาท่ีชวยกันเคลื่อนยายเคร่ืองคอมพิวเตอรแมขายและ
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นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑82

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๘๒ 
 

(๕)  กรณีน้ําลดลงเรียบรอยแลวใหชางไฟฟาตรวจสอบระบบไฟฟาใน
หองควบคุมเครือขายวาสามารถใชงานไดปกติหรือไมและเตรียมความ
พรอมหองควบคุมระบบเครือขายสําหรับติดตั้งเครื่องคอมพิวเตอรแม
ขายและอุปกรณเครือขาย 

(๖)  ทําการติดตั้งเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขายพรอม
ทั้งทดสอบการใชงานของเครื่องคอมพิวเตอรแมขายแตละเครื่องวา
สามารถใหบริการไดตามปกติหรือไม ตรวจสอบระบบเครือขายวา
สามารถเชื่อมตอและใหบริการกับเครื่องคอมพิวเตอรลูกขายไดหรือไม 

(๗)  เมื่อตรวจสอบแลวว าเค ร่ืองคอมพิวเตอรแมขายและระบบ
เครือขายสามารถใหบริการขอมูลไดเรียบรอยแลวแจงใหหนวยงานที่
เก่ียวของทราบเพ่ือเขามาใชบริการไดตามปกติ 
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สวนที่ ๔                                                                     
นโยบายการสรางความตระหนักในเร่ืองการรักษาความปลอดภัยดาน

สารสนเทศ 
วัตถุประสงค 

๑. เ พ่ือสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบ
คอมพิวเตอรใหแกผูใชงาน 

๒. เพื่อใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรเกิดความมั่นคง
ปลอดภัย 

๓. เพ่ือปองกันและลดการกระทําความผิดที่เกิดข้ึนจากการใชระบบสารสนเทศ
และระบบคอมพิวเตอรโดยไมคาดคิด 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. หนวยงานที่ไดรับมอบหมายในการจัดฝกอบรม 
๓. ผูดูแลระบบที่ไดรับมอบหมาย 
๔. เจาหนาที่ของหนวยงานท่ีไดรับมอบหมาย 

อางอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมอิเล็กทรอนิกส 

แนวปฏิบัติ 
๑.  จัดใหมีการทบทวนปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมอ อยาง

นอยปละ ๑ คร้ัง 
๒.  จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอโดยการจัดฝกอบรมโดยใช

วิธีการเสริมเน้ือหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆ ตาม
แผนการฝกอบรมของหนวยงาน 
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๒. เพื่อใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรเกิดความมั่นคง
ปลอดภัย 

๓. เพ่ือปองกันและลดการกระทําความผิดที่เกิดข้ึนจากการใชระบบสารสนเทศ
และระบบคอมพิวเตอรโดยไมคาดคิด 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. หนวยงานที่ไดรับมอบหมายในการจัดฝกอบรม 
๓. ผูดูแลระบบที่ไดรับมอบหมาย 
๔. เจาหนาที่ของหนวยงานท่ีไดรับมอบหมาย 

อางอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมอิเล็กทรอนิกส 

แนวปฏิบัติ 
๑.  จัดใหมีการทบทวนปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมอ อยาง

นอยปละ ๑ คร้ัง 
๒.  จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอโดยการจัดฝกอบรมโดยใช

วิธีการเสริมเน้ือหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆ ตาม
แผนการฝกอบรมของหนวยงาน 
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๓.  จัดสัมมนาเพ่ือเผยแพรนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศและสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากร
โดยการจัดสัมมนา มีแผนการดําเนินงาน ปละไมนอยกวา ๑ ครั้ง โดยจะจัดรวมกับ
การสัมมนาที่เก่ียวของกับดานเทคโนโลยีสารสนเทศและมีการเชิญวิทยากรจาก
ภายนอกที่มีประสบการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศมา
ถายทอดความรู 

๔.  ติดประกาศประชาสัมพันธใหความรูเกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู
หรือขอระวังในรูปแบบที่สามารถเขาใจและนําไปปฏิบัติไดงายโดยมีการ
ปรบัเปล่ียนเกร็ดความรูอยูเสมอ 

๕.  ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับติดตามประเมินผลและ
สํารวจความตองการของผูใชงาน 

๖.  ใหมีการสรางความตระหนักเก่ียวกับโปรแกรมไมประสงคดีเพื่อใหเจาหนาที่มี
ความรูความเขาใจและสามารถปองกันตนเองไดและใหรับทราบข้ันตอนปฏิบัติเม่ือ
พบเหตุโปรแกรมไมประสงคดีวาตองดําเนินการอยางไร 

๗.  สรางความรูความเขาใจใหแกผูใชงานใหตระหนักถึงเหตุการณดานความมั่นคง
ปลอดภัยที่ เกิดขึ้นและสถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงค
หรือไมอาจคาดคิดเพ่ือใหผูใชงานปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยของหนวยงาน 

๘.  ผูใชงานตองตระหนักและปฏิบัติตามกฎหมายใดๆ ท่ีไดประกาศใชในประเทศไทย
รวมทั้งกฎระเบียบของสภากาชาดไทยและขอตกลงระหวางประเทศอยางเครงครัด 
ทั้งน้ี หากผูใชงานไมปฏิบัติตามกฎหมายดังกลาวถือวาความผิดนั้นเปนความผิดสวน
บุคคล ซึ่งผูใชงานจะตองรับผิดชอบตอความผิดท่ีเกิดขึ้นเอง 
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หมวดที่ ๕                                                                   
นโยบายการดําเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบ

สารสนเทศ 
วัตถุประสงค 

เพื่อกําหนดมาตรการในการปองกันการบุกรุกและการโจมตีหรือเหตุการณ
ละเมิดความปลอดภัยระบบสารสนเทศใหมีความมั่นคงปลอดภัย 
ผูรับผิดชอบ 

๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 
๓. เจาหนาที่ที่ไดรบัมอบหมาย 

แนวปฏิบัติ 
๑. ระบบปองกันผูบุกรุก (IPS/IDS System) 

(๑)  ดําเนินการตรวจสอบ Log File หรือรายงงานของระบบปองกันการบุก
รุกสิ่งท่ีทําการตรวจสอบ มีดังตอไปนี้ 

(๑.๑)  มีการโจมตีมากนอยเพียงใดและเปนการโจมตีประเภทใดมากที่สุด 
(๑.๒)  ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบท่ีสามารถคาดเดาได

หรือไม 
(๑.๓)  ระดับความรุนแรงมากนอยเพียงใด 
(๑.๔)  หมายเลขไอพีของเครือขายที่เปนผูโจมตี 

๒. ระบบไฟรวอลล (Firewall System) 
(๑)  ดําเนินการตรวจระบบปองกันการบุกรุก อยางนอยเดอืนละ ๑ คร้ัง 
(๒)  ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลลสิ่ง

ที่ตองตรวจสอบมีดังตอไปน้ี 
(๒.๑)  Packet ที่ไฟรวอลลไดทําการ Block  
(๒.๒)  ลักษณะของ Packet ท่ีถูก Block  
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หมวดที่ ๕                                                                   
นโยบายการดําเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบ

สารสนเทศ 
วัตถุประสงค 

เพื่อกําหนดมาตรการในการปองกันการบุกรุกและการโจมตีหรือเหตุการณ
ละเมิดความปลอดภัยระบบสารสนเทศใหมีความมั่นคงปลอดภัย 
ผูรับผิดชอบ 

๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 
๓. เจาหนาที่ที่ไดรบัมอบหมาย 

แนวปฏิบัติ 
๑. ระบบปองกันผูบุกรุก (IPS/IDS System) 

(๑)  ดําเนินการตรวจสอบ Log File หรือรายงงานของระบบปองกันการบุก
รุกสิ่งท่ีทําการตรวจสอบ มีดังตอไปนี้ 

(๑.๑)  มีการโจมตีมากนอยเพียงใดและเปนการโจมตีประเภทใดมากที่สุด 
(๑.๒)  ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบท่ีสามารถคาดเดาได

หรือไม 
(๑.๓)  ระดับความรุนแรงมากนอยเพียงใด 
(๑.๔)  หมายเลขไอพีของเครือขายที่เปนผูโจมตี 

๒. ระบบไฟรวอลล (Firewall System) 
(๑)  ดําเนินการตรวจระบบปองกันการบุกรุก อยางนอยเดอืนละ ๑ คร้ัง 
(๒)  ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลลสิ่ง

ที่ตองตรวจสอบมีดังตอไปน้ี 
(๒.๑)  Packet ที่ไฟรวอลลไดทําการ Block  
(๒.๒)  ลักษณะของ Packet ท่ีถูก Block  
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(๒.๓)  Packet ของหมายเลขไอพีแอดเดรสของเครือขายใดถูก Block 
เปนจํานวนมาก 
(๓)  กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบ

สารสนเทศใหแจงผูบังคับบัญชาเพื่อตัดสินใจดําเนินการแกไขปญหา 
๓. ระบบปองกันภัยคุกคามทางอินเทอรเน็ต หรือมัลแวร (Malware) 

ประกอบดวย ไวรัสหนอนอินเทอรเนต็ โทรจัน รวมถึงสปายแวร 
(๑)  ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณที่เกี่ยวของกับ

ระบบปองกันภัยคุกคามทางอินเทอรเน็ตสิ่งท่ีตองตรวจสอบ มีดังน้ี 
(๑.๑)  มัลแวรประเภทใดถูกพบเปนจํานวนมาก 
(๑.๒)  มัลแวรถูกสงมาจากเครือขายใดและถูกสงไปยังที่ใด 
(๑.๓)  มีการสงมัลแวรจากเครอืขายภายในองคกรไปยังภายนอกหรือไม 

(๒)  ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรที่ติดมัลแวร โดยเฉพาะมัลแวร
ประเภทที่ตรวจพบวากระจายอยูในเครือขายขององคกร 

(๓)  ตรวจสอบพบวาเคร่ืองคอมพิวเตอรภายในเครือขายติดมัลแวรหรือ
สงมัลแวรออกไปขางนอกตองระงับการเชื่อมตอของเคร่ืองที่ติดมัลแวรกับ
ระบบเครือขายแลวทําการแกไขเครื่องน้ันทันที 
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ดัชนี 

การกําหนดเวลาใชงานระบบสารสนเทศ, ๔๔ 
การควบคุมการเขาถึงระบบปฏิบัติการ, ๖๓ 
การควบคุมการเขา-ออกอาคารสถานที่, ๗๐ 
การควบคุมการจัดการเสนทางบนเครือขาย, ๓๙ 
การควบคุมผูรับเหมาชวง, ๔๙ 
การจัดการสิทธ์ิผูใชงานระบบเทคโนโลยีสารสนเทศ, ๒๖ 
การใชงานโปรแกรมประเภทยูทิลิต้ี, ๔๓ 
การใชงานรหัสผาน, ๒๙ 
การติดตามตรวจสอบความเสี่ยง, ๗๙ 
การบริหารจัดการรหัสผาน, ๔๒ 
การบริหารจัดการสิทธิ์การใชงานและรหัสผาน, ๒๗ 
การบริหารบัญชีผูใชงาน, ๖๔ 
การบํารุงรักษาอุปกรณ (Equipment Maintenance), ๗๓ 
การปรับปรุงการรักษาความปลอดภัย, ๖๕ 
การปรับปรุงระบบปฏิบัติการ (Operating System Update), ๖๔ 
การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware), ๖๑ 
การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment off-

premises), ๗๔ 
การพัฒนาซอฟตแวรโดยหนวยงานภายนอก, ๕๑ 
การยืนยันตัวบุคคล, ๓๕ 
การลงทะเบียนผูใช, ๒๕ 
การสํารองขอมูลและการกูคืน, ๔๙, ๖๑, ๖๓ 
กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 

(Server), ๓๘ 
กําหนดสิทธ์ิของผูใชงาน, ๒๒ 
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ดัชนี 

การกําหนดเวลาใชงานระบบสารสนเทศ, ๔๔ 
การควบคุมการเขาถึงระบบปฏิบัติการ, ๖๓ 
การควบคุมการเขา-ออกอาคารสถานที่, ๗๐ 
การควบคุมการจัดการเสนทางบนเครือขาย, ๓๙ 
การควบคุมผูรับเหมาชวง, ๔๙ 
การจัดการสิทธ์ิผูใชงานระบบเทคโนโลยีสารสนเทศ, ๒๖ 
การใชงานโปรแกรมประเภทยูทิลิต้ี, ๔๓ 
การใชงานรหัสผาน, ๒๙ 
การติดตามตรวจสอบความเสี่ยง, ๗๙ 
การบริหารจัดการรหัสผาน, ๔๒ 
การบริหารจัดการสิทธิ์การใชงานและรหัสผาน, ๒๗ 
การบริหารบัญชีผูใชงาน, ๖๔ 
การบํารุงรักษาอุปกรณ (Equipment Maintenance), ๗๓ 
การปรับปรุงการรักษาความปลอดภัย, ๖๕ 
การปรับปรุงระบบปฏิบัติการ (Operating System Update), ๖๔ 
การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware), ๖๑ 
การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment off-

premises), ๗๔ 
การพัฒนาซอฟตแวรโดยหนวยงานภายนอก, ๕๑ 
การยืนยันตัวบุคคล, ๓๕ 
การลงทะเบียนผูใช, ๒๕ 
การสํารองขอมูลและการกูคืน, ๔๙, ๖๑, ๖๓ 
กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 

(Server), ๓๘ 
กําหนดสิทธ์ิของผูใชงาน, ๒๒ 
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กําหนดใหมีการแบงแยกเครือขาย, ๓๗ 
ความปลอดภัยทางดานกายภาพ, ๖๓ 
ชองทางการเขาถึงระบบสารสนเทศ, ๒๔ 
ดําเนินการตรวจสอบ Log File, ๘๖ 
ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation), ๖๕ 
ประเภทของขอมูล, ๒๒ 
ผูดูแลระบบ, ๖๖ 
ผูดูแลระบบเครอืขาย, ๖๗ 
ผูดูแลระบบสารสนเทศ, ๖๘ 
มาตรการในการตรวจประเมินระบบสารสนเทศ, ๗๙ 
ระดับความสําคัญของขอมูล, ๒๓ 
ระบุและยืนยันตัวตนของผูใชงาน, ๔๒ 
ลําดับชั้นความลับของขอมูล, ๒๓ 
ศูนยขอมูลคอมพิวเตอร (Data Center), ๖๙ 
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ใหกับระบบเทคโนโลยีสารสนเทศมีความ
รุนแรงเพิ่มขึ้นท้ังในประเทศและตางประเทศ
อีกท้ังยังมีแนวโนมท่ีจะสงผลกระทบตอ
ภ า ค รั ฐ แ ล ะ ภ า ค ธุ ร กิ จ ม า ก ขึ้ น ทํ า ใ ห
ผูประกอบการตลอดจนองคกรภาครัฐและ
ภาคเอกชนท่ีมีการดําเนินงานใดๆ ในรูปของ
ขอมูลอิเล็กทรอนิกสผานระบบสารสนเทศ
ขององคกรขาดความเชื่อมั่นตอการทํา
ธุรกรรมทางอิเล็กทรอนิกสในทุกรูปแบบ 
ประกอบกับคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสตระหนักถึงความจําเปนท่ีจะ
สงเสริมและผลักดันใหประเทศสามารถ
ยกระดับการแขงขันกับประเทศอ่ืนๆ โดย
การนําระบบสารสนเทศและการส่ือสารมา
ประยุกตใชประกอบการทําธุรกรรมทาง
อิ เ ล็กทรอนิกสอย างแพรหลายจึง เ ห็น
ความสําคัญท่ีจะนํากฎหมายขอบังคับตางๆ 
ม า บั ง คั บ ใ ช กั บ ก า ร ทํ า ธุ ร ก ร ร ม ท า ง
อิเล็กทรอนิกส ท้ังในสวนท่ีตองกระทํา และ
ในสวนท่ีตองงดเวนการกระทํา เพ่ือชวยให
การทําธุรกรรมทางอิเ ล็กทรอนิกสของ
หนวยงานมีความมั่นคงปลอดภัยและมีความ
นาเชื่อถือ

ดวยปญหาดานการรักษา
ความม่ันคงปลอดภัย
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พระราชกฤษฎีกากําหนดหลักเกณฑและ
วิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. ๒๕๔๙

มาตรา ๕ หนวยงานของรัฐตองจัดทํา
แนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศ เพื่อให
การดํ า เนินการใด  ๆ  ด วย วิ ธีการทาง
อิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดย
หนวยงานของรัฐมีความมั่นคงปลอดภัยและ
เชื่อถือได

มาตรา ๗ แนวนโยบายและแนวปฏิบัติตาม
มาตรา ๕ และ มาตรา ๖ ใหหนวยงานของ
รัฐจัดทําเปนประกาศและตองไดรับความ
เห็นชอบจากคณะกรรมการหรือหนวยงานท่ี
คณะกรรมการมอบหมาย จึงมีผลใชบังคับ
ได

มาตรา ๘ ใหคณะกรรมการหรือหนวยงานท่ี
คณะกรรมการมอบหมายจัดทําแนวนโยบาย
และแนวปฏิบัติหรือการอ่ืนอันเกี่ยวกับการ
ดําเนินการตามพระราชกฤษฎีกานี้ ไวเปน
ตัวอยางเบ้ืองตน สําหรับการดําเนินการของ
หนวยงานของรัฐในการปฏิบัติตามพระราช
กฤษฎีกานี้ และหากหนวยงานของรัฐแหงใด
มีการปฏิบัติงานตามกฎหมายท่ีแตกตางน้ัน
ไดโดยออกเปนระเบียบ ท้ังนี้ โดยใหคํานึงถึง
ความถูกตองครบถวน ความนาเชื่อถือสภาพ
ความพร อม ใช ง าน  และความ ม่ันค ง
ปลอดภัยของระบบและขอมูลอิเล็กทรอนิกส

นอกจากนี้ สภากาชาดไทย ถูกประกาศ
ใหเปนหนวยงานท่ีถือเปนโครงสรางพ้ืนฐาน
สําคัญของประเทศ ตาม เอกสารแนบทาย

ประกาศคณะกรรมการธุ รกรรมทาง
อิเล็กทรอนิกส เร่ือง รายช่ือหนวยงานหรือ
องคกร หรือสวนงานของหนวยงานหรือ
องคกรที่ถือเปนโครงสรางสําคัญของ
ประเทศซึ่งตองกระทําตามวิธีการแบบ
ปลอดภัยในระดับเครงครัด พ.ศ. ๒๕๕๙
ในหมวดหนวยงานอื่นของรัฐ

ภากาชาดไทยมีการจัดทํา  
นโยบายและแนวปฏิบัติ

ใ น ก า ร รั ก ษ า ค ว า ม ม่ั น ค ง
ปลอดภัยดานสารสนเทศของ
สภากาชาดไทย
(Information Security Policy) 
ตามกฎหมายนี้ 

มาตรา ๖ ในกรณีท่ีมีการรวบรวม จัดเก็บ ใช หรือเผยแพรขอมูล หรือขอเท็จจริงท่ีทําใหสามารถระบุตัวบุคคล ไมวา
โดยตรงหรือโดยออม ใหหนวยงานของรัฐจัดทําแนวนโยบายและแนวปฏิบัติการคุมครองขอมูลสวนบุคคลดวย

อยูระหวางการพิจารณาเพ่ิมเติม
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องคประกอบของนโยบายและผูรับผดิชอบ

สวนที่ ๑ นโยบายการควบคุมการเขาถึงและการใชงานระบบสารสนเทศ

สวนที่ ๒ นโยบายการจดัทําระบบสํารองสารสนเทศ

สวนที่ ๓ นโยบายการตรวจสอบและประเมินความเส่ียงสารสนเทศ

สวนที่ ๔ นโยบายการสรางความตระหนักในเร่ืองการรักษาความปลอดภัยดานสารสนเทศ

สวนที่ ๕ นโยบายการดําเนินการตอบสนองเหตุการณความมัน่คงปลอดภัยทางระบบสารสนเทศ

อยูระหวางการพิจารณาเพิ่มเติม

สวนที่ ๖ นโยบายคุมครองขอมูลสวนบุคคล

1

2

3

4

5

6

องคประกอบของนโยบาย

ผูรับผิดชอบ

ศูนยเทคโนโลยีสารสนเทศ

ผูดูแลระบบที่ไดรับมอบหมาย

เจาหนาที่ที่ไดรับมอบหมาย

เจาหนาที่ของหนวยงานที่ได
รับมอบหมาย

สํานักงานตรวจสอบภายใน

1 2 3 4 5

1 2 3 4 5

1 3 4 5

4

3
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แนวปฏิบัติ

ผูรับผิดชอบ
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สวนท่ี ๑ นโยบายการควบคุมการเขาถึงและการใชงานระบบสารสนเทศ

๑. การควบคุมการเขาถึงสารสนเทศ
(Access Control)

๒. การบริหารจัดการการเขาถึงของผูใชงาน 
(User Access Management)

๓. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน 
(User Responsibilities)

๔. การบริหารจัดการสินทรัพย 
(Assets Management)

๕. การควบคุมการเขาถึงเครือขาย
(Network Access Control)

๖. การควบคุมการเขาถึงระบบเครือขายไรสาย
(Wireless LAN Access Control)

๗. การควบคุมการเขาถึงระบบปฏิบัตกิาร 
(Operating System Access Control)

๘. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชัน
และสารสนเทศ
(Application and Information Access Control)

๙. การบริหารจัดการซอฟตแวรและลิขสิทธิแ์ละการปองกัน  
โปรแกรมไมประสงคดี 
(Software Licensing and Intellectual Property and   
Preventing Malware)

๑๐. การปฏิบัติงานจากภายนอกสํานักงาน 
(Teleworking)

๑๑. การใชงานอินเทอรเน็ต 
(Use of the Internet)

๑๒. การใชงานและการควบคุมการใชจดหมายอิเล็กทรอนิกส
(E-Mail)

๑๓. การบริหารจัดการคอมพิวเตอรแมขาย 
(Server Management)

๑๔. การควบคุมการใชงานอปุกรณปองกันเครือขาย 
(Firewall Control)

๑๕. การตรวจจับการบุกรุก
(Intrusion Detection System/Intrusion
Prevention System Policy: IDS/IPS)

๑๖. การใชงานเครื่องคอมพิวเตอรแบบตั้งโตะ
(Computer Desktop Used)

๑๗. การใชงานเครื่องคอมพิวเตอรแบบพกพา
(Computer Notebook Used)

๑๘. การติดตั้งและกําหนดคาของระบบ 
(System Installation and Configuration)

๑๙. การจัดเก็บขอมูลจราจรคอมพิวเตอร 
(Traffic Log)

๒๐. หนาที่และความรับผิดชอบของผูดูแลระบบ
(System Administrator Responsibilities)

๒๑. การใชงานเครือขายสังคมออนไลน 
(Social Network)

๒๒. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและ 
สิ่งแวดลอม
(Physical and Environmental Security)

สวนท่ี ๒ นโยบายการจัดทําระบบสํารองสารสนเทศ
๑. ระบบสํารอง ระบบสํารอง 

(Disaster Recovery Site : DR Site)
๒. การสํารองขอมูล 

(Data Backup)

๓. การกูคืนขอมูล 
(Data Recovery)

๔. การทดสอบสภาพพรอมใชงาน
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สวนท่ี ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ
การตรวจสอบและประเมินความเสี่ยง
๑. จัดลําดับความสําคัญของความเส่ียง
๒. คนหาวิธีการดําเนินการเพื่อลดความเส่ียง
๓. ศึกษาขอดีขอเสียของวธิีการดําเนนิการเพื่อลด 

ความเส่ียง
๔. สรุปผลขอเสนอแนะและแนวทางแกไขเพือ่ลด 

ความเส่ียงที่ตรวจสอบได
๕. มีการตรวจสอบและ (Human Error) ประเมิน

ความเส่ียงและใหจัดทํารายงานพรอม  
ขอเสนอแนะ

๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ

ความเสี่ยงที่อาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 
มี ๔ ประเภท
ประเภทที่ ๑ ภัยที่เกิดจากเจาหนาที่หรือบคุลากร 

ของหนวยงาน (Human Error)
ประเภทที่ ๒ ภัยที่เกิดจาก (Software)
ประเภทที่ ๓ ภัยจากไฟไหมหรือระบบไฟฟาจัดเปน

ภัยรายแรงที่ทําความเสียหายใหแก 
ระบบเทคโนโลยีสารสนเทศได

ประเภทที่ ๔ ภัยจากน้ําทวม (อุทกภัย)

สวนท่ี ๔ นโยบายการสรางความตระหนักในเร่ืองการรักษาความปลอดภัยดานสารสนเทศ

๑. จัดใหมีการทบทวนปรับปรุงนโยบายและแนวปฏิบติัใหเปนปจจบุัน
อยูเสมอ อยางนอยปละ ๑ คร้ัง

๒. จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอโดยการจัด
ฝกอบรมโดยใชวิธีการเสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับ
หลัก สูตรอบรมต า งๆ ตามแผนการฝกอบรมของหนวยงาน

๓. จัดสัมมนาเพื่อเผยแพรนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศและสรางความตระหนักถึงความสําคัญ
ของการปฏิบั ติใหกับบุคลากร โดยการจัดสัมมนา มีแผนการ
ดําเนินงาน ปละไมนอยกวา ๑ คร้ัง โดยจะจัดรวมกับการสัมมนาที่
เกี่ยวของกับดานเทคโนโลยีสารสนเทศและมีการเชิญวิทยากรจาก
ภายนอกที่มปีระสบการณดานการรักษาความมัน่คงปลอดภัยดาน
สารสนเทศมาถายทอดความรู

๔. ติดประกาศประชาสัมพันธใหความรูเกีย่วกับแนวปฏบิัติในลักษณะ
เกร็ดความรูหรือขอระวังในรูปแบบทีส่ามารถเขาใจและนํา ไปปฏิบัติ
ไดงายโดยมีการปรับเปล่ียนเกร็ดความรูอยูเสมอ

๕. ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากบัติดตาม
ประเมินผลและสํารวจความตองการของผูใชงาน

๖. ใหมีการสรางความตระหนักเกี่ยวกับโปรแกรมไมประสงคดี
เพื่อใหเจาหนาที่มีความรูความเขาใจและสามารถปองกันตนเองได
และใหรับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไมประสงคดีวา
ตองดําเนินการอยางไร

๗. สรางความรูความเขาใจใหแกผูใชงานใหตระหนกัถึงเหตุการณ
ดานความมั่นคงปลอดภัยที่เกิดขึ้นและสถานการณดานความมัน่คง
ปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิดเพื่อใหผูใชงานปฏิบติั
ตามนโยบายและแนวปฏบิัติในการรักษาความมั่นคงปลอดภัยของ
หนวยงาน

๘. ผู ใชงานตองตระหนักและปฏิบั ติตามกฎหมายใดๆ ที่ ได
ประกาศใชในประเทศไทยรวมท้ังกฎระเบียบของสภากาชาดไทย
และขอตกลงระหวางประเทศอยางเครงครัด ทั้งนี้ หากผูใชงานไม
ปฏิบัติตามกฎหมายดังกลาวถือวาความผิดนั้นเปนความผิดสวน
บุคคล ซ่ึงผูใชงานจะตองรับผิดชอบตอความผิดที่เกิดขึ้นเอง
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สวนท่ี ๕ นโยบายการดําเนินการตอบสนองเหตุการณความมั่นคงปลอดภัยทางระบบสารสนเทศ
๑. ระบบปองกันผูบุกรุก (IPS/IDS System)
๒. ระบบไฟรวอลล (Firewall System)

๓. ระบบปองกันภัยคุกคามทางอนิเทอรเน็ต หรือมัลแวร
(Malware) ประกอบดวย ไวรัสหนอนอินเทอรเน็ต โทรจัน รวมถึง
สปายแวร

การดําเนินการระยะตอไป
People
Process

Technology

o BYOD
o Cloud
o Access Control
o Security Operation 

Center
o Authentication
o Data Center

Technology

o Law and Compliance
o Acceptable Use Policy
o Process Improvement
o Budgeting Plan
o Information Security 

Policy
o Data Classification
o Audit and Monitoring

Process

o Training
o Mindset
o Awareness

People
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  ค ำส่ังศูนย์เทคโนโลยีสำรสนเทศ 
             ที่       5  /2562 

เรื่อง แต่งตั้งคณะกรรมกำรด ำเนินกำรในกำรรักษำควำมมั่นคงปลอดภัย ด้ำนสำรสนเทศของสภำกำชำดไทย 

--------------------------------- 

ตำมประกำศสภำกำชำดไทย ที่ 2/2561 ลงวันที่ 1 กุมภำพันธ์ 2561 เรื่อง นโยบำยและแนวปฏิบัติใน
กำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของสภำกำชำดไทย พ.ศ.2561 แล้วนั้น 

เพ่ือให้กำรด ำเนินกำรเป็นไปตำม นโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของ
สภำกำชำดไทย พ.ศ.2561 ด้วยควำมเรียบร้อย มีประสิทธิภำพและประสิทธิผล จึงให้แต่งตั้งผู้มีรำยนำมและต ำแหน่ง
ดังต่อไปนี้เป็นคณะกรรมกำรฯ คือ 

1. รองศำสตรำจำรย์ นพ.รัฐพลี ภำคอรรถ       ที่ปรึกษำ 
2. ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศ       ประธำนคณะกรรมกำร 
3. รองผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศ       คณะกรรมกำร 
4. นำยวรกร  คุรุวงศ์วัฒนำ          คณะกรรมกำร 

ที่ปรึกษำด้ำนคอมพิวเตอร์และระบบเครือข่ำย ศูนย์เทคโนโลยีสำรสนเทศ        
5. หัวหน้ำฝ่ำยเทคโนโลยีสำรสนเทศ โรงพยำบำลจุฬำลงกรณ์     คณะกรรมกำร 
6. หัวหน้ำฝ่ำยเทคโนโลยีสำรสนเทศ         คณะกรรมกำร 

โรงพยำบำลสมเด็จพระบรมรำชเทวี ณ ศรีรำชำ   
7. หัวหน้ำฝ่ำยเทคโนโลยีสำรสนเทศ ส ำนักงำนกำรคลัง      คณะกรรมกำร 
8. หัวหน้ำฝ่ำยบริหำรและพัฒนำงำนตรวจสอบ ส ำนักงำนตรวจสอบ    คณะกรรมกำร 
9. หัวหน้ำฝ่ำยสำรสนเทศและทะเบียนประวัติ  ศูนย์บริกำรโลหิตแห่งชำติ   คณะกรรมกำร 
10. หัวหน้ำกลุ่มงำนแผนและพัฒนำ ศูนย์เทคโนโลยีสำรสนเทศ     คณะกรรมกำร 
11. หัวหน้ำกลุ่มงำนพัฒนำระบบสำรสนเทศ ศูนย์เทคโนโลยีสำรสนเทศ    คณะกรรมกำร 
12. หัวหน้ำกลุ่มงำนคอมพิวเตอร์และระบบเครือข่ำย      คณะกรรมกำร 

ศูนย์เทคโนโลยีสำรสนเทศ 
13. หัวหน้ำฝ่ำยบริหำรงำนทั่วไป  ศูนย์เทคโนโลยีสำรสนเทศ     คณะกรรมกำร 
14. หัวหน้ำงำนอ ำนวยกำรข้อมูลและวิทยุสื่อสำรฯ      คณะกรรมกำร 

ส ำนักงำนบรรเทำทุกข์และประชำนำมัยพิทักษ์ 
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15. หัวหน้ำหน่วยเทคโนโลยีสำรสนเทศ       คณะกรรมกำร 
สถำบันกำรพยำบำลศรีสวรินทิรำ สภำกำชำดไทย 

16. นำยถนอม ขำวข ำ           คณะกรรมกำร 
เจ้ำหน้ำที่บริหำรงำนทั่วไป 6  ส ำนักงำนโภชนำกำร สวนจิตรลดำ   

17. นำยปวิกร แพร่ไพศำลภูบำล          คณะกรรมกำร 
เจ้ำหน้ำที่โสตทัศนศึกษำ 6 ส ำนักสำรนิเทศและสื่อสำรองค์กร ส ำนักงำนบริหำร 

18. นำยเถลิงศักดิ์ ศักดิ์เดชำนนท์          คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5 สถำนเสำวภำ 

19. นำยกษิดิ์เดช สุโสะ           คณะกรรมกำร 
เจ้ำหน้ำที่บริหำรงำนทั่วไป 5  ส ำนักงำนกลำง     

20. นำงสำวรัตรดำวรรณ รุธิรวัฒน์        คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5  ส ำนักงำนจัดหำรำยได้ 

21. นำยเทิดศักดิ์ ลัดกรูด         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5  ส ำนักงำนบริหำรทรัพยำกรบุคคล 

22. นำยนพพล ชูเจริญบดี         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5  ส ำนักงำนบริหำรกิจกำรเหล่ำกำชำด 

23. นำยประยูร เหลืองจุฑำกรณ์        คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5  ศูนย์ดวงตำ 

24. นำงสำวอนุศรำ ทัดเทศ         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5  ศูนย์รับบริจำคอวัยวะ 

25. นำงจันจิรำ สุขพงษ์         คณะกรรมกำร 
เจ้ำหน้ำที่บันทึกข้อมูล 5  ศูนย์ฝึกอบรมปฐมพยำบำลและสุขภำพอนำมัย 

26. นำยมนัสวี พลเมืองดี         คณะกรรมกำร 
เจ้ำหน้ำที่พัสดุ 4  ส ำนักงำนบริหำร 

27. นำยนรินทร์ ศรีครไทย         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 4  ศูนย์เวชศำสตร์ฟื้นฟู 

28. นำงสำวเพ็ญโภคัย ปัญญชิต        คณะกรรมกำร 
พนักงำนระบบงำนคอมพิวเตอร์ 4  ส ำนักงำนจัดกำรทรัพย์สิน 

29. นำยนพวงศ์ เมฆนิล         คณะกรรมกำร 
เจ้ำหน้ำที่บริหำรงำนทั่วไป 3  ส ำนักงำนยุวกำชำด 

30. นำยสรศักดิ์ เม่นเผือก         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 3  ส ำนักงำนอำสำกำชำด 
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31. นำงสำวพรทิพย์ โชติกุล         คณะกรรมกำร 
เจ้ำหน้ำที่ประชำสัมพันธ์ 3  มูลนิธิสงเครำะห์เด็กฯ 

32. นำงสำวรัฎวิดำ สังขพันธุ์         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 3  ส ำนักงำนบริหำรระบบกำยภำพ 

33. นำยจักรพล นิดฉำย         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์  ศูนย์วิจัยโรคเอดส์ 

34. นำยทรัพย์ ฤำชำ          คณะกรรมกำรและเลขำนุกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 6  ศูนย์เทคโนโลยีสำรสนเทศ  

35. นำงสำวบุษบำ สุวรรณมณี         คณะกรรมกำรและผู้ช่วยเลขำนุกำร 
เจ้ำหน้ำที่ระบงำนคอมพิวเตอร์ 5 ศูนย์เทคโนโลยีสำรสนเทศ 

36. นำยดนุสรณ์  ปัญญำค ำ         คณะกรรมกำรและผู้ช่วยเลขำนุกำร 
เจ้ำหน้ำที่ระบงำนคอมพิวเตอร์ 4 ศูนย์เทคโนโลยีสำรสนเทศ 

ทั้งนี้ ตั้งแต่บัดนี้เป็นต้นไป 

 

สั่ง ณ วันที่   21  มกรำคม พ.ศ. 2562 

 

  (นำยบุญรักษ์  สรัคคำนนท์) 
ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศ 






	Information Security Policy COVER-SMALL
	Information Security Policy INSIDE-SMALL
	Information Security Policy COVER-SMALL

