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------------------------------------------------------------------- 
ดวยปญหาดานการรักษาความมั่นคงปลอดภัยให กับระบบเทคโนโลยี

สารสนเทศมีความรุนแรงเพิ่มขึ้นท้ังในประเทศและตางประเทศอีกท้ังยังมีแนวโนมท่ี
จะสงผลกระทบตอภาครัฐและภาคธุรกิจมากขึ้นทําใหผูประกอบการตลอดจนองคกร
ภาครัฐและภาคเอกชนที่ มีการดําเนินงานใดๆ ในรูปของขอมูลอิเล็กทรอนิกสผาน
ระบบสารสนเทศขององคกรขาดความเช่ือมั่นตอการทําธุรกรรมทางอิเล็กทรอนิกสใน
ทุกรูปแบบ ประกอบกับคณะกรรมการธุรกรรมทางอิเล็กทรอนิกสตระหนักถึงความ
จําเปนที่จะสงเสริมและผลักดันใหประเทศสามารถยกระดับการแขงขันกับประเทศ
อื่นๆ โดยการนําระบบสารสนเทศและการส่ือสารมาประยุกตใชประกอบการทํา
ธุรกรรมทางอิเล็กทรอนิกสอยางแพรหลาย จึงเห็นความสําคัญที่จะนํากฎหมาย
ขอบังคับตางๆ มาบังคับใชกับการทําธุรกรรมทางอิเล็กทรอนิกส ท้ังในสวนท่ีตอง
กระทํา และในสวนที่ตองงดเวนการกระทํา เ พ่ือชวยใหการทําธุรกรรมทาง
อิเล็กทรอนิกสของหนวยงานมีความมั่นคงปลอดภัยและมีความนาเชื่อถือ 

เพื่อใหระบบเทคโนโลยีสารสนเทศของสภากาชาดไทย หรือตอไปน้ีเรียกวา 
“องคกร” เปนไปอยางเหมาะสม มีความมั่นคงปลอดภัย และเชื่อถือได สามารถ
ดําเนินงานไดอยางตอเน่ือง รวมถึงการปองกันปญหาที่อาจเกิดขึ้นจากการใชระบบ
เทคโนโลยีสารสนเทศท่ีไมถูกตองและการถูกคุกคามจากภัยตางๆ ซ่ึงอาจกอใหเกิด
ความเสียหายแกองคกรและหนวยงานในสังกัด และเพ่ือการดําเนินงานเปนไปตาม
ความในมาตรา ๕ มาตรา ๖ และมาตรา ๗ ภายใตพระราชกฤษฎีกา กําหนด
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หลักเกณฑและวิธีการในการทําธุรกรรมทางอิเล็กทรอนิกสภาครัฐ ๒๕๔๙ ซึ่ง
กําหนดใหหนวยงานของรัฐจัดทําประกาศนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนินการใดๆ ดวยวิธีการทาง
อิเล็กทรอนิกสกับหนวยงานหรือองคกรหรือสวนงานของหนวยงานหรือองคกรตาม
มาตรา ๕ (๒) สภากาชาดไทยจึงเห็นควรกําหนดนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศขององคกร โดยความเห็นชอบของคณะกรรมการ
ธุรกรรมทางอิเล็กทรอนิกส  

สภากาชาดไทย จึงออกประกาศดังตอไปนี้ 

ขอ ๑ ประกาศน้ีเรียกวา “ประกาศสภากาชาดไทย เร่ือง นโยบายและแนว
ปฏิบัติในการรักษา ความม่ันคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. 
๒๕๖๑” 

ขอ ๒ ในประกาศนี้  
๒.๑ “องคกร” หมายถึง สภากาชาดไทย 
๒.๒ “หนวยงาน” หมายถึง สํานักงาน ศูนย หรือหนวยงานที่เรียกชื่อเปน

อยางอ่ืน ในสังกัดสภากาชาดไทย ยกเวน โรงพยาบาลจุฬาลงกรณ และโรงพยาบาล
สมเด็จพระบรมราชเทวี ณ ศรรีาชา  

๒.๓ “ผูบังคับบัญชา” หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการ
บรหิารขององคกร 

๒.๔ “ผูบริหารระดับสูงสุดของหนวยงาน” (Chief Executive Officer : 
CEO) หมายถึง เลขาธิการสภากาชาดไทย 

๒.๕ “ผูบริหารระดับสูงดานเทคโนโลยีสารสนเทศ” (Chief Information 
Officer : CIO) หมายถึง ผูชวยเลขาธิการที่ไดรับมอบหมายใหดูแลรับผิดชอบงานดาน
เทคโนโลยีสารสนเทศขององคกร 

๒.๖ “ผูบริหาร” หมายถึง เลขาธิการ ผูชวยเลขาธิการ เหรัญญิก ผูชวย
เหรัญญิกผูอํานวยการสํานักงาน ศูนย รองผูอํานวยการสํานักงาน ศูนย หัวหนา
หนวยงาน 
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๒.๗ “นโยบาย” หมายถึง นโยบายในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ  

๒.๘ “ผูใชงาน” หมายถึง คณะกรรมการสภากาชาดไทย เจาหนาที่ หรือ
ลูกจางของสภากาชาดไทย และใหหมายความรวมถึงบุคคลอื่นท่ีสภากาชาดไทยวาจาง
หรือใหมาปฏิบัติงานใหแกสภากาชาดไทยรวมท้ังบุคลากรท่ีปฏิบัติงานเก่ียวของกับ
ระบบสารสนเทศ และบุคคลภายนอกที่ไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและ
ระบบเครือขายขององคกร 

๒.๙ “สิทธิผูใชงาน” หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และ
สิทธิอื่นใดท่ีเก่ียวของกับระบบสารสนเทศของหนวยงาน 

๒.๑๐ “บุคคลภายนอก” หมายถึง บุคคลที่ไมไดสังกัดอยูในองคกร แต
ไดรับอนุญาตใหมีสิทธ์ิในการเขาถึงและใชงานขอมูลหรือสินทรัพยตางๆ ขององคกร 
โดยจะไดรับสิทธ์ิในการใชระบบตามหนาที่และตองรับผิดชอบในการรักษาความลับ
ของขอมูล 

๒.๑๑ “สินทรัพย” หมายถึง ขอมูล ระบบขอมูล และสินทรัพยดาน
เทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน ไดแก อุปกรณระบบคอมพิวเตอร 
อุปกรณระบบเครือขาย ซอฟตแวรท่ีมีลิขสิทธ์ิ เปนตน 

๒.๑๒ “ระบบเทคโนโลยีสารสนเทศ” (Information Technology 
System) หมายถึง ระบบงานขององคกรท่ีนําเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอรและระบบเครือขาย มาชวยในการสรางสารสนเทศท่ีองคกรสามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุนในการใหบริการ การ
พัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบ
เครอืขาย โปรแกรม ขอมูลสารสนเทศ เปนตน 

๒.๑๓ “ระบบคอมพิวเตอร” หมายถึง เครื่องคอมพิวเตอร เครื่องบริการ 
และอุปกรณอื่นๆ ที่เชื่อมการทํางานเขาดวยกัน เพ่ือใหสามารถทํางาน ประมวลผล หรือ
ติดตอสื่อสารขอมูลรวมกันหรือระหวางกันไดโดยอัตโนมัติ 

๒.๑๔ “สารสนเทศ” (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูล
ใหมีความหมายโดยผานการประมวลผลการจัดระเบียบใหขอมูลซึ่งอาจอยูในรูปของ
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๒.๗ “นโยบาย” หมายถึง นโยบายในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ  

๒.๘ “ผูใชงาน” หมายถึง คณะกรรมการสภากาชาดไทย เจาหนาที่ หรือ
ลูกจางของสภากาชาดไทย และใหหมายความรวมถึงบุคคลอื่นท่ีสภากาชาดไทยวาจาง
หรือใหมาปฏิบัติงานใหแกสภากาชาดไทยรวมท้ังบุคลากรท่ีปฏิบัติงานเก่ียวของกับ
ระบบสารสนเทศ และบุคคลภายนอกที่ไดรับอนุญาตใหใชเครื่องคอมพิวเตอรและ
ระบบเครือขายขององคกร 

๒.๙ “สิทธิผูใชงาน” หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และ
สิทธิอื่นใดท่ีเก่ียวของกับระบบสารสนเทศของหนวยงาน 

๒.๑๐ “บุคคลภายนอก” หมายถึง บุคคลที่ไมไดสังกัดอยูในองคกร แต
ไดรับอนุญาตใหมีสิทธ์ิในการเขาถึงและใชงานขอมูลหรือสินทรัพยตางๆ ขององคกร 
โดยจะไดรับสิทธ์ิในการใชระบบตามหนาที่และตองรับผิดชอบในการรักษาความลับ
ของขอมูล 

๒.๑๑ “สินทรัพย” หมายถึง ขอมูล ระบบขอมูล และสินทรัพยดาน
เทคโนโลยีสารสนเทศและการสื่อสารของหนวยงาน ไดแก อุปกรณระบบคอมพิวเตอร 
อุปกรณระบบเครือขาย ซอฟตแวรท่ีมีลิขสิทธ์ิ เปนตน 

๒.๑๒ “ระบบเทคโนโลยีสารสนเทศ” (Information Technology 
System) หมายถึง ระบบงานขององคกรที่นําเอาเทคโนโลยีสารสนเทศ ระบบ
คอมพิวเตอรและระบบเครือขาย มาชวยในการสรางสารสนเทศท่ีองคกรสามารถ
นํามาใชประโยชนในการวางแผน การบริหาร การสนับสนุนในการใหบริการ การ
พัฒนาและควบคุมการติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบ
เครอืขาย โปรแกรม ขอมูลสารสนเทศ เปนตน 

๒.๑๓ “ระบบคอมพิวเตอร” หมายถึง เครื่องคอมพิวเตอร เครื่องบริการ 
และอุปกรณอื่นๆ ที่เชื่อมการทํางานเขาดวยกัน เพ่ือใหสามารถทํางาน ประมวลผล หรือ
ติดตอสื่อสารขอมูลรวมกันหรือระหวางกันไดโดยอัตโนมัติ 

๒.๑๔ “สารสนเทศ” (Information) หมายถึง ขอเท็จจริงที่ไดจากขอมูล
ใหมีความหมายโดยผานการประมวลผลการจัดระเบียบใหขอมูลซึ่งอาจอยูในรูปของ
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ตัวเลขขอความหรือภาพกราฟก ใหเปนระบบท่ีผูใชสามารถเขาใจไดงาย เชน รายงาน 
ตาราง แผนภูมิ เปนตน และสามารถนําไปใชประโยชนในการบริหารการวางแผน การ
ตัดสนิใจและอื่นๆ 

๒.๑๕ “ระบบเครือขาย” หมายถึง ระบบท่ีสามารถใชในการติดตอสื่อสาร
หรือการสงขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของ
หนวยงานได เชน ระบบแลน (LAN) ระบบอินทราเน็ต (Intranet) ระบบอินเทอรเน็ต 
(Internet) เปนตน 

๒.๑๖ “รหัสผาน” (Password) หมายถึง ชุดตัวอักษร หรืออักขระ หรือ
ตัวเลข  ที่ใชเปนเครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึง
ขอมูลและระบบขอมูลในการรักษา ความมั่นคงปลอดภัยของขอมูลและระบบ
เทคโนโลยีสารสนเทศ 

๒.๑๗ “บัญชีผูใช” (Account) ความหมาย เปนสัญลักษณหรือชุดของ
ตัวอักษรเรียงติดตอกันมีลักษณะเปนหนึ่งเดียว (Unique) ไมซ้ํากันเพ่ือเปนการระบุตัว 
(Identification) เจาของบัญชีหรือกลุมคนท่ีสามารถเขาถึงระบบได บัญชีผูใชเปน
เครื่องมือรักษาความปลอดภัยที่ใชควบคูกับรหัสผาน (Password) 

๒.๑๘ “ชุดคําสั่ง ไมพึงประสงค”  หมายถึง ชุดคําสั่ ง ท่ีมีผลทําให
คอมพิวเตอร หรือระบบคอมพิวเตอร หรือชุดคําสั่งอื่นเกิดความเสียหาย ถูกทําลาย 
ถูกแกไขเปลี่ยนแปลง หรือเพ่ิมเติม ขัดของ หรือปฏิบัติงานไมตรงตามคําสั่งที่กําหนด
ไว 

๒.๑๙ “การเขาถึงหรือควบคุมการใชงานสารสนเทศ” หมายถึง การ
อนุญาต การกําหนดสิทธ์ิ หรือการมอบอํานาจใหผูใชงานเขาถึง หรือใชงานเครือขาย 
หรือระบบสารสนเทศทั้งทางอิเล็กทรอนิกสและทางกายภาพ รวมท้ังการอนุญาตเชนวา
น้ันสําหรับบุคคลภายนอก ตลอดจนอาจกําหนดขอปฏิบัติเก่ียวกับการเขาถึงโดยมิชอบ
เอาไวดวยก็ได 

๒.๒๐ “ความมั่นคงปลอดภัยดานสารสนเทศ” หมายถึง การธํารงไวซึ่ง
ความลับ ความถูกตองครบถวน และสภาพพรอมใชงานของสารสนเทศรวมท้ังคุณสมบัติ
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อื่น ไดแก ความถูกตองแทจริง ความรับผิด การหามปฏิเสธความรับผิด และความ
นาเชื่อถือ 

๒.๒๑ “เหตุการณดานความมั่นคงปลอดภัย” หมายถึง กรณีที่ระบุการ
เกิดเหตุการณสภาพของบริการหรือเครือขายที่แสดงใหเห็นความเปนไปไดท่ีจะเกิด
การฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันท่ีลมเหลวหรือ
เหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความมั่นคงปลอดภัย 

๒.๒๒ “สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไม
อาจคาดคิด” หมายถึง สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไม
อาจคาดคิด ซึ่งอาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตีและความมั่นคง
ปลอดภัยถูกคุกคาม 

๒.๒๓ “ความเสี่ยง” (Risk) หมายความวา โอกาสที่จะเกิดความผิดพลาด     
ความเสียหาย การร่ัวไหล ความสูญเปลาหรอืเหตุการณท่ีไมพึงประสงค ซึ่งอาจเกิดขึ้น
ในอนาคต และมีผลกระทบหรือทําใหการดําเนินงานไมประสบความสําเร็จตาม
วัตถุประสงค เปาประสงค และเปาหมายขององคกร  

๒.๒๔ “ประเมินความเ ส่ียง” (Risk Assessment) หมายความว า 
กระบวนการวิเคราะหภัยและความออนแอของระบบสารสนเทศรวมทั้งผลกระทบ
จากการสูญเสียสารสนเทศหรือการสูญเสียความสามารถในการรักษาความปลอดภัย
ของระบบสารสนเทศ  การประเมินความเสี่ยงใชเปนพื้นฐานในการกําหนดมาตรการ
รักษาความปลอดภัยที่เหมาะสมใหระบบสารสนเทศตอไป 

๒.๒๕ “สารสนเทศท่ีกําหนดชั้นความลับ” หมายความวา สารสนเทศใน
รูปขอมูลหรือขาวสารท่ีบันทึกไวในแบบใดๆ ที่กําหนดชั้นความลับตามความสําคัญ
ของเนื้อหา จํากัดการเขาถึงและ/หรือจํากัดใหทราบเทาท่ีจําเปนและใหรวมถึงจาน
บันทึกประมวลลับรหัสและรหัสผานท่ีกําลังใชอยูหรือเตรียม  จะใช ตลอดจนวัสดุหรือ
เอกสารทุกอยางที่บันทึกเรื่องดังกลาว 

๒.๒๖ “ภัย” (Threat) หมายความวา อันตรายท่ีอาจเกิดข้ึนกับระบบ
สารสนเทศโดยคน (Person) สิ่งตางๆ (Thing) หรอืเหตุการณ (Event) ทั้งเจตนาและ
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อื่น ไดแก ความถูกตองแทจริง ความรับผิด การหามปฏิเสธความรับผิด และความ
นาเชื่อถือ 

๒.๒๑ “เหตุการณดานความมั่นคงปลอดภัย” หมายถึง กรณีที่ระบุการ
เกิดเหตุการณสภาพของบริการหรือเครือขายที่แสดงใหเห็นความเปนไปไดท่ีจะเกิด
การฝาฝนนโยบายดานความม่ันคงปลอดภัยหรือมาตรการปองกันที่ลมเหลวหรือ
เหตุการณอันไมอาจรูไดวาอาจเก่ียวของกับความมั่นคงปลอดภัย 

๒.๒๒ “สถานการณดานความม่ันคงปลอดภัยท่ีไมพึงประสงคหรือไม
อาจคาดคิด” หมายถึง สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรือไม
อาจคาดคิด ซึ่งอาจทําใหระบบขององคกรถูกบุกรุกหรือโจมตีและความมั่นคง
ปลอดภัยถูกคุกคาม 

๒.๒๓ “ความเสี่ยง” (Risk) หมายความวา โอกาสที่จะเกิดความผิดพลาด     
ความเสียหาย การร่ัวไหล ความสูญเปลาหรอืเหตุการณท่ีไมพึงประสงค ซึ่งอาจเกิดขึ้น
ในอนาคต และมีผลกระทบหรือทําใหการดําเนินงานไมประสบความสําเร็จตาม
วัตถุประสงค เปาประสงค และเปาหมายขององคกร  

๒.๒๔ “ประเมินความเ ส่ียง” (Risk Assessment) หมายความว า 
กระบวนการวิเคราะหภัยและความออนแอของระบบสารสนเทศรวมทั้งผลกระทบ
จากการสูญเสียสารสนเทศหรือการสูญเสียความสามารถในการรักษาความปลอดภัย
ของระบบสารสนเทศ  การประเมินความเสี่ยงใชเปนพื้นฐานในการกําหนดมาตรการ
รักษาความปลอดภัยที่เหมาะสมใหระบบสารสนเทศตอไป 

๒.๒๕ “สารสนเทศท่ีกําหนดชั้นความลับ” หมายความวา สารสนเทศใน
รูปขอมูลหรือขาวสารท่ีบันทึกไวในแบบใดๆ ที่กําหนดชั้นความลับตามความสําคัญ
ของเนื้อหา จํากัดการเขาถึงและ/หรือจํากัดใหทราบเทาท่ีจําเปนและใหรวมถึงจาน
บันทึกประมวลลับรหัสและรหัสผานท่ีกําลังใชอยูหรือเตรียม  จะใช ตลอดจนวัสดุหรือ
เอกสารทุกอยางที่บันทึกเรื่องดังกลาว 

๒.๒๖ “ภัย” (Threat) หมายความวา อันตรายที่อาจเกิดขึ้นกับระบบ
สารสนเทศโดยคน (Person) สิ่งตางๆ (Thing) หรอืเหตุการณ (Event) ทั้งเจตนาและ
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ไมเจตนาอันเปนเหตุทําใหขอมูลขาวสารของระบบสารสนเทศถูกเปดเผย เปลี่ยนแปลง 
บิดเบือน ทําลาย ปฏิเสธการทํางานหรือการกระทําอื่นๆ ตามความตองการของภัยน้ัน 

ขอ ๓ การรักษาความม่ันคงปลอดภัยดานสารสนเทศตามประกาศฉบับนี้ มี
เน้ือหาประกอบดวย 

 ๓.๑.  นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
 ๓.๒.  แนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
ขอ ๔ นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ ตามประกาศนี้

มี ๒ สวน ดังน้ี 
 ๔.๑.  สวนที่วาดวยการจัดทํานโยบาย 

(๑)  ผูบริหาร เจาหนาที่ปฏิบัติการดานคอมพิวเตอร และผูใชงานมี
สวนรวมในการจัดทํานโยบาย 

(๒)  นโยบายไดทําเปนลายลักษณอักษร โดยประกาศใหบุคลากร
และผูเก่ียวของทั้งหมดทราบและสามารถเขาถึงไดอยางสะดวกผานทางเว็บไซตของ
องคกร 

(๓)  กําหนดผูรบัผิดชอบตามนโยบายและแนวปฏิบัติใหชัดเจน 
(๔)  ทบทวนและปรับปรุงนโยบายอยางนอยปละ ๑ ครั้ง 

 ๔.๒.  สวนที่วาดวยรายละเอียดของนโยบาย 
(๑)  การเขาถึงและการใชงานระบบสารสนเทศ มีนโยบายท่ีจะ

ใหบริการเทคโนโลยีสารสนเทศแกผูใชงานและประชาชนอยางทั่วถึง เพ่ือใหผูใชงาน
สามารถเขาถึงและใชงานระบบสารสนเทศไดอยางสะดวก รวดเร็ว และใหความ
คุมครองขอมลูท่ีไมพึงเปดเผย 

(๒)  มีระบบสารสนเทศและระบบสํารองของสารสนเทศ มีนโยบาย
การบริหารจัดการระบบสารสนเทศที่ไดมาตรฐาน โดยแยกประเภทและจัดเก็บเปน
หมวดหมู มีระบบสํารอง ระบบสารสนเทศและระบบคอมพิวเตอรที่สมบูรณและมี
สภาพพรอมใชงาน และมีแผนฉุกเฉินเพ่ือใหระบบสามารถทํางานไดอยางตอเน่ือง 
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(๓)  การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ตอง
ดําเนินการอยางสม่ําเสมอ โดยกําหนดใหตองตรวจสอบ ประเมินความเสี่ยง และ
กําหนดมาตรการควบคุมความเสี่ยงดานสารสนเทศอยางนอยปละ ๑ ครั้ง 

(๔)  กําหนดหนาที่และความรับผิดชอบเก่ียวกับการรายงาน
เหตุการณท่ีเสี่ยงตอความม่ันคงปลอดภัยท่ีเกิดขึ้น  

(๕)  การสรางความรูความเขาใจในการใชงานระบบสารสนเทศหรือ
ระบบคอมพิวเตอร มีนโยบายในการสรางความรูความเขาใจ โดยจัดทําคูมือ การ
ฝกอบรมและเผยแพรการใชงานระบบสารสนเทศและระบบคอมพิวเตอรใหแก
ผูใชงาน 

ขอ ๕ ขอกําหนดการเขาถึงและควบคุมการใชงานระบบสารสนเทศ 
๕.๑.  ตองควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล

โดยคํานึงถึงการใชงานและความมั่นคงปลอดภัย 
๕.๒.  กําหนดหลักเกณฑเก่ียวกับการอนุญาตใหเขาถึงตามนโยบายท่ี

เก่ียวของกับการอนุญาต การกําหนดสิทธ์ิ 
๕.๓.  กําหนดประเภทของขอมูล ลําดับความสําคัญ หรือลําดับช้ัน

ความลับของขอมูล รวมทั้งระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง 
๕.๔.  มีวิธีการบริหารจัดการเขาถึงขอมูลและระบบสารสนเทศของ

ผูใชงานแตละประเภทที่เหมาะสมและตรวจสอบได เพ่ือปองกันการเขาถึงของผูไมได
รับอนุญาต 

๕.๕.  ตองควบคุมการเขาถึงระบบเครือขายและการใชบริการผานระบบ
เครือขาย รวมทั้งการเชื่อมตอระบบเครือขายทั้งจากภายในองคกรและจากภายนอก
องคกร เพ่ือปองกันการเขาถึงขอมูลสารสนเทศหรือระบบสารสนเทศโดยไมไดรับ
อนุญาต 

๕.๖. ตองควบคุมการเขาถึงระบบปฏิบัติการ เพ่ือปองกันการใชงาน
อุปกรณในการเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

๕.๗. ตองควบคุมการเขาถึงโปรแกรมและระบบสารสนเทศ เพ่ือปองกัน
การเขาถึงโดยไมไดรับอนุญาต 
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(๓)  การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ ตอง
ดําเนินการอยางสม่ําเสมอ โดยกําหนดใหตองตรวจสอบ ประเมินความเสี่ยง และ
กําหนดมาตรการควบคุมความเสี่ยงดานสารสนเทศอยางนอยปละ ๑ ครั้ง 

(๔)  กําหนดหนาที่และความรับผิดชอบเก่ียวกับการรายงาน
เหตุการณท่ีเสี่ยงตอความม่ันคงปลอดภัยท่ีเกิดขึ้น  

(๕)  การสรางความรูความเขาใจในการใชงานระบบสารสนเทศหรือ
ระบบคอมพิวเตอร มีนโยบายในการสรางความรูความเขาใจ โดยจัดทําคูมือ การ
ฝกอบรมและเผยแพรการใชงานระบบสารสนเทศและระบบคอมพิวเตอรใหแก
ผูใชงาน 

ขอ ๕ ขอกําหนดการเขาถึงและควบคุมการใชงานระบบสารสนเทศ 
๕.๑.  ตองควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูล

โดยคํานึงถึงการใชงานและความมั่นคงปลอดภัย 
๕.๒.  กําหนดหลักเกณฑเก่ียวกับการอนุญาตใหเขาถึงตามนโยบายท่ี

เก่ียวของกับการอนุญาต การกําหนดสิทธ์ิ 
๕.๓.  กําหนดประเภทของขอมูล ลําดับความสําคัญ หรือลําดับชั้น

ความลับของขอมูล รวมทั้งระดับชั้นการเขาถึง เวลาท่ีเขาถึงได และชองทางการเขาถึง 
๕.๔.  มีวิธีการบริหารจัดการเขาถึงขอมูลและระบบสารสนเทศของ

ผูใชงานแตละประเภทที่เหมาะสมและตรวจสอบได เพ่ือปองกันการเขาถึงของผูไมได
รับอนุญาต 

๕.๕.  ตองควบคุมการเขาถึงระบบเครือขายและการใชบริการผานระบบ
เครือขาย รวมทั้งการเชื่อมตอระบบเครือขายทั้งจากภายในองคกรและจากภายนอก
องคกร เพ่ือปองกันการเขาถึงขอมูลสารสนเทศหรือระบบสารสนเทศโดยไมไดรับ
อนุญาต 

๕.๖. ตองควบคุมการเขาถึงระบบปฏิบัติการ เพ่ือปองกันการใชงาน
อุปกรณในการเขาถึงขอมูลสารสนเทศโดยไมไดรับอนุญาต 

๕.๗. ตองควบคุมการเขาถึงโปรแกรมและระบบสารสนเทศ เพ่ือปองกัน
การเขาถึงโดยไมไดรับอนุญาต 
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 ขอ ๖ ตองบริหารจัดการการเขาถึงของผูใชงาน เพ่ือควบคุมการเขาถึงระบบ
สารสนเทศ ดังน้ี 
  ๖.๑.  สรางความรูความเขาใจใหกับผูใชงาน เพ่ือใหเกิดความตระหนัก 
เขาใจถึงภัยและผลกระทบท่ีเกิดจากการใชงานระบบสารสนเทศโดยไมระมัดระวังหรือ
รูเทาไมถึงการณ รวมถึงกําหนดใหมีมาตรการเชิงปองกันตามความเหมาะสม 
  ๖.๒.  การลงทะเบียนผูใชงาน ตองกําหนดใหมีขั้นตอนปฏิบัติสําหรับการ
ลงทะเบียนผูใชงานเมื่อตองอนุญาตเขาถึงระบบสารสนเทศ และการตัดออกจาก
ทะเบียนของผูใชงานเม่ือยกเลิกการอนุญาตดังกลาว 
  ๖.๓.  การปฏิบัติตามนโยบายควบคุมการไมทิ้งสินทรัพยสารสนเทศ
สําคัญไวในที่ที่ไมปลอดภัยโดยตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร ส่ือ
บันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไม
มีสิทธ์ิและตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเมื่อวางเวนจากการใชงาน 
  ๖.๔.  ผูใชงานอาจนําการเขารหัสมาใชกับขอมูลที่เปนความลับ โดยให
ปฏิบัติตามระเบียบวาดวยการรักษาความลับของทางราชการ พ.ศ. ๒๕๔๔ 
 ขอ ๗ ตองกําหนดหนาที่ความรับผิดชอบของผูใชงาน เพ่ือปองกันการเขาถึงโดย
ไมไดรับอนุญาต การเปดเผย การลวงรู หรือการลักลอบทําสําเนาขอมูลสารสนเทศ
และการลักขโมยอุปกรณประมวลผลสารสนเทศ ดังน้ี 
  ๗.๑.  การใชงานรหัสผาน ตองกําหนดแนวทางปฏิบัติที่ดีสําหรับผูใชงาน
ในการกําหนดรหัสผาน การใชงานรหัสผาน และการเปลี่ยนรหัสผาน 
  ๗.๒.  การปองกันอุปกรณในขณะที่ไมมีผูใชงาน ตองกําหนดแนวทาง
ปฏิบัติที่เหมาะสมเพ่ือปองกันไมใหผูไมมีสิทธ์ิสามารถเขาถึงอุปกรณของหนวยงานใน
ขณะที่มีผูดูแล 
  ๗.๓.  การปฏิบัติตามนโยบายควบคุมการไมทิ้งสินทรัพยสารสนเทศ
สําคัญไวในที่ที่ไมปลอดภัยโดยตองควบคุมไมใหสินทรัพยสารสนเทศ เชน เอกสาร ส่ือ
บันทึกขอมูล คอมพิวเตอร สารสนเทศ ฯลฯ อยูในภาวะเสี่ยงตอการเขาถึงโดยผูซึ่งไม
มีสิทธ์ิและตองกําหนดใหผูใชงานออกจากระบบสารสนเทศเมื่อไมใชงาน 
 ขอ ๘ การจัดทําระบบสาํรองระบบสารสนเทศ ตามแนวทางตอไปนี้ 
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  ๘.๑.  ตองพิจารณาคัดเลือกและจัดทําระบบสํารองใหอยูในสภาพพรอม
ใชงาน 
  ๘.๒.  ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีท่ีไมสามารถ
ดําเนินการดวยวิธีอิเล็กทรอนิกส เพ่ือใหสามารถใชงานไดตามปกติอยางตอเนื่อง โดย
ตองปรับปรุงแผนเตรียมความพรอมฉุกเฉินดังกลาวใหสามารถปรับใชไดอยาง
เหมาะสมและสอดคลองกับการปฏิบัติงานตามภารกิจ 
  ๘.๓.  ตองกําหนดหนาที่และความรับผิดชอบของบุคลากรที่ดูแล
รับผิดชอบระบบสารสนเทศ ระบบสํารอง และจัดทําแผนเตรียมความพรอมกรณี
ฉุกเฉิน ในกรณีที่ไมสามารถดําเนินการดวยวิธีการอิเล็กทรอนิกส 
  ๘.๔.  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง 
และแผนเตรียมพรอมกรณีฉุกเฉินอยางนอยปละ ๑ คร้ัง 
  ๘.๕.  ตองปฏิบัติและทบทวนแนวทางการจัดทําระบบสํารองปละ ๑ คร้ัง 
 ขอ ๙ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ มีดังน้ี 
  ๙.๑.  กําหนดใหตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจ
เกิดขึ้นกับระบบสารสนเทศปละ ๑ คร้ัง 
  ๙.๒.  ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการโดยผู
ตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก เพ่ือใหหนวยงานไดทราบถึง
ระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ 
 ขอ ๑๐ ตองประกาศนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศใหผูเก่ียวของทราบ เพื่อใหสามารถเขาถึง เขาใจ และปฏิบัติตาม
นโยบายและแนวปฏิบัติ ดังนี้ 
  ๑๐.๑.  หนังสือเวียนภายในองคกร 
  ๑๐.๒.  ประกาศบนเว็บไซตภายในสภากาชาดไทย 
 ขอ ๑๑ หนวยงานภายในองคกรที่ตองบริหารจัดการระบบเทคโนโลยี
สารสนเทศสามารถกําหนดแนวปฏิบัติในการรักษาความมั่นคงดานสารสนเทศของ
หนวยงานไดเอง ท้ังนี้ ตองใหสอดคลองกับนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศ สภากาชาดไทย พ.ศ. ๒๕๖๑ 
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  ๘.๑.  ตองพิจารณาคัดเลือกและจัดทําระบบสํารองใหอยูในสภาพพรอม
ใชงาน 
  ๘.๒.  ตองจัดทําแผนเตรียมความพรอมกรณีฉุกเฉิน ในกรณีท่ีไมสามารถ
ดําเนินการดวยวิธีอิเล็กทรอนิกส เพ่ือใหสามารถใชงานไดตามปกติอยางตอเนื่อง โดย
ตองปรับปรุงแผนเตรียมความพรอมฉุกเฉินดังกลาวใหสามารถปรับใชไดอยาง
เหมาะสมและสอดคลองกับการปฏิบัติงานตามภารกิจ 
  ๘.๓.  ตองกําหนดหนาที่และความรับผิดชอบของบุคลากรที่ดูแล
รับผิดชอบระบบสารสนเทศ ระบบสํารอง และจัดทําแผนเตรียมความพรอมกรณี
ฉุกเฉิน ในกรณีที่ไมสามารถดําเนินการดวยวิธีการอิเล็กทรอนิกส 
  ๘.๔.  ตองทดสอบสภาพพรอมใชงานของระบบสารสนเทศ ระบบสํารอง 
และแผนเตรียมพรอมกรณีฉุกเฉินอยางนอยปละ ๑ คร้ัง 
  ๘.๕.  ตองปฏิบัติและทบทวนแนวทางการจัดทําระบบสํารองปละ ๑ คร้ัง 
 ขอ ๙ การตรวจสอบและประเมินความเสี่ยงดานสารสนเทศ มีดังน้ี 
  ๙.๑.  กําหนดใหตรวจสอบและประเมินความเสี่ยงดานสารสนเทศที่อาจ
เกิดขึ้นกับระบบสารสนเทศปละ ๑ คร้ัง 
  ๙.๒.  ในการตรวจสอบและประเมินความเสี่ยงจะตองดําเนินการโดยผู
ตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก เพ่ือใหหนวยงานไดทราบถึง
ระดับความเสี่ยงและระดับความม่ันคงปลอดภัยสารสนเทศ 
 ขอ ๑๐ ตองประกาศนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศใหผูเก่ียวของทราบ เพื่อใหสามารถเขาถึง เขาใจ และปฏิบัติตาม
นโยบายและแนวปฏิบัติ ดังนี้ 
  ๑๐.๑.  หนังสือเวียนภายในองคกร 
  ๑๐.๒.  ประกาศบนเว็บไซตภายในสภากาชาดไทย 
 ขอ ๑๑ หนวยงานภายในองคกรที่ตองบริหารจัดการระบบเทคโนโลยี
สารสนเทศสามารถกําหนดแนวปฏิบัติในการรักษาความมั่นคงดานสารสนเทศของ
หนวยงานไดเอง ท้ังนี้ ตองใหสอดคลองกับนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศ สภากาชาดไทย พ.ศ. ๒๕๖๑ 
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ขอ ๑๒ องคประกอบของนโยบาย จัดเปนมาตรฐานดานการรักษาความมั่นคง
ปลอดภัยของระบบเทคโนโลยีสารสนเทศขององคกร โดยอางอิงรายละเอียดแนว
ปฏิบัติจากเอกสาร “นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศ สภากาชาดไทย พ.ศ. ๒๕๖๑ ” ซ่ึงบุคลากรขององคกรและบุคคลภายนอก
ตองถือปฏิบตัิอยางเครงครัดตอไป 

ขอ ๑๓ หากระบบคอมพิวเตอรหรือขอมูลสารสนเทศเกิดความเสียหายหรือ
อันตรายใดๆ แกองคกร หรือผูหน่ึงผูใด อันเนื่องมาจากความบกพรอง ละเลย หรือฝา
ฝนการปฏิบัติตามนโยบาย และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดาน
สารสนเทศใหผูบริหารระดับสูงสุดของหนวยงาน (Chief Executive Office : CEO) 
เปนผูรับผิดชอบตอความเส่ียง ความเสียหาย หรืออันตรายท่ีเกิดข้ึน 

ขอ ๑๔ ใหศูนยเทคโนโลยีสารสนเทศ เปนผูรับผิดชอบดําเนินการใหเปนไปตาม
ประกาศน้ีและกําหนดใหทบทวนนโยบายและแนวปฏิบัติใหเปนปจจุบันอยางนอยปละ 
๑ คร้ัง 

ขอ ๑๕ บรรดาประกาศ ระเบียบ และคําส่ังอื่นใดที่ไดกําหนดไวแลวซึ่งขัดกับ
ประกาศน้ี ใหใชประกาศนี้แทน 

ประกาศนี้ใหใชบังคับต้ังแตวันที่ประกาศ เปนตนไป 
 

ประกาศ ณ วันที่  ๑  เดือน กมุภาพันธ  พ.ศ. ๒๕๖๑ 
 

 
    (ลงชื่อ)  ...................................................................... 
        (นายแผน วรรณเมธี) 
      เลขาธิการสภากาชาดไทย 
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของสภากาชาดไทย (Information Security Policy) 

๑. หลักการและเหตุผล 
ตามที่พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง

อิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบาย
และแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนิน
กิจกรรมหรือการใหบริการตางๆ มีความม่ันคงปลอดภัย เชื่อถือได สภากาชาดไทย ได
กําหนดแนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศขึ้น 
เพ่ือใหระบบเทคโนโลยีสารสนเทศของสภากาชาดไทย หรือตอไปนี้เรียกวา “องคกร” 
เปนไปอยางเหมาะสม มีประสิทธิภาพ ครอบคลุมดานการรักษาความมั่นคงปลอดภัย
ใหสามารถดําเนินงานไดอยางตอเน่ือง และปองกันภัยคุกคามตางๆ สภากาชาดไทยจึง
เห็นสมควรกําหนดนโยบายการรักษาความมั่นคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศใหมีมาตรฐาน แนวปฏิบัติ ขั้นตอนปฏิบัติ ครอบคลุมดานการรักษาความ
มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ตามพระราชกฤษฎีกาฯ และตามประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
๒. วัตถุประสงค 
 ๒.๑.  เพ่ือกําหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัย
ในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของสภากาชาดไทยเปนไป
ตามกฎหมายและระเบียบปฏิบัติที่เก่ียวของ 
 ๒.๒.  เพ่ือใหเกิดความเช่ือมั่นดานความปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของสภากาชาดไทย และทําใหการดําเนินงานตางๆ เปนไป
อยางมีประสิทธิภาพและประสิทธิผล 
 ๒.๓.  เพ่ือเผยแพรนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศใหบุคลากรสภากาชาดไทยทุกระดับและบุคคลภายนอกท่ีปฏิบัติงานใหกับ
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นโยบายและแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ
ของสภากาชาดไทย (Information Security Policy) 

๑. หลักการและเหตุผล 
ตามที่พระราชกฤษฎีกากําหนดหลักเกณฑและวิธีการในการทําธุรกรรมทาง

อิเล็กทรอนิกสภาครัฐ พ.ศ. ๒๕๔๙ กําหนดใหหนวยงานของรัฐตองจัดทําแนวนโยบาย
และแนวปฏิบัติในการรักษาความม่ันคงปลอดภัยดานสารสนเทศ เพ่ือใหการดําเนิน
กิจกรรมหรือการใหบริการตางๆ มีความม่ันคงปลอดภัย เชื่อถือได สภากาชาดไทย ได
กําหนดแนวนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดานสารสนเทศขึ้น 
เพ่ือใหระบบเทคโนโลยีสารสนเทศของสภากาชาดไทย หรือตอไปนี้เรียกวา “องคกร” 
เปนไปอยางเหมาะสม มีประสิทธิภาพ ครอบคลุมดานการรักษาความมั่นคงปลอดภัย
ใหสามารถดําเนินงานไดอยางตอเน่ือง และปองกันภัยคุกคามตางๆ สภากาชาดไทยจึง
เห็นสมควรกําหนดนโยบายการรักษาความม่ันคงปลอดภัยของระบบเทคโนโลยี
สารสนเทศใหมีมาตรฐาน แนวปฏิบัติ ขั้นตอนปฏิบัติ ครอบคลุมดานการรักษาความ
มั่นคงปลอดภัยระบบเทคโนโลยีสารสนเทศ ตามพระราชกฤษฎีกาฯ และตามประกาศ
คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส 
๒. วัตถุประสงค 
 ๒.๑.  เพ่ือกําหนดมาตรฐานแนวทางปฏิบัติของการรักษาความมั่นคงปลอดภัย
ในการใชงานระบบเทคโนโลยีสารสนเทศและการสื่อสารของสภากาชาดไทยเปนไป
ตามกฎหมายและระเบียบปฏิบัติที่เก่ียวของ 
 ๒.๒.  เพ่ือใหเกิดความเช่ือมั่นดานความปลอดภัยในการใชงานระบบเทคโนโลยี
สารสนเทศและการสื่อสารของสภากาชาดไทย และทําใหการดําเนินงานตางๆ เปนไป
อยางมีประสิทธิภาพและประสิทธิผล 
 ๒.๓.  เพ่ือเผยแพรนโยบายและแนวปฏิบัติการรักษาความมั่นคงปลอดภัยดาน
สารสนเทศใหบุคลากรสภากาชาดไทยทุกระดับและบุคคลภายนอกท่ีปฏิบัติงานใหกับ
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องคกร มีความรู ความเขาใจ และตระหนักถึงความสําคัญและถือปฏิบัติตามนโยบาย
น้ีอยางเครงครัด 
 ๒.๔.  เพ่ือใหมีระบบตรวจสอบและประเมินความเสี่ยงในการรักษาความมั่นคง
ปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศอยางสม่ําเสมอทุกป 
๓. องคประกอบของนโยบาย 

 คํานิยาม 
 สวนที่ ๑ นโยบายการควบคมุการเขาถึงและการใชงานระบบสารสนเทศ 

๑. การควบคุมการเขาถึงสารสนเทศ (Access Control)  
๒. การบริหารจัดการการเขาถึงของผูใชงาน (User Access 

Management) 
๓. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน (User 

Responsibilities) 
๔. การบริหารจัดการสินทรพัย (Assets Management) 
๕. การควบคุมการเขาถึงเครือขาย (Network Access Control) 
๖. การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN 

Access Control) 
๗. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System 

Access Control) 
๘. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและ

สารสนเทศ (Application and Information Access Control) 
๙. การบริหารจัดการซอฟตแวรและลิขสิทธ์ิและการปองกันโปรแกรม

ไมประสงคดี (Software Licensing and Intellectual Property 
and Preventing Malware) 

๑๐. การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking) 
๑๑. การใชงานอินเทอรเน็ต (Use of the Internet) 
๑๒. การใชงานและการควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail) 
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๑๓. การบริหารจัดการคอมพิวเตอรแมขาย (Server Management) 
๑๔. การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall 

Control) 
๑๕. การตรวจจับการบุกรุก (Intrusion Detection System/Intrusion 

Prevention System Policy: IDS/IPS) 
๑๖. การใชงานเครื่องคอมพิวเตอรแบบตั้งโตะ (Computer Desktop 

Used) 
๑๗. การใชงานเครื่องคอมพิวเตอรแบบพกพา (Computer Notebook 

Used) 
๑๘. การติดต้ังและกําหนดคาของระบบ (System Installation and 

Configuration) 
๑๙. การจัดเก็บขอมูลจราจรคอมพิวเตอร (Traffic Log) 
๒๐. หนาที่และความรับผิดชอบของผูดูแลระบบ (System 

Administrator Responsibilities) 
๒๑. การใชงานเครอืขายสังคมออนไลน (Social Network) 
๒๒. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

(Physical and Environmental Security) 
สวนที่ ๒ นโยบายการจัดทําระบบสํารองสารสนเทศ 
สวนที่ ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 
สวนที่ ๔ นโยบายการสรางความตระหนักในเรื่องการรักษาความปลอดภัยดาน

สารสนเทศ 
สวนที่ ๕ นโยบายการดําเนินการตอบสนองเหตุการณความมั่นคงปลอดภัยทาง

ระบบสารสนเทศ 
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๑๓. การบริหารจัดการคอมพิวเตอรแมขาย (Server Management) 
๑๔. การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall 

Control) 
๑๕. การตรวจจับการบุกรุก (Intrusion Detection System/Intrusion 

Prevention System Policy: IDS/IPS) 
๑๖. การใชงานเครื่องคอมพิวเตอรแบบตั้งโตะ (Computer Desktop 

Used) 
๑๗. การใชงานเครื่องคอมพิวเตอรแบบพกพา (Computer Notebook 

Used) 
๑๘. การติดต้ังและกําหนดคาของระบบ (System Installation and 

Configuration) 
๑๙. การจัดเก็บขอมูลจราจรคอมพิวเตอร (Traffic Log) 
๒๐. หนาที่และความรับผิดชอบของผูดูแลระบบ (System 

Administrator Responsibilities) 
๒๑. การใชงานเครอืขายสังคมออนไลน (Social Network) 
๒๒. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม 

(Physical and Environmental Security) 
สวนที่ ๒ นโยบายการจัดทําระบบสํารองสารสนเทศ 
สวนที่ ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 
สวนที่ ๔ นโยบายการสรางความตระหนักในเรื่องการรักษาความปลอดภัยดาน

สารสนเทศ 
สวนที่ ๕ นโยบายการดําเนินการตอบสนองเหตุการณความมั่นคงปลอดภัยทาง

ระบบสารสนเทศ 
 
 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑14

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๑๔ 
 

คํานิยาม 

คํานิยามท่ีใชในนโยบายนี้ 
องคกร หมายถึง สภากาชาดไทย 
หนวยงาน หมายถึง สํานักงาน ศูนย หรือหนวยงานที่เรียกช่ือเปนอยางอื่นใน

สังกัดสภากาชาดไทย ยกเวน โรงพยาบาลจุฬาลงกรณ และโรงพยาบาลสมเด็จพระ
บรมราชเทวี ณ ศรรีาชา  

ผูบังคับบัญชา หมายถึง ผูมีอํานาจสั่งการตามโครงสรางการบริหารขององคกร 
ผูบริหารระดับสู งสุดของหนวยงาน (Chief Executive Officer:  CEO) 

หมายถึง เลขาธิการสภากาชาดไทย 
ผูบริหารระดับสูงดานเทคโนโลยีสารสนเทศ (Chief Information Officer: 

CIO) หมายถึง ผูชวยเลขาธิการท่ีไดรับมอบหมายใหดูแลรับผิดชอบงานดานเทคโนโลยี
สารสนเทศขององคกร 

ผูบริหาร หมายถึง เลขาธิการ ผูชวยเลขาธิการ เหรัญญิก ผูชวยเหรัญญิก 
ผูอํานวยการสํานักงานศูนย รองผูอํานวยการสํานักงานศูนย หัวหนาหนวยงาน 

ศูนยเทคโนโลยีสารสนเทศ หมายถึง หนวยงานที่ใหบริการดานเทคโนโลยี
สารสนเทศและการสื่อสาร ใหคําปรึกษา พัฒนาปรับปรุง บํารุง รักษาระบบ
คอมพิวเตอร ระบบเครือขายคอมพิวเตอร และระบบงานสารสนเทศภายในองคกร 

ผูอํานวยการศูนยเทคโนโลยีสารสนเทศ หมายถึง ผูมีอํานาจในดานเทคโนโลยี
สารสนเทศขององคกร ซึ่งมีบทบาทหนาที่และความรับผิดชอบในสวนของการกําหนด
นโยบายมาตรฐานการควบคุมดูแลการใชงานระบบเทคโนโลยีสารสนเทศ 

นโยบาย หมายถึง นโยบายในการรักษาความมั่นคงปลอดภัยดานสารสนเทศ 
ผูใชงาน หมายถึง บุคลากรของสภากาชาดไทยและใหหมายความรวมถึงบุคคล

อื่นท่ีสภากาชาดไทยวาจางหรือใหมาปฏิบัติงานใหแกสภากาชาดไทย รวมท้ังบุคลากร
ท่ีปฏิบัติงานเก่ียวของกับระบบสารสนเทศและบุคคลภายนอกที่เขามาดําเนินการ
เก่ียวของกับระบบสารสนเทศของสภากาชาดไทย หรือผูที่ไดรับอนุญาตใหใชเคร่ือง
คอมพิวเตอรและระบบเครือขายของหนวยงาน 
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ผูดูแลระบบ (System Administrator) หมายถึง ผูที่ไดรับมอบหมายจาก
ผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและ
ระบบเครือขายไมวาสวนหนึ่งสวนใด 

บุคลากร หมายถึง เจาหนาท่ีประจํา เจาหนาท่ีวิสามัญ ลูกจางประจํา และ
ลูกจางช่ัวคราว 

เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูล
ของระบบงานโดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้นๆ หรอืไดรับผลกระทบโดยตรง
หากขอมูลเหลานั้นเกิดสูญหาย 

สิทธิของผูใชงาน หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ี
เก่ียวของกับระบบสารสนเทศของหนวยงาน 

บุคคลภายนอก หมายถึง บุคคลที่ไมไดสังกัดอยูในองคกร แตไดรับอนุญาตใหมี
สิทธ์ิในการเขาถึงและใชงานขอมลูหรือสินทรัพยตางๆ ขององคกร โดยจะไดรับสิทธ์ิใน
การใชระบบตามหนาที่และตองรับผิดชอบในการรักษาความลับของขอมูล 

สินทรัพย หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศ
และการสื่อสารของหนวยงาน ไดแก เคร่ืองคอมพิวเตอรแบบตั้งโตะ และแบบพกพา 
อุปกรณสื่อสารที่สามารถเช่ือมตอกับระบบเครือขาย อาทิเชน โทรศัพทเคลื่อนท่ีที่
สามารถเชื่อมตอกับระบบเครือขายได (Smartphone) อุปกรณระบบเครือขาย
ฮารดแวร และซอฟตแวร รวมถึงซอฟตแวรที่มีลิขสิทธ์ิ เปนตน 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง 
ระบบงานขององคกรที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอรและระบบ
เครือขาย มาชวยในการสรางสารสนเทศท่ีองคกรสามารถนํามาใชประโยชนในการ
วางแผน การบริหาร การสนับสนุนในการใหบริการ การพัฒนาและควบคุมการ
ติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม 
ขอมูลสารสนเทศ     เปนตน 

ระบบคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอร เคร่ืองบริการ และอุปกรณอื่นๆ 
ที่เชื่อมการทํางานเขาดวยกัน เพื่อใหสามารถทํางาน ประมวลผล หรือติดตอสื่อสาร
ขอมูลรวมกันหรือระหวางกันไดโดยอัตโนมัติ 
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ผูดูแลระบบ (System Administrator) หมายถึง ผูที่ไดรับมอบหมายจาก
ผูบังคับบัญชาใหมีหนาท่ีรับผิดชอบดูแลรักษาหรือจัดการระบบคอมพิวเตอรและ
ระบบเครือขายไมวาสวนหนึ่งสวนใด 

บุคลากร หมายถึง เจาหนาท่ีประจํา เจาหนาท่ีวิสามัญ ลูกจางประจํา และ
ลูกจางช่ัวคราว 

เจาของขอมูล หมายถึง ผูไดรับมอบอํานาจจากผูบังคับบัญชาใหรับผิดชอบขอมูล
ของระบบงานโดยเจาของขอมูลเปนผูรับผิดชอบขอมูลนั้นๆ หรอืไดรับผลกระทบโดยตรง
หากขอมูลเหลานั้นเกิดสูญหาย 

สิทธิของผูใชงาน หมายถึง สิทธิทั่วไป สิทธิจําเพาะ สิทธิพิเศษ และสิทธิอื่นใดท่ี
เก่ียวของกับระบบสารสนเทศของหนวยงาน 

บุคคลภายนอก หมายถึง บุคคลที่ไมไดสังกัดอยูในองคกร แตไดรับอนุญาตใหมี
สิทธ์ิในการเขาถึงและใชงานขอมลูหรือสินทรัพยตางๆ ขององคกร โดยจะไดรับสิทธ์ิใน
การใชระบบตามหนาที่และตองรับผิดชอบในการรักษาความลับของขอมูล 

สินทรัพย หมายถึง ขอมูล ระบบขอมูล และทรัพยสินดานเทคโนโลยีสารสนเทศ
และการสื่อสารของหนวยงาน ไดแก เคร่ืองคอมพิวเตอรแบบตั้งโตะ และแบบพกพา 
อุปกรณสื่อสารที่สามารถเช่ือมตอกับระบบเครือขาย อาทิเชน โทรศัพทเคลื่อนท่ีที่
สามารถเชื่อมตอกับระบบเครือขายได (Smartphone) อุปกรณระบบเครือขาย
ฮารดแวร และซอฟตแวร รวมถึงซอฟตแวรที่มีลิขสิทธ์ิ เปนตน 

ระบบเทคโนโลยีสารสนเทศ (Information Technology System) หมายถึง 
ระบบงานขององคกรที่นําเอาเทคโนโลยีสารสนเทศ ระบบคอมพิวเตอรและระบบ
เครือขาย มาชวยในการสรางสารสนเทศท่ีองคกรสามารถนํามาใชประโยชนในการ
วางแผน การบริหาร การสนับสนุนในการใหบริการ การพัฒนาและควบคุมการ
ติดตอสื่อสาร ซึ่งมีองคประกอบ เชน ระบบคอมพิวเตอร ระบบเครือขาย โปรแกรม 
ขอมูลสารสนเทศ     เปนตน 

ระบบคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอร เคร่ืองบริการ และอุปกรณอื่นๆ 
ที่เชื่อมการทํางานเขาดวยกัน เพื่อใหสามารถทํางาน ประมวลผล หรือติดตอสื่อสาร
ขอมูลรวมกันหรือระหวางกันไดโดยอัตโนมัติ 
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ระบบสื่อสาร (Communication System) หมายความวา ระบบที่ประกอบดวย 
ผูรับ ผูสง และสื่อกลางในระบบสื่อสารท่ีใชในการสงผานขอมูล (ตัวอักษร ตัวเลข ภาพ 
เสียง เปนตน) ทั้งระบบวงจรทางสาย เชน สายเคเบิล (Cable) สายโคแอกซ (Coaxial 
Cable) วิทยาการเสนใยนําแสง (Fiber Optic) และระบบไรสาย เชน ไมโครเวฟ 
(Microwave) ดาวเทียม (Satellite) รวมทั้งอุปกรณอื่นๆ เชน ฮับ (Hub) การสลับ 
(Switching) อุปกรณจัดเสนทาง (Router) 

สารสนเทศ (Information) หมายถึง ขอเท็จจริงท่ีไดจากขอมูลใหมีความหมาย
โดยผานการประมวลผลการจัดระเบียบใหขอมูลซ่ึงอาจอยูในรูปของตัวเลขขอความ
หรือภาพกราฟก ใหเปนระบบท่ีผูใชสามารถเขาใจไดงาย เชน รายงาน ตาราง แผนภูมิ 
เปนตน และสามารถนําไปใชประโยชนในการบริหารการวางแผน การตัดสินใจและ
อื่นๆ 

ระบบเครือขาย หมายถึง ระบบที่สามารถใชในการติดตอสื่อสารหรือการสง
ขอมูลและสารสนเทศระหวางระบบเทคโนโลยีสารสนเทศตางๆ ของหนวยงานได เชน 
ระบบเครือขายแบบมีสาย (LAN) และระบบเครือขายแบบไรสาย (Wireless LAN) 
เปนตน 

VPN (Virtual Private Network) หมายถึง เครือขายสวนตัวเสมือน ซึ่งใน
การรับ-สงขอมูลจริงจะทําโดยการเขารหัสเฉพาะ แลวรับ-สงผานเครือขาย
อินเทอรเน็ต ทําใหบุคคลอื่นไมสามารถอานไดและมองไมเห็นขอมูลน้ันจากตนทางไป
จนถึงปลายทาง 

อุปกรณกระจายสัญญาณไรสาย (Access Point)  หมายถึง  อุปกรณ ท่ีทํา
หนาที่กระจายสัญญาณในระบบเครอืขายไรสาย 

SSID (Service Set Identifier) หมายถึง บริการที่ระบุชื่อของเครือขายไร
สายแตละเครือขายที่ไมซ้ํากัน โดยที่ทุกๆ เคร่ืองในระบบตองตั้งคา SSID คาเดยีวกัน 

WEP (Wire Equivalent Privacy) หมายถึง ระบบการเขารหัสเพื่อรักษา
ความปลอดภัยของขอมูลในเครือขายไรสายโดยอาศัยชุดตัวเลขมาใชในการเขารหัส
ขอมูล ดังนั้นทุกเคร่ืองในระบบเครอืขายที่รับ-สงขอมูลถึงกันจึงตองรูคาชุดตัวเลขน้ี 

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๑๗ 
 

WPA (Wi-Fi Protected Access) หมายถึง ระบบการเขารหัสเพ่ือรักษา
ความปลอดภัยของขอมูลในเครือขายไรสายที่พัฒนาขึ้นมาใหมีความปลอดภัยมากกวา 
WEP 

ไฟร วอลล  (Firewall)  หมาย ถึ ง  เทค โน โลยีป อ ง กันการ บุก รุก จ าก
บุคคลภายนอก เพ่ือไมใหผูที่ไมไดรับอนุญาตเขามาใชขอมูลและทรัพยากรในระบบ
เครอืขาย โดยอาจใชท้ังฮารดแวรและซอฟตแวรในการรักษาความปลอดภัย 

อินเทอรเน็ต หมายถึง เครือขายคอมพิวเตอรขนาดใหญที่เช่ือมโยงเครือขายทั่ว
โลกเขาดวยกัน โดยอาศัยเครือขายโทรคมนาคมเชื่อมโยง 

ขอมูลจราจรทางคอมพิวเตอร หมายถึง ขอมูลเก่ียวกับการติดตอสื่อสารของ
ระบบคอมพิวเตอรหรืออุปกรณเครือขาย ซึ่งแสดงถึงแหลงกําเนิด ตนทาง ปลายทาง 
เสนทาง วันที่ เวลา ปริมาณ ระยะเวลา ชนิดของบริการ หรืออ่ืนๆ ท่ีเก่ียวของกับการ
ติดตอสื่อสารของระบบคอมพิวเตอรนั้น 

พื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศ (Information System Workspace) 
หมายถึง พื้นที่ที่องคกรอนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร โดยแบงเปน 

๑) พ้ืนที่ทํางานท่ัวไป หมายถึง พ้ืนที่ที่ติดตั้งเครื่องคอมพิวเตอรสวน
บุคคล เครื่องคอมพิวเตอรแบบพกพาที่ประจําโตะทํางาน และอุปกรณ
ตอพวงตางๆ 

๒) พ้ืนที่ทํางานของผูดูแลระบบ 
 ๓) พ้ืนที่ติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศ หรือระบบเครือขาย 
 ๔) พ้ืนที่ใชงานระบบเครอืขายไรสาย 

เคร่ืองคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะและเครื่อง
คอมพิวเตอรแบบพกพา 

ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด
บรรดาท่ีอยูในระบบคอมพิวเตอร ในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได 
และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทาง
อิเล็กทรอนิกส 
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WPA (Wi-Fi Protected Access) หมายถึง ระบบการเขารหัสเพ่ือรักษา
ความปลอดภัยของขอมูลในเครือขายไรสายที่พัฒนาขึ้นมาใหมีความปลอดภัยมากกวา 
WEP 

ไฟร วอลล  (Firewall)  หมายถึ ง  เทค โน โล ยีป อ ง กันการบุ ก รุก จ าก
บุคคลภายนอก เพ่ือไมใหผูที่ไมไดรับอนุญาตเขามาใชขอมูลและทรัพยากรในระบบ
เครอืขาย โดยอาจใชท้ังฮารดแวรและซอฟตแวรในการรักษาความปลอดภัย 

อินเทอรเน็ต หมายถึง เครือขายคอมพิวเตอรขนาดใหญที่เช่ือมโยงเครือขายทั่ว
โลกเขาดวยกัน โดยอาศัยเครือขายโทรคมนาคมเชื่อมโยง 

ขอมูลจราจรทางคอมพิวเตอร หมายถึง ขอมูลเก่ียวกับการติดตอสื่อสารของ
ระบบคอมพิวเตอรหรืออุปกรณเครือขาย ซึ่งแสดงถึงแหลงกําเนิด ตนทาง ปลายทาง 
เสนทาง วันที่ เวลา ปริมาณ ระยะเวลา ชนิดของบริการ หรืออ่ืนๆ ท่ีเก่ียวของกับการ
ติดตอสื่อสารของระบบคอมพิวเตอรนั้น 

พื้นท่ีใชงานระบบเทคโนโลยีสารสนเทศ (Information System Workspace) 
หมายถึง พื้นที่ที่องคกรอนุญาตใหมีการใชงานระบบเทคโนโลยีสารสนเทศและการ
สื่อสาร โดยแบงเปน 

๑) พ้ืนที่ทํางานท่ัวไป หมายถึง พ้ืนที่ที่ติดตั้งเครื่องคอมพิวเตอรสวน
บุคคล เครื่องคอมพิวเตอรแบบพกพาที่ประจําโตะทํางาน และอุปกรณ
ตอพวงตางๆ 

๒) พ้ืนที่ทํางานของผูดูแลระบบ 
 ๓) พ้ืนที่ติดตั้งอุปกรณระบบเทคโนโลยีสารสนเทศ หรือระบบเครือขาย 
 ๔) พ้ืนที่ใชงานระบบเครอืขายไรสาย 

เคร่ืองคอมพิวเตอร หมายถึง เครื่องคอมพิวเตอรแบบตั้งโตะและเครื่อง
คอมพิวเตอรแบบพกพา 

ขอมูลคอมพิวเตอร หมายถึง ขอมูล ขอความคําสั่ง ชุดคําสั่ง หรือสิ่งอื่นใด
บรรดาท่ีอยูในระบบคอมพิวเตอร ในสภาพที่ระบบคอมพิวเตอรอาจประมวลผลได 
และใหหมายความรวมถึงขอมูลอิเล็กทรอนิกสตามกฎหมายวาดวยธุรกรรมทาง
อิเล็กทรอนิกส 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑18

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๑๘ 
 

ระบบจดหมายอิเล็กทรอนิกส (E-mail) หมายถึง ระบบที่บุคคลใชในการรับ-สง
ขอความระหวางกันโดยผานเครื่องคอมพิวเตอรและเครือขายที่เชื่อมโยงถึงกัน ขอมูล
ท่ีสงเปนไดท้ังตัวอักษร ภาพถาย ภาพกราฟก ภาพเคลื่อนไหวและเสียง โดยผูสง
สามารถสงขาวสารไปยังผูรับคนเดยีว หรือหลายคน 

เครือขายสังคมออนไลน หมายถึง เว็บไซตหรือแอปพลิเคชันที่ผูใชงานสามารถ
นําเสนอและเผยแพรขอมูลขาวสารไดดวยตนเองออกสูสาธารณะโดยใชอุปกรณ
คอมพิวเตอรและอุปกรณสื่อสารประเภทตางๆ 

รหัสผาน (Password) หมายถึง ชุดตัวอักษร หรืออักขระ หรือตัวเลข ที่ใชเปน
เครื่องมือในการตรวจสอบยืนยันตัวบุคคล เพ่ือควบคุมการเขาถึงขอมูลและระบบ
ขอมูลในการรกัษาความมั่นคงปลอดภัยของขอมูลและระบบเทคโนโลยีสารสนเทศ 

บัญชีผูใช (Account) ความหมาย เปนสัญลักษณหรือชุดของตัวอักษรเรียง
ติดตอ กันมีลั กษณะเปนหนึ่ ง เดี ยว (Unique)  ไมซ้ํ ากันเ พ่ือ เปนการระบุ ตั ว 
(Identification) เจาของบัญชีหรือกลุมคนที่สามารถเขาถึงระบบไดบัญชีผูใชเปน
เครื่องมือรักษาความปลอดภัยที่ใชควบคูกับรหัสผาน (Password) 

ชุดคําสั่งไมพึงประสงค หมายถึง ชุดคําสั่งที่มีผลทําใหคอมพิวเตอร หรือระบบ
คอมพิวเตอร หรือชุดคําสั่งอ่ืนเกิดความเสียหาย ถูกทําลาย ถูกแกไขเปลี่ยนแปลง หรือ
เพ่ิมเติม ขัดของ หรือปฏิบัติงานไมตรงตามคําสั่งที่กําหนดไว 

การเขาถึงหรือควบคุมการใชงานสารสนเทศ หมายถึง การอนุญาตการ
กําหนดสิทธิ์หรือการมอบอํานาจใหผูใชงานเขาถึง หรือใชงานเครือขายหรือระบบ
สารสนเทศทั้งทางอิเล็กทรอนิกสและทางกายภาพ รวมทั้งการอนุญาตเชนวาน้ัน
สําหรับบุคคลภายนอกตลอดจนอาจกําหนดขอปฏิบัติเกี่ยวกับการเขาถึงโดยมิชอบ
เอาไวดวยก็ได 

ความม่ันคงปลอดภัยดานสารสนเทศ หมายถึง การธํารงไวซึ่งความลับความ
ถูกตองครบถวนและสภาพพรอมใชงานของสารสนเทศรวมทั้งคุณสมบัติอื่น ไดแก 
ความถูกตองแทจริง ความรบัผิด การหามปฏิเสธความรับผิดและความนาเชื่อถือ 

เหตุการณดานความมั่นคงปลอดภัย หมายถึง การเกิดเหตุการณสภาพของ
บริการหรือเครือขายที่แสดงใหเห็นความเปนไปไดท่ีจะเกิดการฝาฝนนโยบายดาน
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ความมั่นคงปลอดภัยหรือมาตรการปองกันที่ลมเหลวหรือเหตุการณอันไมอาจรูไดวา
อาจเกี่ยวของกับความม่ันคงปลอดภัย 

สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด 
หมายถึง สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิดซึ่ง
อาจทําใหระบบของหนวยงานถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

ความเสี่ยง (Risk) หมายความวา โอกาสที่จะเกิดความผิดพลาด ความเสียหาย 
การรั่วไหล ความสูญเปลาหรือเหตุการณที่ไมพึงประสงค ซึ่งอาจเกิดขึ้นในอนาคต 
และมีผลกระทบหรือทําใหการดําเนินงานไมประสบความสําเร็จตามวัตถุประสงค 
เปาประสงค และเปาหมายขององคกร  

ประเมินความเสี่ยง (Risk Assessment) หมายความวา กระบวนการวิเคราะห
ภัยและความออนแอของระบบสารสนเทศรวมท้ังผลกระทบจากการสูญเสีย
สารสนเทศหรือการสูญเสียความสามารถในการรักษาความปลอดภัยของระบบ
สารสนเทศ การประเมินความเสี่ยงใชเปนพ้ืนฐานในการกําหนดมาตรการรักษาความ
ปลอดภัยที่เหมาะสมใหระบบสารสนเทศตอไป 

สารสนเทศที่กําหนดช้ันความลับ หมายความวา สารสนเทศในรูปขอมูลหรือ
ขาวสารที่บันทึกไวในแบบใดๆ ท่ีกําหนดช้ันความลับตามความสําคัญของเน้ือหาจํากัด
การเขาถึงและหรือจํากัดใหทราบเทาที่จําเปนและใหรวมถึงจานบันทึกประมวลลับ
รหัสและรหัสผานที่กําลังใชอยูหรือเตรียมจะใช ตลอดจนวัสดุหรือเอกสารทุกอยางท่ี
บันทึกเร่ืองดังกลาว 

ภัย (Threat) หมายความวา อันตรายที่อาจเกิดขึ้นกับระบบสารสนเทศโดยคน 
(Person) สิ่งตางๆ (Thing) หรือเหตุการณ (Event) ทั้งเจตนาและไมเจตนาอันเปน
เหตุทําใหขอมูลขาวสารของระบบสารสนเทศถูกเปดเผย เปลี่ยนแปลง บิดเบือน 
ทาํลาย ปฏิเสธการทํางานหรอืการกระทําอื่นๆ ตามความตองการของภัยนั้น 

ความออนแอ (Vulnerability) หมายความวา จุดออนหรือขอบกพรองใดๆ ก็ตาม
ของระบบสารสนเทศ ท่ีเปนภัยในรูปแบบที่เหมาะกันสามารถนําไปใชประโยชนเพื่อ
กอใหเกิดอันตรายตอระบบสารสนเทศน้ันๆ ได ความออนแอที่มีอยูของระบบ
สารสนเทศและความรุนแรงท่ีเกิดจากภัยนั้น ซึ่งภัยประเภทเดียวกันอาจมีระดับความ
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ความมั่นคงปลอดภัยหรือมาตรการปองกันที่ลมเหลวหรือเหตุการณอันไมอาจรูไดวา
อาจเกี่ยวของกับความม่ันคงปลอดภัย 

สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิด 
หมายถึง สถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิดซึ่ง
อาจทําใหระบบของหนวยงานถูกบุกรุกหรือโจมตี และความมั่นคงปลอดภัยถูกคุกคาม 

ความเสี่ยง (Risk) หมายความวา โอกาสที่จะเกิดความผิดพลาด ความเสียหาย 
การรั่วไหล ความสูญเปลาหรือเหตุการณที่ไมพึงประสงค ซึ่งอาจเกิดขึ้นในอนาคต 
และมีผลกระทบหรือทําใหการดําเนินงานไมประสบความสําเร็จตามวัตถุประสงค 
เปาประสงค และเปาหมายขององคกร  

ประเมินความเสี่ยง (Risk Assessment) หมายความวา กระบวนการวิเคราะห
ภัยและความออนแอของระบบสารสนเทศรวมทั้งผลกระทบจากการสูญเสีย
สารสนเทศหรือการสูญเสียความสามารถในการรักษาความปลอดภัยของระบบ
สารสนเทศ การประเมินความเสี่ยงใชเปนพ้ืนฐานในการกําหนดมาตรการรักษาความ
ปลอดภัยที่เหมาะสมใหระบบสารสนเทศตอไป 

สารสนเทศที่กําหนดช้ันความลับ หมายความวา สารสนเทศในรูปขอมูลหรือ
ขาวสารที่บันทึกไวในแบบใดๆ ท่ีกําหนดช้ันความลับตามความสําคัญของเน้ือหาจํากัด
การเขาถึงและหรือจํากัดใหทราบเทาที่จําเปนและใหรวมถึงจานบันทึกประมวลลับ
รหัสและรหัสผานที่กําลังใชอยูหรือเตรียมจะใช ตลอดจนวัสดุหรือเอกสารทุกอยางท่ี
บันทึกเร่ืองดังกลาว 

ภัย (Threat) หมายความวา อันตรายที่อาจเกิดขึ้นกับระบบสารสนเทศโดยคน 
(Person) สิ่งตางๆ (Thing) หรือเหตุการณ (Event) ทั้งเจตนาและไมเจตนาอันเปน
เหตุทําใหขอมูลขาวสารของระบบสารสนเทศถูกเปดเผย เปลี่ยนแปลง บิดเบือน 
ทาํลาย ปฏิเสธการทํางานหรอืการกระทําอื่นๆ ตามความตองการของภัยนั้น 

ความออนแอ (Vulnerability) หมายความวา จุดออนหรือขอบกพรองใดๆ ก็ตาม
ของระบบสารสนเทศ ท่ีเปนภัยในรูปแบบที่เหมาะกันสามารถนําไปใชประโยชนเพื่อ
กอใหเกิดอันตรายตอระบบสารสนเทศน้ันๆ ได ความออนแอที่มีอยูของระบบ
สารสนเทศและความรุนแรงท่ีเกิดจากภัยนั้น ซึ่งภัยประเภทเดียวกันอาจมีระดับความ
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เสี่ยงไมเทากันในแตละพ้ืนที่ใชงานระบบสารสนเทศ ความเสี่ยงเปนสิ่งที่ใชตัดสินวา ณ 
พ้ืนที่ใชงานระบบสารสนเทศแตละแหง ควรจัดเตรียมระบบการรักษาความปลอดภัย
ใหหนาแนนเพียงใด 

ระบบสํ า รอง  (Disaster Recovery Site :  DR Site)  หมายถึ ง  ระบบ
คอมพิวเตอรสํารองซึ่งประกอบดวยฮารดแวร ซอฟตแวร อุปกรณคอมพิวเตอร และ
อุปกรณเครอืขายที่จําเปน ท่ีสามารถทํางานไดทันทีที่ระบบหลักมีปญหา 
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สวนที่ ๑                                                                     
นโยบายการควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

วัตถุประสงค 
๑. เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดย

คํานึงถึงการใชงานและความมั่งคงปลอดภัย 
๒. เพ่ือกําหนดกฎเกณฑที่เก่ียวกับการอนุญาตใหเขาถึงการกําหนดสิทธ์ิและการ

มอบอํานาจของหนวยงาน 
๓. เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดย

เครงครัดและตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบ
สารสนเทศ 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 
๓. เจาหนาที่ที่ไดรบัมอบหมาย 

อางอิงมาตรฐาน 

 มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมอิเล็กทรอนิกส 

แนวปฏิบัติ 
๑. การควบคุมการเขาถึงสารสนเทศ (Access Control)  

๑.๑. ผูดูแลระบบจะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศที่ตองการใชงาน
ไดตอเมื่อไดรับอนุญาตจากผูรับผิดชอบ/เจาของขอมูล/เจาของระบบตามความจําเปน
ตอการใชงานเทาน้ัน 

๑.๒. บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบ
สารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอผูบังคับบัญชา 
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สวนที่ ๑                                                                     
นโยบายการควบคุมการเขาถึงและการใชงานระบบสารสนเทศ 

วัตถุประสงค 
๑. เพ่ือควบคุมการเขาถึงขอมูลและอุปกรณในการประมวลผลขอมูลโดย

คํานึงถึงการใชงานและความมั่งคงปลอดภัย 
๒. เพ่ือกําหนดกฎเกณฑที่เก่ียวกับการอนุญาตใหเขาถึงการกําหนดสิทธ์ิและการ

มอบอํานาจของหนวยงาน 
๓. เพ่ือใหผูใชงานไดรับรูเขาใจและสามารถปฏิบัติตามแนวทางท่ีกําหนดโดย

เครงครัดและตระหนักถึงความสําคัญของการรักษาความม่ันคงปลอดภัยของระบบ
สารสนเทศ 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 
๓. เจาหนาที่ที่ไดรบัมอบหมาย 

อางอิงมาตรฐาน 

 มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมอิเล็กทรอนิกส 

แนวปฏิบัติ 
๑. การควบคุมการเขาถึงสารสนเทศ (Access Control)  

๑.๑. ผูดูแลระบบจะอนุญาตใหผูใชงานเขาถึงระบบสารสนเทศที่ตองการใชงาน
ไดตอเมื่อไดรับอนุญาตจากผูรับผิดชอบ/เจาของขอมูล/เจาของระบบตามความจําเปน
ตอการใชงานเทาน้ัน 

๑.๒. บุคคลจากหนวยงานภายนอกที่ตองการสิทธิ์ในการเขาใชงานระบบ
สารสนเทศของหนวยงานจะตองขออนุญาตเปนลายลักษณอักษรตอผูบังคับบัญชา 
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๑.๓. ผูดแูลระบบตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลใหเหมาะสม
กับการเขาใชงานของผูใชงานและหนาที่ความรับผิดชอบในการปฏิบัติงานของผูใชงาน
ระบบสารสนเทศรวมทั้งมีการทบทวนสิทธิ์การเขาถึงอยางสม่ําเสมอ ดังน้ี 

(๑) กําหนดเกณฑในการอนุญาตใหเขาถึงการใชงานสารสนเทศที่เก่ียวของ
กับการอนุญาตการกําหนดสิทธ์ิหรือการมอบอํานาจดังน้ี 

(๑.๑) กําหนดสิทธ์ิของผูใชงานแตละกลุมที่เก่ียวของ เชน 
- อานอยางเดียว 
- สรางขอมูล 
- ปอนขอมูล 
- แกไข 
- อนุมัต ิ
-  ไมมีสิทธิ์ 

(๑.๒) กําหนดเกณฑการระงับสิทธ์ิมอบอํานาจใหเปนไปตามการ
บรหิารจัดการการเขาถึงของผูใชงาน (User Access Management) ที่ไดกําหนดไว 

(๑.๓) ผูใชงานท่ีตองการเขาใชงานระบบสารสนเทศของหนวยงาน
จะตองขออนุญาตเปนลายลักษณอักษรและไดรับการพิจารณาอนุญาตจาก
ผูบังคับบัญชาหรือผูดแูลระบบที่ไดรับมอบหมาย 

(๒) การแบงประเภทของขอมูลและการจัดลําดับความสําคัญหรือลําดับชั้น
ความลับของขอมูลใชแนวทางปฏิบัติชั้นความลับตามระเบียบการรักษาความลับทาง
ราชการ พ.ศ. ๒๕๔๔ ซึ่งระเบียบดังกลาวเปนมาตรการที่ละเอียดรอบครอบถือวาเปน
แนวทางที่เหมาะสมในการจัดการเอกสารอิเล็กทรอนิกสและในการรักษาความ
ปลอดภัยของเอกสารอิเล็กทรอนิกสโดยไดกําหนดกระบวนการและกรรมวิธีตอ
เอกสารที่สําคัญไวดังน้ี 

 (๒.๑) จัดแบงประเภทของขอมูลออกเปน 
 - ขอมูลสารสนเทศดานการบริหาร ไดแก ขอมูลนโยบาย ขอมูล

ยุทธศาสตร และคํารบัรองขอมูลบุคลากร ขอมูลงบประมาณการเงินและบัญชี เปนตน 
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- ขอมูลสารสนเทศดานการแพทยและการสาธารณสุข ไดแก 
ขอมูลผูปวย ขอมูลทางการแพทย ขอมูลสถานพยาบาล เปนตน 

(๒.๒) จัดแบงระดับความสําคัญของขอมูลออกเปน ๓ ระดับ คือ 
 - ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 
 - ขอมูลท่ีมีระดับความสําคัญปานกลาง 
 - ขอมูลท่ีมีระดับความสําคัญนอย 

 (๒.๓) จัดแบงลําดับชั้นความลับของขอมูล 
- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวน
จะกอใหเกิดความเสียหายอยางรายแรงท่ีสุด 

- ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวน
จะกอใหเกิดความเสียหายอยางรายแรง 

- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะ
กอใหเกิดความเสียหาย 

- ขอมูลท่ัวไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรท่ัวไป
ได 

 (๒.๔) จัดแบงระดับชั้นการเขาถึง 
- ระดบัชั้นสําหรับผูบริหาร 
- ระดบัชั้นสําหรับผูใชงานท่ัวไป 
- ระดบัชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 

 (๒.๕) รปูแบบของเอกสารอิเล็กทรอนกิสแบงไดดังน้ี 
- รูปแบบเอกสารขอความ (Text Format) เปนไฟลท่ีผลิตจาก
เครื่องมือที่ เปนซอฟตแวรปกติเมื่อเปดไฟลจะสามารถเห็น
ตัวอักษรในไฟลและพอที่จะอานขอความนั้นไดซึ่งมีรูปแบบยอย
อีกหลายรูปแบบ เชน TEXT Format, Document Format, PDF 
Format (Portable Document Format) เปนตน 
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- ขอมูลสารสนเทศดานการแพทยและการสาธารณสุข ไดแก 
ขอมูลผูปวย ขอมูลทางการแพทย ขอมูลสถานพยาบาล เปนตน 

(๒.๒) จัดแบงระดับความสําคัญของขอมูลออกเปน ๓ ระดับ คือ 
 - ขอมูลท่ีมีระดับความสําคัญมากท่ีสุด 
 - ขอมูลท่ีมีระดับความสําคัญปานกลาง 
 - ขอมูลท่ีมีระดับความสําคัญนอย 

 (๒.๓) จัดแบงลําดับชั้นความลับของขอมูล 
- ขอมูลลับที่สุด หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวน
จะกอใหเกิดความเสียหายอยางรายแรงท่ีสุด 

- ขอมูลลับมาก หมายถึง หากเปดเผยทั้งหมดหรือเพียงบางสวน
จะกอใหเกิดความเสียหายอยางรายแรง 

- ขอมูลลับ หมายถึง หากเปดเผยท้ังหมดหรือเพียงบางสวนจะ
กอใหเกิดความเสียหาย 

- ขอมูลท่ัวไป หมายถึง ขอมูลที่สามารถเปดเผยหรือเผยแพรท่ัวไป
ได 

 (๒.๔) จัดแบงระดับชั้นการเขาถึง 
- ระดบัชั้นสําหรับผูบริหาร 
- ระดบัชั้นสําหรับผูใชงานท่ัวไป 
- ระดบัชั้นสําหรับผูดูแลระบบหรือผูที่ไดมอบหมาย 

 (๒.๕) รปูแบบของเอกสารอิเล็กทรอนกิสแบงไดดังน้ี 
- รูปแบบเอกสารขอความ (Text Format) เปนไฟลที่ผลิตจาก
เครื่องมือที่ เปนซอฟตแวรปกติเมื่อเปดไฟลจะสามารถเห็น
ตัวอักษรในไฟลและพอที่จะอานขอความนั้นไดซึ่งมีรูปแบบยอย
อีกหลายรูปแบบ เชน TEXT Format, Document Format, PDF 
Format (Portable Document Format) เปนตน 
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- รูปแบบเอกสารภาพ (Image Format) เปนไฟลที่ผลิตจาก
เครื่องมือที่เปนซอฟตแวรมีรูปแบบท่ีใชเชน JPEG Format, PNG 
or GIF Format, Bitmapping Format เปนตน 

๑.๔. ผูดูแลระบบตองจัดใหมีการติดต้ังระบบบันทึกและติดตามการใชงาน
ระบบสารสนเทศของหนวยงานและตรวจตราการละเมิดความปลอดภัยท่ีมีตอระบบ
สารสนเทศ 

๑.๕. ผูดูแลระบบตองจัดใหมีการบันทึกรายละเอียดการเขาถึงระบบสารสนเทศ
และการแกไขเปลี่ยนแปลงสิทธ์ิตางๆ เพ่ือเปนหลักฐานในการตรวจสอบ 

๑.๖. ผูดูแลระบบตองจัดใหมีการบันทึกการผานเขา-ออกสถานท่ีตั้งของระบบ
สารสนเทศเพ่ือเปนหลักฐานในการตรวจสอบ 

๑.๗. เวลาการเขาถึงระบบสารสนเทศดังนี้ 
(๑) การเขาถึงสารสนเทศในเวลาปฏิบัติงาน (๐๘.๓๐ – ๑๖.๓๐) 
(๒) การเขาถึงสารสนเทศนอกเวลาปฏิบัตงิาน (นอกชวงเวลา ๐๘.๓๐ – 

๑๖.๓๐) 
(๓) การเขาถึงสารสนเทศในชวงวันหยุด (วันหยุดราชการและวันหยุด

นักขัตฤกษ) 
๑.๘.  ชองทางการเขาถึงระบบสารสนเทศ 

(๑)  ระบบเครอืขายภายในองคกร 
(๒)  ระบบเครอืขายภายนอกองคกร 
(๓)  เขาถึงโดยผานระบบที่จัดไวให เชน VPN   

๑.๙.  ขอกําหนดการใชงานตามภารกิจ เพื่อควบคุมการเขาถึงสารสนเทศ 
(Business Requirements for Access Control) โดยแบงการจัดทําขอปฏิบัติเปน 
๒ สวน คือ 

(๑)  มีการควบคุมการเขาถึงสารสนเทศ โดยใหกําหนดแนวทางการ
ควบคุมการเขาถึงระบบเทคโนโลยีสารสนเทศ และสิทธิ์ท่ีเกี่ยวของกับ
ระบบเทคโนโลยีสารสนเทศ 
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(๒)  มีการปรบัปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและ
ขอกําหนดดานความมั่นคงปลอดภัย 

๒. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)  
๒.๑.  การสรางความรูความเขาใจใหกับผูใชงาน 
 (๑)  กําหนดหลักสูตรฝกอบรมเกี่ยวกับการสรางความตระหนักเรื่องการ

รักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 (๒)  ฝกอบรมใหความรูความเขาใจกับผูใชงาน เพื่อใหเกิดความตระหนัก 

ความเขาใจถึงภัยและผลกระทบท่ีเกิดจากการใชงานระบบเทคโนโลยีสารสนเทศโดย
ไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมีมาตรการเชิงปองกันตามความ
เหมาะสม 

๒.๒.  การลงทะเบียนผูใช 
(๑) จัดทําแบบฟอรมการลงทะเบียนผูใชงาน สําหรับระบบเทคโนโลยี

สารสนเทศขององคกร 
(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียน

ซ้ําซอน 
(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิ์ในการเขาถึงท่ีเหมาะสมตอ

หนาที่ความรับผิดชอบและมีความสอดคลองกับนโยบายความมั่นคง
ปลอดภัยดานสารสนเทศขององคกร  

(๔) ผูดูแลระบบตองมอบเอกสารรับรองสิทธ์ิการเขาถึงแกผูใชงาน เพื่อ
แสดงถึงสิทธิและหนาที่ความรับผิดชอบของผูใชงานในการเขาถึงระบบ
เทคโนโลยีสารสนเทศ รวมท้ังกําหนดใหผูใชงานทําการลงนามใน
เอกสารดงักลาวหลังจากไดทําความเขาใจ 

(๕) ผู ดูแลระบบตองกําหนดใหมีการถอดถอนสิทธ์ิการเขาถึงระบบ
เทคโนโลยีสารสนเทศโดยทันที เมื่อผูใชงานนั้นทําการลาออกหรือ
เปลี่ยนตาํแหนงงาน 
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(๒)  มีการปรบัปรุงใหสอดคลองกับขอกําหนดการใชงานตามภารกิจและ
ขอกําหนดดานความมั่นคงปลอดภัย 

๒. การบริหารจัดการการเขาถึงของผูใชงาน (User Access Management)  
๒.๑.  การสรางความรูความเขาใจใหกับผูใชงาน 
 (๑)  กําหนดหลักสูตรฝกอบรมเกี่ยวกับการสรางความตระหนักเรื่องการ

รักษาความมั่นคงปลอดภัยของระบบเทคโนโลยีสารสนเทศ 
 (๒)  ฝกอบรมใหความรูความเขาใจกับผูใชงาน เพื่อใหเกิดความตระหนัก 

ความเขาใจถึงภัยและผลกระทบท่ีเกิดจากการใชงานระบบเทคโนโลยีสารสนเทศโดย
ไมระมัดระวังหรือรูเทาไมถึงการณ รวมถึงกําหนดใหมีมาตรการเชิงปองกันตามความ
เหมาะสม 

๒.๒.  การลงทะเบียนผูใช 
(๑) จัดทําแบบฟอรมการลงทะเบียนผูใชงาน สําหรับระบบเทคโนโลยี

สารสนเทศขององคกร 
(๒) ผูดูแลระบบตองตรวจสอบบัญชีผูใชงาน เพ่ือไมใหมีการลงทะเบียน

ซ้ําซอน 
(๓) ผูดูแลระบบตองตรวจสอบและใหสิทธิ์ในการเขาถึงที่เหมาะสมตอ

หนาที่ความรับผิดชอบและมีความสอดคลองกับนโยบายความมั่นคง
ปลอดภัยดานสารสนเทศขององคกร  

(๔) ผูดูแลระบบตองมอบเอกสารรับรองสิทธ์ิการเขาถึงแกผูใชงาน เพื่อ
แสดงถึงสิทธิและหนาที่ความรับผิดชอบของผูใชงานในการเขาถึงระบบ
เทคโนโลยีสารสนเทศ รวมทั้งกําหนดใหผูใชงานทําการลงนามใน
เอกสารดงักลาวหลังจากไดทําความเขาใจ 

(๕) ผู ดูแลระบบตองกําหนดใหมีการถอดถอนสิทธ์ิการเขาถึงระบบ
เทคโนโลยีสารสนเทศโดยทันที เมื่อผูใชงานนั้นทําการลาออกหรือ
เปลี่ยนตาํแหนงงาน 
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(๖) การลงทะเบียนผูใชงาน ผูดูแลระบบตองทําการตรวจสอบหรือทบทวน
บัญชีผู ใช งานทั้ งหมด เพื่อปองกันการเข าถึ งระบบเทคโนโลยี
สารสนเทศโดยไมไดรับอนุญาต 

(๗) การลงทะเบียนผูใชงานระบบเทคโนโลยีสารสนเทศ 
(๗.๑) บุคลากรขององคกร อาจารยพิเศษ นักวิจัย และแขกของ

หนวยงาน ศูนยเทคโนโลยีสารสนเทศ จะสรางบัญชีเจาหนาท่ีใหม
โดยทันทีท่ีสํานักงานบริหารทรัพยากรบุคคล ปอนขอมูลบุคลากร
เขาระบบสารสนเทศทรัพยากรบุคคล  

(๗.๒) บุคคลอื่นๆ ที่ องคกรมอบสิทธิ์ให เชน อาสาสมัครที่ทํางานใน
หนวยงาน บุคคลที่ทํางานในหนวยงานอิสระ บุคคลที่องคกรมอบ
สิทธ์ิให สามารถลงทะเบียนขอใชงานบัญชีผูใช โดยติดตอที่ฝาย
บริหารงานทั่วไป ศูนยเทคโนโลยีสารสนเทศ โดยมีหนังสือรับรอง
จากผูบริหารระดับสํานักงาน/หนวยงานขึ้นไปและแสดงบัตร
ประชาชน หรือหนังสือเดินทาง พรอมสําเนาที่รับรองสําเนา
ถูกตอง ๑ ฉบับ 

(๘) การจัดการสิทธ์ิผูใชงานระบบเทคโนโลยีสารสนเทศ 
(๘.๑) เมื่อบุคลากรของหนวยงาน ลาออก หรือเปลี่ยนแปลงหนาที่

ความรับผิดชอบในระบบที่เคยขอสิทธิ์การใชงานไว ตองรีบแจง
เพ่ือเปลี่ยนสิทธิ์หรือถอดถอนสิทธ์ิออกจากระบบทันที 

(๘.๒) การแจงขอใชสิทธิ์/เปลี่ยนแปลงสิทธ์ิในการเขาถึงและใชงาน
ขอมูลและสารสนเทศและระบบสารสนเทศจะตองทําเปนลาย
ลักษณอักษร ระบุเหตุผล และความจําเปน 

 - ลงชื่อโดยผูบรหิารของหนวยงานท่ีขอใช 
 - สงถึงผูบริหารของหนวยงานหลัก 
 - เก็บเอกสารไวเปนหลักฐานอางอิง 
 - หนวยงานหลักสําเนาเอกสารการอนุญาตใหผูดูแลระบบเพื่อ

ดําเนินการ 
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(๘.๓) ใหอํานาจกับผูดูแลระบบในการระงับสิทธิ์ ในกรณีตรวจพบวามี
การกระทําความผิดตามนโยบายการเขาถึงและควบคุมการใชงาน
สารสนเทศ 

๒.๓.  ผูดูแลระบบตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศที่
สําคัญ เชน ระบบคอมพิวเตอร  โปรแกรมประยุกต (Application) จดหมาย
อิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาท่ีและไดรับความ
เห็นชอบเปนลายลักษณอักษร 

๒.๔.  การทบทวนสิทธิ์การเขาถึง 
(๑) ตองมีกระบวนการทบทวนบัญชีผู ใชและสิทธิ์การใชงานระบบ

สารสนเทศ และปรับปรุงบัญชีผูใชอยางนอยปละ ๑ ครั้ง  
(๒) ขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน  

(๒.๑)  กรณีบุคลากร เมื่อพนสภาพการเปนบุคลากรขององคกร ตอง
ดําเนินการภายใน ๓ วัน 

(๒.๒)  กรณีบุคลากร เมื่อมีการเปลี่ยนแปลงตําแหนงงานภายใน
องคกร ตองดําเนินการภายใน ๗ วัน 

(๒.๓)  กรณีท่ีไมใชบุคลากรขององคกร จะหมดอายุตามวันที่ระบุใน
เอกสารขอเปดบัญชี หรือ เม่ือไมมีการเขาใชงานติดตอกันเกิน ๓ 
เดือน 

๒.๕.  การบริหารจัดการสิทธ์ิการใชงานและรหัสผาน 
(๑) ผูดูแลระบบที่รับผิดชอบระบบงานน้ันๆ ตองกําหนดสิทธ์ิของผูใชงาน

ในการเขาถึงระบบเทคโนโลยีสารสนเทศแตละระบบ รวมท้ังกําหนด
สิทธ์ิแยกตามหนาที่ที่รับผิดชอบ 

(๒) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อ
ผูใชงานลาออกหรือพนจากตําแหนงหรือยกเลิกการใชงาน 

(๓) กําหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ํากัน 
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(๘.๓) ใหอํานาจกับผูดูแลระบบในการระงับสิทธิ์ ในกรณีตรวจพบวามี
การกระทําความผิดตามนโยบายการเขาถึงและควบคุมการใชงาน
สารสนเทศ 

๒.๓.  ผูดูแลระบบตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศที่
สําคัญ เชน ระบบคอมพิวเตอร  โปรแกรมประยุกต (Application) จดหมาย
อิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาท่ีและไดรับความ
เห็นชอบเปนลายลักษณอักษร 

๒.๔.  การทบทวนสิทธิ์การเขาถึง 
(๑) ตองมีกระบวนการทบทวนบัญชีผู ใชและสิทธิ์การใชงานระบบ

สารสนเทศ และปรับปรุงบัญชีผูใชอยางนอยปละ ๑ ครั้ง  
(๒) ขั้นตอนปฏิบัติสําหรับการยกเลิกสิทธ์ิการใชงาน  

(๒.๑)  กรณีบุคลากร เมื่อพนสภาพการเปนบุคลากรขององคกร ตอง
ดําเนินการภายใน ๓ วัน 

(๒.๒)  กรณีบุคลากร เมื่อมีการเปลี่ยนแปลงตําแหนงงานภายใน
องคกร ตองดําเนินการภายใน ๗ วัน 

(๒.๓)  กรณีท่ีไมใชบุคลากรขององคกร จะหมดอายุตามวันที่ระบุใน
เอกสารขอเปดบัญชี หรือ เม่ือไมมีการเขาใชงานติดตอกันเกิน ๓ 
เดือน 

๒.๕.  การบริหารจัดการสิทธ์ิการใชงานและรหัสผาน 
(๑) ผูดูแลระบบที่รับผิดชอบระบบงานน้ันๆ ตองกําหนดสิทธ์ิของผูใชงาน

ในการเขาถึงระบบเทคโนโลยีสารสนเทศแตละระบบ รวมท้ังกําหนด
สิทธ์ิแยกตามหนาที่ที่รับผิดชอบ 

(๒) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อ
ผูใชงานลาออกหรือพนจากตําแหนงหรือยกเลิกการใชงาน 

(๓) กําหนดชื่อผูใชงานหรือรหัสผูใชงานตองไมซ้ํากัน 
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(๔) สงมอบรหัสผาน (Password) ชั่วคราวใหกับผูใชงานดวยวิธีการท่ี
ปลอดภัยหลีกเลี่ยงการใชบุคคลอื่นหรือการสงจดหมายอิเล็กทรอนิกส 
(E-Mail) ท่ีไมมีการปองกันในการสงรหัสผาน (Password)  

(๕) กําหนดใหผูใชงานตอบยืนยันการไดรับรหัสผาน (Password)  
(๖) กําหนดจํานวนครั้งที่ยอมใหผู ใชงานใสรหัสผาน (Password) 

ผิดพลาดไดไมเกิน ๓ ครั้ง 
(๗) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวใน

ระบบคอมพิวเตอรในรูปแบบที่ไมไดปองกันการเขาถึง 
(๘) ในกรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงานที่มีสิทธิ์สูงสุด

ผูใชงานนั้นจะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา
โดยมีการกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อ
พนระยะเวลาดังกลาวหรือพนจากตําแหนงและมีการกําหนดสิทธ์ิ
พิเศษท่ีได รับวาสามารถเขาถึงได ถึงระดับใดไดบ าง และตอง
กําหนดใหรหัสผูใชงานตางจากรหัสผูใชงานตามปกติ  

๒.๖. ผูดูแลระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ
ในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรงและ
การเขาถึงผานระบบงาน รวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ มี
ดังตอไปน้ี 

(๑) ควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึง
โดยตรงและการเขาถึงผานระบบงาน 

(๒) ตองกําหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) 
เพื่อใชในการตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละชั้น
ความลบัของขอมูล 

(๓) ตองกําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพน
ระยะเวลาดังกลาว 
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(๔) การรับ-สงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการ
เขารหัส (Encryption) ที่เปนมาตรฐานสากล เชน SSL, VPN หรือ 
XML Encryption เปนตน 

(๕) ควรกําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ี
กําหนดของระดับความสําคัญของขอมูล 

(๖) ควรกําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ี
นําสินทรัพยออกนอกหนวยงาน เชน บํารุงรักษาตรวจซอมให
ดําเนินการสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอน เปนตน 

๒.๗. ระบบงานสารสนเทศที่จะตองเชื่อมโยงกัน (Business Information 
Systems) ใหผูบังคับบัญชาพิจารณาประเด็นตางๆ ทางดานความมั่นคงปลอดภัยและ
จุดออนตางๆ กอนตัดสินใจใชขอมูลรวมกันในระบบงานหรือระบบเทคโนโลยี
สารสนเทศท่ีจะเชื่อมโยงเขาดวยกัน เชน ระหวางหนวยงานที่มาขอเช่ือมโยง 

(๑) กําหนดนโยบายและมาตรการเพ่ือควบคุมปองกันและบริหารจัดการ
การใชขอมูลรวมกัน 

(๒) พิจารณาจํากัดหรือไมอนุญาตการเขาถึงขอมูลสวนบุคคล 
(๓) พิจารณาวามีบุคลากรใดบางที่มีสิทธิ์หรือไดรับอนุญาตใหเขาใชงาน 
(๔) พิจารณาเรื่องการลงทะเบียนผูใชงาน 
(๕) ไมอนุญาตใหมีการใชงานขอมูลสําคัญหรือขอมูลลับรวมกันในกรณีที่

ระบบไมมีมาตรการปองกันเพียงพอ 
๓. การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities)  

๓.๑. การใชงานรหัสผาน ผูใชงานตองปฏิบัติ ดังนี้ 
(๑) ผูใชงานมีหนาท่ีในการปองกันดูแลรักษาขอมูลบัญชีช่ือผูใชงาน 

(Username) และรหัสผาน (Password) โดยผูใชงานแตละคนตองมี
บัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอื่น รวมท้ัง
หามทําการเผยแพรแจกจายทําใหผูอื่นลวงรูรหัสผาน (Password)  
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(๔) การรับ-สงขอมูลสําคัญผานระบบเครือขายสาธารณะ ควรไดรับการ
เขารหัส (Encryption) ที่เปนมาตรฐานสากล เชน SSL, VPN หรือ 
XML Encryption เปนตน 

(๕) ควรกําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาท่ี
กําหนดของระดับความสําคัญของขอมูล 

(๖) ควรกําหนดมาตรการรักษาความม่ันคงปลอดภัยของขอมูลในกรณีท่ี
นําสินทรัพยออกนอกหนวยงาน เชน บํารุงรักษาตรวจซอมให
ดําเนินการสํารองและลบขอมูลที่เก็บอยูในสื่อบันทึกกอน เปนตน 

๒.๗. ระบบงานสารสนเทศที่จะตองเชื่อมโยงกัน (Business Information 
Systems) ใหผูบังคับบัญชาพิจารณาประเด็นตางๆ ทางดานความมั่นคงปลอดภัยและ
จุดออนตางๆ กอนตัดสินใจใชขอมูลรวมกันในระบบงานหรือระบบเทคโนโลยี
สารสนเทศท่ีจะเชื่อมโยงเขาดวยกัน เชน ระหวางหนวยงานที่มาขอเช่ือมโยง 

(๑) กําหนดนโยบายและมาตรการเพ่ือควบคุมปองกันและบริหารจัดการ
การใชขอมูลรวมกัน 

(๒) พิจารณาจํากัดหรือไมอนุญาตการเขาถึงขอมูลสวนบุคคล 
(๓) พิจารณาวามีบุคลากรใดบางที่มีสิทธิ์หรือไดรับอนุญาตใหเขาใชงาน 
(๔) พิจารณาเรื่องการลงทะเบียนผูใชงาน 
(๕) ไมอนุญาตใหมีการใชงานขอมูลสําคัญหรือขอมูลลับรวมกันในกรณีที่

ระบบไมมีมาตรการปองกันเพียงพอ 
๓. การกําหนดหนาท่ีความรับผิดชอบของผูใชงาน (User Responsibilities)  

๓.๑. การใชงานรหัสผาน ผูใชงานตองปฏิบัติ ดังนี้ 
(๑) ผูใชงานมีหนาท่ีในการปองกันดูแลรักษาขอมูลบัญชีช่ือผูใชงาน 

(Username) และรหัสผาน (Password) โดยผูใชงานแตละคนตองมี
บัญชีชื่อผูใชงาน (Username) ของตนเอง หามใชรวมกับผูอื่น รวมท้ัง
หามทําการเผยแพรแจกจายทําใหผูอื่นลวงรูรหัสผาน (Password)  
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(๒) กําหนดรหัสผานประกอบดวยตัวอักษรไมนอยกวา ๖ ตัวอักษรซึ่งตอง
ประกอบดวยตัวเลข (Numerical Character) ตัวอักษร (Alphabet) 
และตัวอักษรพิเศษ (Special Character)  

(๓) ไมกําหนดรหัสผานสวนบุคคลจากชื่อหรือนามสกุลของตนเองหรือ
บุคคลในครอบครัว 
(๔) ไมใชรหัสผานสวนบุคคลสําหรับการใชแฟมขอมูลรวมกับบุคคลอื่น

ผานเครอืขายคอมพิวเตอร 
(๕) ไมใชโปรแกรมคอมพิวเตอรชวยในการจํารหัสผานสวนบุคคลอัตโนมัติ 

(Save Password) สําหรับเครื่องคอมพิวเตอรสวนบุคคลท่ีผูใชงาน
ครอบครองอยู 

(๖) ไมจดหรือบันทึกรหัสผานสวนบุคคลไวในสถานที่ ท่ีงายตอการ
สังเกตเห็นของบุคคลอื่น 

(๗) กําหนดรหัสผานเร่ิมตนใหกับผูใชงานใหยากตอการเดาและการสง
มอบรหัสผานใหกับผูใชงานตองเปนไปอยางปลอดภัย 

(๘) ผูใชงานตองเปลี่ยนรหัสผาน (Password) ไมเกิน ๑๘๐ วัน หรือทุก
คร้ังท่ีมีการแจงเตือนใหเปลี่ยนรหัสผาน 

๓.๒.  การนําการเขารหัสมาใชกับขอมูลท่ีเปนความลับผูใชงานจะตองปฏิบัติ
ตามระเบียบการรักษาความลับทางราชการ พ.ศ. ๒๕๔๔ และตองใชวิธีการเขารหัส 
(Encryption) ที่เปนมาตรฐานสากล 

๓.๓.  การกระทําใดๆ ที่เกิดจากการใชบัญชีของผูใชงาน (Username) อันมี
กฎหมายกําหนดใหเปนความผิดไมวาการกระทํานั้นจะเกิดจากผูใชงานหรือไมก็ตาม
ใหถือวาเปนความรับผิดชอบสวนบุคคลซึ่งผูใชงานจะตองรับผิดชอบตอความผิดที่
เกิดขึ้นเอง 

๓.๔.  ผูใชงานตองทําการพิสูจนตัวตนทุกครั้งกอนท่ีจะใชสินทรัพยหรือระบบ
สารสนเทศของหนวยงาน และหากการพิสูจนตัวตนนั้นมีปญหาไมวาจะเกิดจาก
รหัสผานล็อก หรือเกิดจากความผิดพลาดใดๆ ผูใชงานตองแจงใหผูดูแลระบบทราบ
ทนัทีโดยปฏิบัติตามแนวทาง ดงันี้ 
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(๑)  คอมพิวเตอรทุกประเภทกอนการเขาถึงระบบปฏิบัติการตองทํา
การพิสูจนตัวตนทุกครั้ง 

(๒)  การใชงานระบบคอมพิวเตอรอื่นในเครือขายจะตองทําการพิสูจน
ตัวตนทุกครั้ง 
(๓)  การใชงานอินเทอรเน็ต (Internet) ตองทําการพิสูจนตัวตนและ

ตองมีการบันทึกขอมูลซึ่งสามารถบงบอกตัวตนบุคคลผูใชงานได 
(๔)  เมื่อผูใชงานไมอยูท่ีเครื่องคอมพิวเตอรตองทําการล็อกหนาจอทุก

คร้ังและตองทาํการพิสูจนตัวตนกอนการใชงานทุกครั้ง 
(๕)  เครื่องคอมพิวเตอรทุกเครื่องตองทําการต้ังเวลาพักหนาจอ (Screen 

Saver) โดยตั้งเวลาอยางนอย ๑๕ นาที หลังจากน้ันเมื่อตองการใช
งานตองใสรหัสผาน 

(๖)  ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงาน
หรือไมอยูที่หนาจอเปนเวลานาน 

๓.๕.  ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูลไมวาขอมูลน้ัน
จะเปนขององคกรหรือเปนขอมูลของบุคคลภายนอก 

๓.๖.  ขอมูลท่ีเปนความลับหรือมีระดับความสําคัญที่อยูในการครอบครอง/ดูแล
ของหนวยงาน  หามไมใหทําการเผยแพรเปลี่ยนแปลงทําซ้ําหรือทําลายโดยไมไดรับ
อนุญาตจากผูบังคับบัญชา 

๓.๗.  ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลขององคกร
และขอมูลของผูรับบริการ หากเกิดการสูญหายโดยนําไปใชในทางที่ผิดการเผยแพร
โดยไมไดรับอนุญาตผูใชงานตองมีสวนรวมในการรับผิดชอบตอความเสียหายนั้นดวย 

๓.๘.  ผูใชงานตองปองกันดูแลรักษาไวซึ่งความลับ ความถูกตองและความ
พรอมใชของขอมูลตลอดจนเอกสารสื่อบันทึกขอมูลคอมพิวเตอรหรือสารสนเทศตางๆ 
ที่เสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ์ 

๓.๙.  ผูใชงานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บรักษาใชงานและปองกันขอมูลสวน
บุคคลตามเห็นสมควร องคกรจะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคลและไม
อนุญาตใหบุคคลหน่ึงบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาต
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(๑)  คอมพิวเตอรทุกประเภทกอนการเขาถึงระบบปฏิบัติการตองทํา
การพิสูจนตัวตนทุกครั้ง 

(๒)  การใชงานระบบคอมพิวเตอรอื่นในเครือขายจะตองทําการพิสูจน
ตัวตนทุกครั้ง 
(๓)  การใชงานอินเทอรเน็ต (Internet) ตองทําการพิสูจนตัวตนและ

ตองมีการบันทึกขอมูลซึ่งสามารถบงบอกตัวตนบุคคลผูใชงานได 
(๔)  เมื่อผูใชงานไมอยูท่ีเครื่องคอมพิวเตอรตองทําการล็อกหนาจอทุก

คร้ังและตองทาํการพิสูจนตัวตนกอนการใชงานทุกครั้ง 
(๕)  เครื่องคอมพิวเตอรทุกเครื่องตองทําการต้ังเวลาพักหนาจอ (Screen 

Saver) โดยตั้งเวลาอยางนอย ๑๕ นาที หลังจากน้ันเมื่อตองการใช
งานตองใสรหัสผาน 

(๖)  ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงาน
หรือไมอยูที่หนาจอเปนเวลานาน 

๓.๕.  ผูใชงานตองตระหนักและระมัดระวังตอการใชงานขอมูลไมวาขอมูลน้ัน
จะเปนขององคกรหรือเปนขอมูลของบุคคลภายนอก 

๓.๖.  ขอมูลท่ีเปนความลับหรือมีระดับความสําคัญที่อยูในการครอบครอง/ดูแล
ของหนวยงาน  หามไมใหทําการเผยแพรเปลี่ยนแปลงทําซ้ําหรือทําลายโดยไมไดรับ
อนุญาตจากผูบังคับบัญชา 

๓.๗.  ผูใชงานมีสวนรวมในการดูแลรักษาและรับผิดชอบตอขอมูลขององคกร
และขอมูลของผูรับบริการ หากเกิดการสูญหายโดยนําไปใชในทางที่ผิดการเผยแพร
โดยไมไดรับอนุญาตผูใชงานตองมีสวนรวมในการรับผิดชอบตอความเสียหายนั้นดวย 

๓.๘.  ผูใชงานตองปองกันดูแลรักษาไวซึ่งความลับ ความถูกตองและความ
พรอมใชของขอมูลตลอดจนเอกสารสื่อบันทึกขอมูลคอมพิวเตอรหรือสารสนเทศตางๆ 
ที่เสี่ยงตอการเขาถึงโดยผูซึ่งไมมีสิทธิ์ 

๓.๙.  ผูใชงานมีสิทธิ์โดยชอบธรรมท่ีจะเก็บรักษาใชงานและปองกันขอมูลสวน
บุคคลตามเห็นสมควร องคกรจะใหการสนับสนุนและเคารพตอสิทธิสวนบุคคลและไม
อนุญาตใหบุคคลหน่ึงบุคคลใดทําการละเมิดตอขอมูลสวนบุคคลโดยไมไดรับอนุญาต
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จากผูใชงานที่ครอบครองขอมูลนั้น ยกเวนในกรณีที่หนวยงานตองการตรวจสอบขอมูล 
หรือคาดวาขอมูลนั้นเก่ียวของกับหนวยงาน ซึ่งหนวยงานอาจแตงตั้งใหผูทําหนาท่ี
ตรวจสอบทําการตรวจสอบขอมูลเหลานั้นไดตลอดเวลาโดยไมตองแจงใหผูใชงานทราบ 

๓.๑๐.  หามเปดหรอืใชงาน (Run) โปรแกรมประเภท Peer-to-Peer (หมายถึง
วิธีการจัดเครือขายคอมพิวเตอรแบบหนึ่งที่กําหนดใหเครื่องคอมพิวเตอรในเครือขาย
ทุกเครื่องเหมือนกันหรือเทาเทียมกันหมายความวาแตละเครื่องตางมีโปรแกรมหรือมี
แฟมขอมูลเก็บไวเองการจัดแบบนี้ทําใหสามารถใชโปรแกรมหรือแฟมขอมูลของเครื่อง
คอมพิวเตอรเครื่องใดก็ไดแทนที่จะตองใชจากเครื่องบริการแฟม (File Server) 
เทานั้น ) หรือโปรแกรมที่ มีความเสี่ ยง ในระดับเดียวกัน เชน บิตทอร เ รนต  
(BitTorrent), อีมูล (eMule) เปนตน เวนแตจะไดรับอนุญาตจากผูบังคับบัญชา 

๓.๑๑.  หามเปดหรือใชงาน (Run) โปรแกรมออนไลนทุกประเภทเพ่ือความ
บันเทิง เชน การดูหนังฟงเพลง เกมส เปนตน ในระหวางเวลาปฏิบัติงาน 

๓.๑๒.  หามใชสินทรัพยของหนวยงานที่จัดเตรียมใหเพื่อการเผยแพรขอมูล
ขอความรูปภาพ หรือสิ่งอื่นใดที่มีลักษณะขัดตอศีลธรรมความม่ันคงของประเทศ 
กฎหมาย หรือกระทบตอภารกิจขององคกร 

๓.๑๓.  หามใชสินทรัพยของหนวยงานเพื่อการรบกวนกอใหเกิดความเสียหาย 
หรือใชในการโจรกรรมขอมูล หรือสิ่งอ่ืนใดอันเปนการขัดตอกฎหมายและศีลธรรม 
หรือกระทบตอภารกิจขององคกร 

๓.๑๔.  หามใชสินทรัพยขององคกรเพ่ือประโยชนทางการคา 
๓.๑๕.  หามกระทําการใดๆ เพื่อการดักขอมูลไมวาจะเปนขอความภาพ เสียง 

หรือสิ่งอื่นใดในเครือขายระบบสารสนเทศขององคกรโดยเด็ดขาดไมวาจะดวยวิธีการ
ใดๆ ก็ตาม 

๓.๑๖.  หามกระทําการรบกวน ทําลาย หรือทําใหระบบสารสนเทศของ
หนวยงานตองหยุดชะงัก 

๓.๑๗.  หามใชระบบสารสนเทศขององคกร เพ่ือการควบคุมคอมพิวเตอรหรือ
ระบบสารสนเทศภายนอกโดยไมไดรับอนุญาตจากผูบังคับบัญชาหรือผูดูแลระบบท่ี
ไดรับมอบหมาย 
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๓.๑๘.  หามกระทําการใดๆ อันมีลักษณะเปนการลักลอบใชงาน หรือรับรูรหัส
สวนบุคคลของผูอื่น    ไมวาจะเปนกรณีใดๆ เพ่ือประโยชนในการเขาถึงขอมูลหรือเพ่ือ
การใชทรัพยากรก็ตาม 

๓.๑๙.  หามติดตั้งอุปกรณหรือกระทําการใดๆ เพ่ือเขาถึงระบบสารสนเทศของ
องคกรโดยไมไดรับอนุญาตจากผูบังคับบัญชาหรือผูดูแลระบบท่ีไดรับมอบหมาย 
๔. การบริหารจัดการสินทรัพย (Assets Management)  

๔.๑.  ผูใชงานตองไมเขาไปในศูนยขอมูลคอมพิวเตอร (Data Center) และหอง
ระบบเครือขายที่เปนเขตหวงหามโดยเด็ดขาดเวนแตไดรับอนุญาตจากผูดูแลระบบ 

๔.๒.  ผูใชงานตองไมนําอุปกรณหรือช้ินสวนใดออกจากศูนยขอมูลคอมพิวเตอร 
(Data Center) และหองระบบเครือขาย เวนแตจะไดรับอนุญาตจากผูดูแลระบบ 

๔.๓.  ผูใชงานตองไมนําเครื่องมือหรืออุปกรณอื่นใดเชื่อมเขาระบบเครือขาย
เพ่ือการประกอบธุรกิจสวนบุคคล 

๔.๔.  ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลท่ีมีลิขสิทธ์ิกํากับการใช
งานกอนไดรับอนุญาตและผูใชงานตองไมใชหรือลบแฟมขอมูลของผูอื่นไมวากรณีใดๆ 

๔.๕.  ผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล
กอนท่ีจะกําจัดอุปกรณดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูล
ที่มีความสําคัญในอุปกรณสําหรับจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอื่นนําอุปกรณนั้น
ไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลสําคัญนั้นไดและพิจารณาวิธีการ
ทาํลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังน้ี 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 
กระดาษ ใชการห่ันดวยเครื่องห่ันทําลายเอกสาร 
Flash Drive  - ใหการทําลายขอมูลบน Flash Drive 

ตามมาตรฐาน DOD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมริกาซึ่งเปน
มาตรฐานการทําลายขอมูลโดยการ
เขียนทับขอมูลเดิมหลายรอบ 
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๓.๑๘.  หามกระทําการใดๆ อันมีลักษณะเปนการลักลอบใชงาน หรือรับรูรหัส
สวนบุคคลของผูอื่น    ไมวาจะเปนกรณีใดๆ เพ่ือประโยชนในการเขาถึงขอมูลหรือเพ่ือ
การใชทรัพยากรก็ตาม 

๓.๑๙.  หามติดตั้งอุปกรณหรือกระทําการใดๆ เพ่ือเขาถึงระบบสารสนเทศของ
องคกรโดยไมไดรับอนุญาตจากผูบังคับบัญชาหรือผูดูแลระบบท่ีไดรับมอบหมาย 
๔. การบริหารจัดการสินทรัพย (Assets Management)  

๔.๑.  ผูใชงานตองไมเขาไปในศูนยขอมูลคอมพิวเตอร (Data Center) และหอง
ระบบเครือขายที่เปนเขตหวงหามโดยเด็ดขาดเวนแตไดรับอนุญาตจากผูดูแลระบบ 

๔.๒.  ผูใชงานตองไมนําอุปกรณหรือช้ินสวนใดออกจากศูนยขอมูลคอมพิวเตอร 
(Data Center) และหองระบบเครือขาย เวนแตจะไดรับอนุญาตจากผูดูแลระบบ 

๔.๓.  ผูใชงานตองไมนําเครื่องมือหรืออุปกรณอื่นใดเชื่อมเขาระบบเครือขาย
เพ่ือการประกอบธุรกิจสวนบุคคล 

๔.๔.  ผูใชงานตองไมคัดลอกหรือทําสําเนาแฟมขอมูลท่ีมีลิขสิทธ์ิกํากับการใช
งานกอนไดรับอนุญาตและผูใชงานตองไมใชหรือลบแฟมขอมูลของผูอื่นไมวากรณีใดๆ 

๔.๕.  ผูใชงานตองทําลายขอมูลสําคัญในอุปกรณสื่อบันทึกขอมูล แฟมขอมูล
กอนท่ีจะกําจัดอุปกรณดังกลาว และใชเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูล
ที่มีความสําคัญในอุปกรณสําหรับจัดเก็บขอมูลกอนที่จะอนุญาตใหผูอื่นนําอุปกรณนั้น
ไปใชงานตอเพ่ือปองกันไมใหมีการเขาถึงขอมูลสําคัญนั้นไดและพิจารณาวิธีการ
ทาํลายขอมูลบนสื่อบันทึกขอมูลแตละประเภท ดังน้ี 

ประเภทสื่อบันทึกขอมูล วิธีทําลาย 
กระดาษ ใชการห่ันดวยเครื่องห่ันทําลายเอกสาร 
Flash Drive  - ใหการทําลายขอมูลบน Flash Drive 

ตามมาตรฐาน DOD 5220.22 M ของ
กระทรวงกลาโหมสหรัฐอเมริกาซึ่งเปน
มาตรฐานการทําลายขอมูลโดยการ
เขียนทับขอมูลเดิมหลายรอบ 
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๔.๖.  ผูใชงานมีหนาท่ีตองรับผิดชอบตอสินทรัพยท่ีหนวยงานมอบไวใหใชงาน

เสมือนหนึ่งเปนสินทรัพยของผูใชงานเองโดยบรรดารายการสินทร ัพย (Asset Lists) ท่ี
ผูใชงานตองรับผิดชอบการรับหรือคืนสินทรัพยจะถูกบันทึกและตรวจสอบทุกครั้งโดย
เจาหนาที่ที่หนวยงานมอบหมาย 

๔.๗.  กรณีทํางานนอกสถานท่ีผูใชงานตองดูแลและรับผิดชอบสินทรัพยของ
หนวยงานที่ไดรับมอบหมาย 

๔.๘.  ผูใชงานมีหนาที่ตองชดใชคาเสียหายไมวาทรัพยสินนั้นจะชํารุดหรือสูญ
หายตามมลูคาทรัพยสินหากความเสียหายนั้นเกิดจากความประมาทของผูใชงาน 

๔.๙.  ผูใชงานตองไมใหผูอื่นยืมเครื่องคอมพิวเตอรหรือโนตบุกไมวาในกรณีใดๆ 
เวนแตการยืมนั้นไดรับการอนุมัติเปนลายลักษณอ ักษรจากผูบังคับบัญชา 

๔.๑๐.  ผูใชงานมีสิทธิ์ใชสินทรัพยและระบบสารสนเทศตางๆ ที่หนวยงาน
จัดเตรยีมไวใหใชงานโดยมีวัตถุประสงคเพื่อการใชงานของหนวยงานเทานั้น หามมิให
ผูใชงานนําสินทรัพยและระบบสารสนเทศตางๆ ไปใชในกิจกรรมท่ีหนวยงานไมได
กําหนดหรือทำใหเกิดความเสียหายตอองคกร 

- ใชวิธีการทุบหรือบดใหเสียหาย 

แผน CD/DVD  ใชการห่ันดวยเครื่องห่ันทําลายเอกสาร 
เทป ใชวิธีการทุบหรือบดใหเสียหายหรือเผา

ทาํลาย 
ฮารดดิสก - ใชการทําลายขอมูลบนฮารดดิสกตาม

ม า ต ร ฐ า น  DOD 5220. 22 M ข อ ง
กระทรวงกลาโหมสหรัฐอเมริกาซึ่งเปน
มาตรฐานการทําลายขอมูลโดยการ
เขียนทับขอมูลเดิมหลายรอบ 
- ใชวิธีการทุบหรือบดใหเสียหาย 
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๔.๑๑.  ความเสียหายใดๆ ท่ีเกิดจากการละเม ดิตามข อ ๔.๑๐ ใหถือเปน
ความผิดสวนบุคคลโดยผูใชงานตองรับผิดชอบตอความเสียหายที่เกิดขึ้น 
๕. การควบคุมการเขาถึงเครือขาย (Network Access Control)  

๕.๑.  ผูใชงานที่ไดรับอนุญาตเขาถึงระบบเครือขาย สามารถเขาใชไดเฉพาะ
บรกิารในระบบเครือขายตามสิทธิ์ท่ีไดรบัอนุญาตเทานั้น 

๕.๒.  ผู ใชงานจะนําเคร่ืองคอมพิวเตอร อุปกรณมาเชื่อมตอกับเครื่อง
คอมพิวเตอร ระบบเครือขาย ตองไดรับอนุญาตจากผูดูแลระบบหรือเจาหนาที่ที่ไดรับ
มอบหมาย และตองปฏิบัติตามนโยบายโดยเครงครดั  

๕.๓.  หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพ่ิมเติม หรือทําการใดๆ ตออุปกรณ
สวนกลาง ไดแก อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) 
อุปกรณที่เชื่อมตอกับระบบเครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ 

๕.๔.  การยืนยันตัวบุคคลสําหรับผู ใชงานท่ีอยูภายนอกหนวยงาน (User 
Authentication for External Connections) จะตองมีขอปฏิบัติหรือกระบวนการใหมี
การยืนยันตัวบุคคลกอนไดรับอนุญาตใหผูใชงานที่อยูภายนอกหนวยงานสามารถเขาใช
งานเครือขายและระบบเทคโนโลยีสารสนเทศของหนวยงานได ดังนี้ 

  (๑) ผูใชงานที่จะเขาใชงานระบบตองพิสูจนตัวตนผูใชดวยบัญชีผูใชงาน 
(Username) ทุกคร้ัง 

(๒) ใหมีการตรวจสอบผูใชงานทุกครั้งกอนที่จะอนุญาตใหเขาถึงระบบ
ขอมูล โดยจะตองมีวิธีการยืนยันตัวบุคคล (Authentication) เพื่อ
แสดงวาเปนผูใชงานตัวจริง ดวยการใชรหัสผาน (Password) หรือ
การใชสมารทการด 

(๓) จะตองมีวิธีการในการตรวจสอบเพ่ือพิสูจนตัวตน สําหรับการเขาสู
ระบบเทคโนโลยีสารสนเทศของหนวยงาน อยางนอย ๑ วิธี 

(๔) ผูดูแลระบบตองตรวจสอบผูใชงานเมื่อมีการเขาสูระบบเทคโนโลยี
สารสนเทศของหนวยงานจากอินเทอรเน็ต 
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๔.๑๑.  ความเสียหายใดๆ ท่ีเกิดจากการละเม ดิตามข อ ๔.๑๐ ใหถือเปน
ความผิดสวนบุคคลโดยผูใชงานตองรับผิดชอบตอความเสียหายที่เกิดขึ้น 
๕. การควบคุมการเขาถึงเครือขาย (Network Access Control)  

๕.๑.  ผูใชงานที่ไดรับอนุญาตเขาถึงระบบเครือขาย สามารถเขาใชไดเฉพาะ
บรกิารในระบบเครือขายตามสิทธิ์ท่ีไดรบัอนุญาตเทานั้น 

๕.๒.  ผู ใชงานจะนําเคร่ืองคอมพิวเตอร อุปกรณมาเชื่อมตอกับเครื่อง
คอมพิวเตอร ระบบเครือขาย ตองไดรับอนุญาตจากผูดูแลระบบหรือเจาหนาที่ที่ไดรับ
มอบหมาย และตองปฏิบัติตามนโยบายโดยเครงครดั  

๕.๓.  หามผูใดกระทําการเคลื่อนยาย ติดตั้งเพ่ิมเติม หรือทําการใดๆ ตออุปกรณ
สวนกลาง ไดแก อุปกรณจัดเสนทาง (Router) อุปกรณกระจายสัญญาณขอมูล (Switch) 
อุปกรณที่เชื่อมตอกับระบบเครือขายหลัก โดยไมไดรับอนุญาตจากผูดูแลระบบ 

๕.๔.  การยืนยันตัวบุคคลสําหรับผู ใชงานท่ีอยูภายนอกหนวยงาน (User 
Authentication for External Connections) จะตองมีขอปฏิบัติหรือกระบวนการใหมี
การยืนยันตัวบุคคลกอนไดรับอนุญาตใหผูใชงานที่อยูภายนอกหนวยงานสามารถเขาใช
งานเครือขายและระบบเทคโนโลยีสารสนเทศของหนวยงานได ดังนี้ 

  (๑) ผูใชงานที่จะเขาใชงานระบบตองพิสูจนตัวตนผูใชดวยบัญชีผูใชงาน 
(Username) ทุกคร้ัง 

(๒) ใหมีการตรวจสอบผูใชงานทุกครั้งกอนที่จะอนุญาตใหเขาถึงระบบ
ขอมูล โดยจะตองมีวิธีการยืนยันตัวบุคคล (Authentication) เพื่อ
แสดงวาเปนผูใชงานตัวจริง ดวยการใชรหัสผาน (Password) หรือ
การใชสมารทการด 

(๓) จะตองมีวิธีการในการตรวจสอบเพ่ือพิสูจนตัวตน สําหรับการเขาสู
ระบบเทคโนโลยีสารสนเทศของหนวยงาน อยางนอย ๑ วิธี 

(๔) ผูดูแลระบบตองตรวจสอบผูใชงานเมื่อมีการเขาสูระบบเทคโนโลยี
สารสนเทศของหนวยงานจากอินเทอรเน็ต 
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๕.๕.  การระบุอุปกรณที่นํามาเชื่อมตอบนเครือขาย 
(๑) ผูดูแลระบบมีการเก็บบัญชีการขอเชื่อมตอเครือขาย ไดแก รายชื่อผู

ขอใชบริการรายละเอียดเครื่องคอมพิวเตอร ท่ีขอใชบริการ IP 
Address และสถานที่ติดตั้ง 

(๒)  ผูดแูลระบบตองจํากัดผูใชงานท่ีสามารถเขาใชอุปกรณได 
(๓) กรณีอุปกรณที่มีการเชื่อมตอจากเครือขายภายนอกตองมีการระบุ

หมายเลขอุปกรณวาสามารถเขาเชื่อมตอกับเครือขายภายในได
หรือไมสามารถเชื่อมตอได 

(๔) อุปกรณเครือขายตองสามารถตรวจสอบ IP Address ของทั้งตนทาง
และปลายทางได 

(๕) การเขาใชงานอุปกรณบนเครือขายตองทําการพิสูจนตัวตนของผูใช
ทกุครั้ง 

(๖) อุปกรณท่ีนํามาเช่ือมตอไดรับหมายเลขไอพีแอดเดรสตามที่กําหนด
โดยผูดูแลระบบเครอืขาย 

(๗) เก็บขอมูลการใช  Mac Address จากเครื่องบริการกําหนดค า
หมายเลขไอพีแอดเดรส (DHCP Server) หรือจาก ARP Table บน
สวิตช L๓ 

๕.๖.  การปองกันพอรตที่ใชสําหรบัทดสอบและปรับแตงระบบ 
(๑) ตองควบคุมพอรตและหมายเลขไอพีแอดเดรสท่ีใชสําหรับตรวจสอบ

และปรับแตงระบบใหเขาถึงอุปกรณเครอืขายอยางรัดกุม 
(๒) ตองกําหนดรหัสผานสําหรับตรวจสอบและปรับปรุงอุปกรณเครือขาย 

เมื่อใชการเชื่อมตอโดยตรงบนตัวอุปกรณ 
(๓) ไมอนุญาตใหเชื่อมตอพอรตโดยตรงจากเครือขายภายนอกองคกร แต

ใหเช่ือมตอโดยตรงบนตัวอุปกรณ 
(๔) อุปกรณเครือขายคอมพิวเตอรที่สําคัญตองจัดเก็บในหองอุปกรณ

เครอืขายที่ควบคุมความปลอดภัย 

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๓๗ 
 

(๕) ตองปดพอรตหรือปดบริการ บนอุปกรณเครือขายที่ไมมีความจําเปน
ในการใชงาน 

(๖) ตองตรวจสอบและปดพอรตของระบบหรืออุปกรณที่ไมมีความจําเปน
ในการเขาใชงานอยางสม่ําเสมอ อยางนอยสัปดาหละ ๑ ครั้ง 

๕.๗.  กําหนดใหมีการแบงแยกเครือขาย ดังตอไปน้ี 
(๑) ตองจั ดทํ าแผนผั ง ระบบเค รือข าย  (Network Diagram) ซึ่ งมี

รายละเอียดเก่ียวกับขอบเขตของระบบเครือขายภายในและเครือขาย
ภายนอกและอุปกรณตางๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

(๒) แบงแยกเครือขายตามกลุมของบริการ กลุมผูใชงาน และระบบงาน
ตางๆ ขององคกร 

(๓) ตองแบงแยกเครือขายภายในออกเปนเครือขายยอยๆ  
(๔) ตองใชเกตเวยเพื่อควบคุมการเขาถึงเครือขายภายในและเครือขาย

ภายนอกหนวยงานซึ่งสอดคลองกับนโยบายควบคุมการเขาถึงและ
นโยบายการใชงานบริการเครือขายของหนวยงาน 

๕.๘.  ระบบเครือขายทั้งหมดที่มีการเชื่อมตอไปยังระบบเครือขายอื่นๆ 
ภายนอกองคกรตองเชื่อมตอผานอุปกรณปองกันการบุกรุกและตองมีความสามารถใน
การตรวจจับโปรแกรมไมประสงคดี  และอนุญาตการเชื่อมตอเฉพาะหมายเลขไอพี
แอดเดรสที่กําหนดใหเทานั้น 

๕.๙.  ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช
งานของบุคคลที่เขาใชงานระบบเครือขายของหนวยงานในลักษณะที่ผิดปกติ โดยมีการ
ตรวจสอบการบุกรุกผานระบบเครือขายการใชงานในลักษณะที่ผิดปกติและการแกไข
เปลี่ยนแปลงระบบเครือขายโดยบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของ 

๕.๑๐.  IP Address ของระบบงานเครือขายภายในจําเปนตองมีการปองกันมิ
ใหหนวยงานภายนอก ท่ีเช่ือมตอสามารถมองเห็นได เพื่อเปนการปองกันไมให
บุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของระบบเครือขายไดโดยงาย 

๕.๑๑.  การใชเคร่ืองมือตางๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตอง
ไดรับการอนุมัติจากผูดูแลระบบและจํากัดการใชงานเฉพาะเทาที่จําเปน 
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(๕) ตองปดพอรตหรือปดบริการ บนอุปกรณเครือขายที่ไมมีความจําเปน
ในการใชงาน 

(๖) ตองตรวจสอบและปดพอรตของระบบหรืออุปกรณที่ไมมีความจําเปน
ในการเขาใชงานอยางสม่ําเสมอ อยางนอยสัปดาหละ ๑ ครั้ง 

๕.๗.  กําหนดใหมีการแบงแยกเครือขาย ดังตอไปน้ี 
(๑) ตองจั ดทํ าแผนผั ง ระบบเค รือข าย  (Network Diagram) ซึ่ งมี

รายละเอียดเก่ียวกับขอบเขตของระบบเครือขายภายในและเครือขาย
ภายนอกและอุปกรณตางๆ พรอมทั้งปรับปรุงใหเปนปจจุบันอยูเสมอ 

(๒) แบงแยกเครือขายตามกลุมของบริการ กลุมผูใชงาน และระบบงาน
ตางๆ ขององคกร 

(๓) ตองแบงแยกเครือขายภายในออกเปนเครือขายยอยๆ  
(๔) ตองใชเกตเวยเพ่ือควบคุมการเขาถึงเครือขายภายในและเครือขาย

ภายนอกหนวยงานซึ่งสอดคลองกับนโยบายควบคุมการเขาถึงและ
นโยบายการใชงานบริการเครือขายของหนวยงาน 

๕.๘.  ระบบเครือขายทั้งหมดที่มีการเชื่อมตอไปยังระบบเครือขายอื่นๆ 
ภายนอกองคกรตองเชื่อมตอผานอุปกรณปองกันการบุกรุกและตองมีความสามารถใน
การตรวจจับโปรแกรมไมประสงคดี  และอนุญาตการเชื่อมตอเฉพาะหมายเลขไอพี
แอดเดรสที่กําหนดใหเทานั้น 

๕.๙.  ตองมีการติดตั้งระบบตรวจจับการบุกรุก (IPS/IDS) เพ่ือตรวจสอบการใช
งานของบุคคลที่เขาใชงานระบบเครือขายของหนวยงานในลักษณะที่ผิดปกติ โดยมีการ
ตรวจสอบการบุกรุกผานระบบเครือขายการใชงานในลักษณะที่ผิดปกติและการแกไข
เปลี่ยนแปลงระบบเครือขายโดยบุคคลที่ไมมีอํานาจหนาที่เกี่ยวของ 

๕.๑๐.  IP Address ของระบบงานเครือขายภายในจําเปนตองมีการปองกันมิ
ใหหนวยงานภายนอก ที่เชื่อมตอสามารถมองเห็นได เพื่อเปนการปองกันไมให
บุคคลภายนอกสามารถรูขอมูลเก่ียวกับโครงสรางของระบบเครือขายไดโดยงาย 

๕.๑๑.  การใชเคร่ืองมือตางๆ (Tools) เพ่ือการตรวจสอบระบบเครือขายตอง
ไดรับการอนุมัติจากผูดูแลระบบและจํากัดการใชงานเฉพาะเทาที่จําเปน 
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๕.๑๒.  ผูดูแลระบบตองควบคุมการเขาถึงระบบเครือขายเพ่ือบริหารจัดการ
ระบบเครือขายไดอยางมีประสิทธิภาพ ดังตอไปนี้ 

(๑) ตองมีวิธีการจํากัดสิทธิ์การใชงานเพ่ือควบคุมผูใชใหสามารถใชงาน
เฉพาะเครือขายที่ไดรับอนุญาตเทานั้น 

(๒) ควรมีวิธีการจํากัดเสนทางเขาถึงเครือขายที่มีการใชงานรวมกัน 
(๓) ตองจํากัดการใชเสนทางบนเครือขายจากเครื่องคอมพิวเตอรไปยังเคร่ือง

คอมพิวเตอรแมขายเพ่ือไมใหผูใชงานสามารถใชเสนทางอื่นๆ ได 
(๔) ตองปองกันมิใหหนวยงานภายนอกที่เช่ือมตอสามารถมองเห็น IP 

Address ภายในของระบบเครือขายภายในขององคกร 
(๕) ตองกําหนดการปองกันเครือขายและอุปกรณตางๆ ท่ีเชื่อมตอกับ

ระบบเค รือขายอยางชัดเจนและตองทบทวนการกําหนดค า 
Parameter ตางๆ เชน IP Address อยางนอยปละ ๑ คร้ัง นอกจากนี้ 
การกําหนดแกไขหรือเปลี่ยนแปลงคา Parameter ตองแจงบุคคลท่ี
เก่ียวของใหรับทราบทุกคร้ัง 

๕.๑๓.  กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่อง
คอมพิวเตอรแมขาย (Server) เพื่อดูแลรักษาความปลอดภัยของระบบจากภายนอก
ตามแนวทาง ดงัตอไปนี้ 

(๑) บุคคลจากหนวยงานภายนอกท่ีตองการสิทธิในการเขาใชงานระบบ
เครือขายและเคร่ืองคอมพิวเตอรแมขาย (Server) ของหนวยงาน
จะตองขออนุญาตเปนลายลักษณอักษรเพื่อขออนุญาตจาก
ผู บั ง คั บ บัญชาของหน วย ง านหรื อผู ที่ ไ ด รั บมอบหมายจ าก
ผูบังคับบัญชา 

(๒) ผูดแูลระบบควบคมุชองทาง (Port) ท่ีใชในการเขาสูระบบอยางรัดกุม 
ตองไมเปด Port ที่ใชท้ิงเอาไวโดยไมจําเปนและชองทางดังกลาว
จะตองตัดการเชื่อมตอเมื่อไมไดใชงานแลวโดยอัตโนมัติและจะเปดให
ใชไดตอเม่ือมีการรองขอที่จําเปนเทาน้ัน  
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(๓) วิธีการใดๆ ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกล
ตองไดรับการอนุญาตจากผูบังคับบัญชาของหนวยงานหรือผูที่ไดรับ
มอบหมายจากผูบังคับบัญชา 

(๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผล
หรือความจําเปนในการดําเนินงานกับหนวยงานอยางเพียงพอ 

(๕) การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของ
หนวยงาน 

(๖) การเขาสูระบบตองมีการใชมาตรการรักษาความปลอดภัยท่ีเพ่ิมขึ้น
จากมาตรฐานการเขาสูระบบภายใน เชน การใช VPN SSL เปนตน 

(๗) ผูดูแลระบบตองกําหนดใหผู ใชงานสามารถเชื่อมตอกับระบบ
ระยะไกลไดเพียงหน่ึงการเชื่อมตอในขณะเวลาเดียวกัน 

(๘) ผูดูแลระบบตองกําหนด Port ท่ีใชในการเขาสูระบบ และจะตอง
ตรวจสอบและติดตามการใชงานเปนประจําอยางนอยเดือนละ ๑ ครั้ง 

๕.๑๔.  การควบคุมการจัดการเสนทางบนเครือขาย 
 (๑) อนุญาตเสนทางเครือขายเฉพาะกลุมหมายเลขไอพีแอดเดรสที่

กําหนด 
(๒) มีเกตเวยเพ่ือกรองขอมูลที่ไหลเวียนในเครือขาย และตองควบคุมการ

ไหลของขอมูลผานเครือขาย 
(๓) ตองกําหนดเสนทางการไหลของขอมูลบนระบบเครือขายที่สอดคลอง

กับการควบคุมการเขาถึงและการใชบริการบนเครือขาย 
(๔) ตองจํากัดการใชเสนทางบนระบบเครือขายจากเคร่ืองคอมพิวเตอรไป

ยังเครื่องคอมพิวเตอรแมขายเพ่ือระงับการใชจากเสนทางอื่น 
(๕) ตองตรวจสอบหมายเลขไอพีแอดเดรสของตนทางและปลายทาง 
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(๓) วิธีการใดๆ ท่ีสามารถเขาสูขอมูลหรือระบบขอมูลไดจากระยะไกล
ตองไดรับการอนุญาตจากผูบังคับบัญชาของหนวยงานหรือผูที่ไดรับ
มอบหมายจากผูบังคับบัญชา 

(๔) การเขาสูระบบจากระยะไกล ผูใชงานตองแสดงหลักฐาน ระบุเหตุผล
หรือความจําเปนในการดําเนินงานกับหนวยงานอยางเพียงพอ 

(๕) การเขาใชงานระบบตองผานการพิสูจนตัวตนจากระบบของ
หนวยงาน 

(๖) การเขาสูระบบตองมีการใชมาตรการรักษาความปลอดภัยท่ีเพ่ิมขึ้น
จากมาตรฐานการเขาสูระบบภายใน เชน การใช VPN SSL เปนตน 

(๗) ผูดูแลระบบตองกําหนดใหผู ใชงานสามารถเชื่อมตอกับระบบ
ระยะไกลไดเพียงหน่ึงการเชื่อมตอในขณะเวลาเดียวกัน 

(๘) ผูดูแลระบบตองกําหนด Port ท่ีใชในการเขาสูระบบ และจะตอง
ตรวจสอบและติดตามการใชงานเปนประจําอยางนอยเดือนละ ๑ ครั้ง 

๕.๑๔.  การควบคุมการจัดการเสนทางบนเครือขาย 
 (๑) อนุญาตเสนทางเครือขายเฉพาะกลุมหมายเลขไอพีแอดเดรสที่

กําหนด 
(๒) มีเกตเวยเพ่ือกรองขอมูลที่ไหลเวียนในเครือขาย และตองควบคุมการ

ไหลของขอมูลผานเครือขาย 
(๓) ตองกําหนดเสนทางการไหลของขอมูลบนระบบเครือขายที่สอดคลอง

กับการควบคุมการเขาถึงและการใชบริการบนเครือขาย 
(๔) ตองจํากัดการใชเสนทางบนระบบเครือขายจากเคร่ืองคอมพิวเตอรไป

ยังเครื่องคอมพิวเตอรแมขายเพ่ือระงับการใชจากเสนทางอื่น 
(๕) ตองตรวจสอบหมายเลขไอพีแอดเดรสของตนทางและปลายทาง 
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๖. การควบคุมการเขาถึงระบบเครือขายไรสาย (Wireless LAN Access 
Control)  
๖.๑.  ผูใชงานที่ตองการเขาถึงระบบเครือขายไรสายภายในองคกรจะตองทํา

การลงทะเบียนกับผูดูแลระบบ และไดรับพิจารณาอนุญาตจากผูบริหารหนวยงานที่
เปนเจาของระบบเครือขายไรสายนั้น 

๖.๒.  ผูดูแลระบบเครือขายไรสายตองดําเนินการดงัตอไปนี้ 
(๑) ตองทําการลงทะเบียนกําหนดสิทธ์ิผูใชงานในการเขาถึงระบบ

เครือขายไรสายใหเหมาะสมกับหนาท่ีความรับผิดชอบในการ
ปฏิบัติงานกอนเขาใชระบบเครอืขายไรสายรวมทั้งมีการทบทวนสิทธ์ิ
การเขาถึงอยางสม่ําเสมอ 

(๒) ตองทําการลงทะเบียนอุปกรณกระจายสัญญาณไรสาย (Access 
Point) ทุกตัวท่ีใชในระบบเครือขายไรสาย 

(๓) ตองควบคุม ปองกันสัญญาณของอุปกรณกระจายสัญญาณไรสาย 
(Access Point) ไมใหรั่วไหลออกนอกพ้ืนท่ีใชงานระบบเครือขายไร
สายนอยที่สุด 

(๔) ตองทําการเปลี่ยนคา SSID (Service Set Identifier) ท่ีถูกกําหนด
เปนคาโดยปริยาย (Default) มาจากผูผลิตทันที ท่ี นําอุปกรณ
กระจายสัญญาณไรสาย (Access Point) มาใชงาน 

(๕) ตองทําการเปลี่ยนคาชื่อบัญชีผูใชและรหัสผานในการเขาสูระบบ
สําหรับการตั้งคาการทํางานของอุปกรณกระจายสัญญาณ และตอง
เลือกใชบัญชีรายชื่อและรหัสผานท่ีคาดเดาไดยาก เพื่อปองกันผู
โจมตไีมใหสามารถเดาหรอืเจาะรหัสผานไดโดยงาย 

(๖) ตองเขารหัสขอมูลระหวาง Wireless LAN Client และอุปกรณ
กระจายสัญญาณไรสาย ดวยวิธีที่มีประสิทธิภาพไมดอยกวาวิธี 
WPA2 (Wi-Fi Protected Access) เพ่ือใหยากตอการดักจับขอมูล
และทําใหปลอดภัยมากขึ้น 
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(๗) ค ว ร เ ลื อ ก ใ ช วิ ธี ก า ร ค วบคุ ม  MAC Address ( Media Access 
Control Address)  และ/หรือชื่อผู ใช  (Username) รหัสผ าน 
(Password) ของผูใชบริการที่มีสิทธ์ิในการเขาใชงานระบบเครือขาย
ไรสายโดยจะอนุญาตเฉพาะอุปกรณที่มี MAC Address (Media 
Access Control Address) และ/หรือชื่อผูใช (Username) และ
รหัสผาน (Password) ตามท่ีกําหนดไว เทานั้นให เขาใชระบบ
เครือขายไรสายไดอยางถูกตอง 

(๘) ควรกําหนดใหผูใชบริการในระบบเครือขายไรสายติดตอสื่อสารได
เฉพาะกับ VPN (Virtual Private Network) เพ่ือชวยปองกันการบุก
รุกในระบบเครือขายไรสาย 

(๙) ตองติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไร
สายกับเครือขายภายในองคกร 

(๑๐) ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของ
ระบบเครือขายไรสายอยางสม่ําเสมอ เพ่ือคอยตรวจสอบและบันทึก
เหตุการณที่นาสงสัยเกิดขึ้นในระบบเครือขายไรสายและเมื่อ
ตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติใหผูดูแล
ระบบรายงานตอผูบังคับบัญชาทราบโดยทันที 

๗. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access 
Control)  
๗ .๑ .  ผู ดู แล ระบบต อ ง กํ าหนดชื่ อ ผู ใ ช และ ร หัสผ าน ให กั บผู ใ ช ง า น

ระบบปฏิบัติการของเคร่ืองคอมพิวเตอรของหนวยงาน 
๗.๒. กําหนดข้ันตอนการปฏิบัติเพ่ือเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึง

ระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย โดยมี
แนวปฏิบัติ ดังนี้ 

(๑) ตองไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตางๆ 
ของระบบกอนท่ีการเขาสูระบบจะเสร็จสมบูรณ 
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(๗) ค ว ร เ ลื อ ก ใ ช วิ ธี ก า ร ค วบคุ ม  MAC Address ( Media Access 
Control Address)  และ/หรือชื่อผู ใช  (Username) รหัสผ าน 
(Password) ของผูใชบริการที่มีสิทธ์ิในการเขาใชงานระบบเครือขาย
ไรสายโดยจะอนุญาตเฉพาะอุปกรณที่มี MAC Address (Media 
Access Control Address) และ/หรือชื่อผูใช (Username) และ
รหัสผาน (Password) ตามท่ีกําหนดไว เทานั้นให เขาใชระบบ
เครือขายไรสายไดอยางถูกตอง 

(๘) ควรกําหนดใหผูใชบริการในระบบเครือขายไรสายติดตอสื่อสารได
เฉพาะกับ VPN (Virtual Private Network) เพ่ือชวยปองกันการบุก
รุกในระบบเครือขายไรสาย 

(๙) ตองติดตั้งอุปกรณปองกันการบุกรุก (Firewall) ระหวางเครือขายไร
สายกับเครือขายภายในองคกร 

(๑๐) ตองใชซอฟตแวรหรือฮารดแวรตรวจสอบความมั่นคงปลอดภัยของ
ระบบเครือขายไรสายอยางสม่ําเสมอ เพ่ือคอยตรวจสอบและบันทึก
เหตุการณที่นาสงสัยเกิดขึ้นในระบบเครือขายไรสายและเมื่อ
ตรวจสอบพบการใชงานระบบเครือขายไรสายท่ีผิดปกติใหผูดูแล
ระบบรายงานตอผูบังคับบัญชาทราบโดยทันที 

๗. การควบคุมการเขาถึงระบบปฏิบัติการ (Operating System Access 
Control)  
๗ .๑ .  ผู ดู แล ระบบต อ ง กํ าหนดชื่ อ ผู ใ ช และ ร หัสผ าน ให กั บผู ใ ช ง า น

ระบบปฏิบัติการของเคร่ืองคอมพิวเตอรของหนวยงาน 
๗.๒. กําหนดขั้นตอนการปฏิบัติเพ่ือเขาใชงานท่ีม่ันคงปลอดภัย การเขาถึง

ระบบปฏิบัติการจะตองควบคุมโดยแสดงวิธีการยืนยันตัวตนที่มั่นคงปลอดภัย โดยมี
แนวปฏิบัติ ดังนี้ 

(๑) ตองไมใหระบบแสดงรายละเอียดสําคัญหรือความผิดพลาดตางๆ 
ของระบบกอนท่ีการเขาสูระบบจะเสร็จสมบูรณ 
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(๒) ระบบสามารถยุติการเช่ือมตอเครื่องปลายทางได เมื่อพบวามีการ
พยายามคาดเดารหัสผานจากเครื่องปลายทาง 

(๓) จํากัดระยะเวลาสําหรับใชในการปอนรหัสผาน 
(๔) จํากัดการเช่ือมตอโดยตรงสูระบบปฏิบัติการผานทาง Command 

Line เน่ืองจากอาจสรางความเสียหายใหกับระบบได 
๗ .๓ .  ร ะบุ แ ละ ยื น ยั นตั ว ตน ขอ งผู ใ ช ง า น  ( User Identification and 

Authentication) ตองกําหนดใหผูใชงานมีขอมูลเฉพาะเจาะจงท่ีสามารถระบุตัวตนของ
ผูใชงานและเลือกใชขั้นตอนทางเทคนิคในการยืนยันตัวตนที่เหมาะสมเพ่ือรองรับการ
กลาวอางวาเปนผูใชงานที่ระบุถึง โดยมีแนวปฏิบัติ ดังน้ี  

(๑)  การพิสูจนตัวตนสําหรับผูใชงาน ผูดูแลระบบเทคโนโลยีสารสนเทศ
ตองใหมีการพิสูจนตัวตนสําหรับผูใชงานเปนรายบุคคลกอนที่จะ
อนุญาตใหเขาใชงานระบบ   

(๒)   ผูใชงานตองทําการพิสูจนตัวตนทุกคร้ังกอนใชระบบเทคโนโลยี
สารสนเทศ เพ่ือปองกันผู ไมมีสิทธิ์ เขาใชงานระบบเทคโนโลยี
สารสนเทศ หากการระบุและยืนยันตัวตนของผูใชงานมีปญหา หรือ
เกิดความผิดพลาด ผูใชงานแจงใหผูดูแลระบบทําการแกไข 

(๓)   ผูใชงานตองเก็บรักษาบัญชีผูใชบริการ (Account) ไวเปนความลับ
และหามเปดเผยตอบุคคลอื่น หามโอน จําหนาย หรือแจกจายให
ผูอื่น โดยไมไดรับอนุญาตจากผูบังคับบัญชา 

(๔)  ผูใชงานจะตองลงบันทึกเขา (Login) โดยใชชื่อบัญชีผูใชบริการ 
(Account) ของตนเอง และทําการลงบันทึกออก (Logout) ทุกคร้ัง 
เมื่อสิ้นสุดการใชงานหรือหยุดการใชงานชั่วคราว 

๗.๔.  การบริหารจัดการรหัสผาน (Password Management System)  
(๑) ตองจํากัดระยะเวลาในการปอนรหัสผาน หากผูใชงานปอนรหัสผานผิด

เกินจํานวนคร้ังท่ีกําหนด ระบบจะทําการล็อกสิทธ์ิการเขาถึงของ
ผูใชงาน ทําใหไมสามารถใชงานไดจนกวาผูดูแลระบบจะปลดล็อกให 
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(๒) ระบบสามารถยุติการเช่ือมตอจากเครื่องปลายทางได เมื่อพบวามีความ
พยายามในการเดารหัสผานจากเครื่องปลายทาง 

(๓) มีระบบใหผูใชงานสามารถเปลี่ยนและยืนยันรหัสผานไดดวยตนเอง 
(๔) ตองจัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของ

ระบบงาน 
(๕) ไมแสดงขอมูลรหัสผานในหนาจอของผูใชงานระหวางที่ผูใชงานกําลัง

ใสขอมูลรหัสผานของตนเอง แตแสดงเปนเคร่ืองหมายจุดหรือดอกจัน
บนหนาจอแทน 

(๖) เมื่อไดดําเนินการติดตั้งระบบแลว ใหยกเลิกชื่อผูใชงานหรือเปล่ียน
รหัสผานของทุกชื่อผูใชที่ไดถูกกําหนดไวเริ่มตนที่มาพรอมกับการติดต้ัง
ระบบโดยทันที 

๗.๕.  การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of System Utilities) ตอง
จํากัดและควบคุมการ ใชงานโปรแกรมยูทิลิต้ีสําหรับโปรแกรมคอมพิวเตอรที่สําคัญ 
เน่ืองจากการใชงานโปรแกรมยูทิลิตี้บางชนิดสามารถทําใหผูใชหลีกเลี่ยงมาตรการ
ปองกันทางดานความมั่นคงปลอดภัยของระบบไดเพ่ือปองกันการละเมิดหรือ
หลีกเลี่ยงมาตรการความม่ันคงปลอดภัยที่ไดกําหนดไวหรือที่มีอยูแลวใหดําเนินการ 
ดังน้ี 

(๑)  การใชงานโปรแกรมยูทิลิต้ีตองไดรับการอนุมัติจากผูดูแลระบบ
และตองมีการพิสูจนยืนยันตัวตนสําหรับการเขาไปใชงานโปรแกรม
ยูทิลิตี้เพ่ือจํากัดและควบคุมการใชงาน 

(๒)  โปรแกรมที่ติดต้ัง ตองเปนโปรแกรมที่องคกรไดซื้อลิขสิทธ์ิถูกตอง
ตามกฎหมาย 

(๓)  ตองจัดเก็บโปรแกรมยูทิลิต้ีออกจากซอฟตแวรสําหรับระบบงาน 
(๔)  มีการจํากัดสิทธ์ิผูที่ไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้ 
(๕)  ตองยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้และซอฟตแวรที่เกี่ยวของกับ

ระบบงานที่ไมมีความจําเปนในการใชงานรวมท้ังตองปองกันไมให
ผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิตี้ได 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑ 43

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๔๓ 
 

(๒) ระบบสามารถยุติการเช่ือมตอจากเครื่องปลายทางได เมื่อพบวามีความ
พยายามในการเดารหัสผานจากเครื่องปลายทาง 

(๓) มีระบบใหผูใชงานสามารถเปลี่ยนและยืนยันรหัสผานไดดวยตนเอง 
(๔) ตองจัดเก็บไฟลขอมูลรหัสผานของผูใชงานแยกตางหากจากขอมูลของ

ระบบงาน 
(๕) ไมแสดงขอมูลรหัสผานในหนาจอของผูใชงานระหวางที่ผูใชงานกําลัง

ใสขอมูลรหัสผานของตนเอง แตแสดงเปนเคร่ืองหมายจุดหรือดอกจัน
บนหนาจอแทน 

(๖) เมื่อไดดําเนินการติดตั้งระบบแลว ใหยกเลิกชื่อผูใชงานหรือเปล่ียน
รหัสผานของทุกชื่อผูใชที่ไดถูกกําหนดไวเริ่มตนที่มาพรอมกับการติดต้ัง
ระบบโดยทันที 

๗.๕.  การใชงานโปรแกรมประเภทยูทิลิตี้ (Use of System Utilities) ตอง
จํากัดและควบคุมการ ใชงานโปรแกรมยูทิลิต้ีสําหรับโปรแกรมคอมพิวเตอรที่สําคัญ 
เน่ืองจากการใชงานโปรแกรมยูทิลิต้ีบางชนิดสามารถทําใหผูใชหลีกเลี่ยงมาตรการ
ปองกันทางดานความมั่นคงปลอดภัยของระบบไดเพ่ือปองกันการละเมิดหรือ
หลีกเลี่ยงมาตรการความม่ันคงปลอดภัยที่ไดกําหนดไวหรือที่มีอยูแลวใหดําเนินการ 
ดังน้ี 

(๑)  การใชงานโปรแกรมยูทิลิต้ีตองไดรับการอนุมัติจากผูดูแลระบบ
และตองมีการพิสูจนยืนยันตัวตนสําหรับการเขาไปใชงานโปรแกรม
ยูทิลิตี้เพ่ือจํากัดและควบคุมการใชงาน 

(๒)  โปรแกรมที่ติดต้ัง ตองเปนโปรแกรมที่องคกรไดซื้อลิขสิทธ์ิถูกตอง
ตามกฎหมาย 

(๓)  ตองจัดเก็บโปรแกรมยูทิลิต้ีออกจากซอฟตแวรสําหรับระบบงาน 
(๔)  มีการจํากัดสิทธ์ิผูที่ไดรับอนุญาตใหใชงานโปรแกรมยูทิลิตี้ 
(๕)  ตองยกเลิกหรือลบท้ิงโปรแกรมยูทิลิตี้และซอฟตแวรที่เกี่ยวของกับ

ระบบงานที่ไมมีความจําเปนในการใชงานรวมทั้งตองปองกันไมให
ผูใชงานสามารถเขาถึงหรือใชงานโปรแกรมยูทิลิตี้ได 
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(๖)  หามผูใชงานคัดลอกโปรแกรมตางๆ แลวนําไปใหผูอื่นใชงานโดยผิด
กฎหมาย 

๗.๖.  การกําหนดเวลาใชงานระบบสารสนเทศ (Session Timeout)  
(๑)  ใหกําหนดหลักเกณฑการยุติการใชงานระบบสารสนเทศเมื่อ

วางเวนจากการใชงานเปนเวลาไมเกิน ๓๐ นาที หากเปนระบบที่มี
ความเสี่ยงสูงหรือมีความสําคัญสูง ใหกําหนดระยะเวลายุติการใชงาน
เมื่อวางเวนจากการใชงานใหสั้นลงหรือเปนเวลาไมเกิน ๑๕ นาที ตาม
ความเหมาะสม เพ่ือปองกันการเขาถึงขอมูลสําคัญโดยไมได รับ
อนุญาต 

(๒)  ถาไมมีการใชระบบ ตองทําการยกเลิกการใชโปรแกรมประยุกต
และการเช่ือมตอเขาสูระบบโดยอัตโนมัติ 

(๓)  เครื่องปลายทางที่ ต้ังอยูในพื้นท่ีที่มีความเสี่ยงสูงตองกําหนด
ระยะเวลาใหทําการปดเคร่ืองโดยอัตโนมัติ หลังจากที่ไมมีการใชงาน
เปนระยะเวลาตามกําหนด 

๗.๗.  การจํากัดระยะเวลาการเช่ือมตอระบบเทคโนโลยีสารสนเทศ (Limitation 
of Connection Time)  

(๑)  กําหนดหลักเกณฑในการจํากัดระยะเวลาการเชื่อมตอระบบ
สารสนเทศ สําหรับระบบสารสนเทศที่ มีความเสี่ ยงสูงหรือมี
ความสําคัญสูง เพ่ือใหผูใชงานสามารถใชงานไดนานที่สุดภายใน
ระยะเวลาที่กําหนดเทานั้น เชน กําหนดใหใชงานได ๓ ชั่วโมงตอการ
เชื่อมตอ ๑ ครั้ง เปนตน และกําหนดใหใชงานไดเฉพาะในชวงเวลาทํา
การตามปกติของหนวยงานเทาน้ัน 

(๒)  กําหนดชวงเวลาสําหรับการเชื่อมตอระบบเครือขายจากเครื่อง
ปลายทางจะตองพิจารณาถึงระดับความเสี่ยงของที่ตั้งของเคร่ือง
ปลายทางดวย 
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(๓)  กําหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสําคัญสูง และ/
หรือระบบงานท่ีมีการใชงานในสถานท่ีท่ีมีความเสี่ยงในท่ีสาธารณะ 
หรือพ้ืนที่ภายนอกสํานักงาน มกีารจํากัดชวงเวลาการเชื่อมตอ 

๘. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ 
(Application and Information Access Control)  
๘.๑.  ใหหนวยงาน กําหนดมาตรการควบคุมการเขาใชงานระบบเทคโนโลยี

สารสนเทศของหนวยงาน เพ่ือดูแลรักษาความปลอดภัย โดยท่ีบุคคลจากหนวยงาน
ภายนอกหรือบุคคลภายนอกที่ตองการสิทธิในการเขาใชระบบเทคโนโลยีสารสนเทศ
ของหนวยงานจะตองขออนุญาตจากผูบังคับบัญชาหรือจากผูที่ไดรับมอบหมายจาก
ผูบังคับบัญชา 

๘.๒.  ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลให
เหมาะสมกับการเขาใชงานระบบ และหนาที่ความรับผิดชอบของเจาหนาท่ีในการ
ปฏิบัติงานกอนเขาใชระบบเทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิการเขาถึง
อยางสมํ่าเสมอ 

๘.๓.  ผูดูแลระบบ ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงาน
ระบบเทคโนโลยีสารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภัยที่มี
ตอระบบขอมูล 

๘.๔.  ผูดูแลระบบ จัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การแกไข
เปลี่ยนแปลงสิทธิ์ตางๆ และการผานเขา-ออกสถานที่ตั้งของระบบ ของทั้งผูท่ีไดรับ
อนุญาตและไมไดรบัอนุญาตเพ่ือเปนหลักฐานในการตรวจสอบ 
 ๘.๕.  ผูดูแลระบบ ตองกําหนดการลงทะเบียนบุคลากรใหมขององคกร ตอง
กําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพื่อใหมีสิทธ์ิตางๆ ในการใชงานตาม
ความจําเปนรวมทั้งข้ันตอนปฏิบัติ สําหรับการยกเลิกสิทธิการใชงาน เชน การลาออก 
หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

๘.๖.  ผูดูแลระบบตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศท่ี
สําคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต  (Application) จดหมาย
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(๓)  กําหนดใหระบบสารสนเทศ เชน ระบบงานท่ีมีความสําคัญสูง และ/
หรือระบบงานท่ีมีการใชงานในสถานท่ีท่ีมีความเสี่ยงในท่ีสาธารณะ 
หรือพ้ืนที่ภายนอกสํานักงาน มกีารจํากัดชวงเวลาการเชื่อมตอ 

๘. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชันและสารสนเทศ 
(Application and Information Access Control)  
๘.๑.  ใหหนวยงาน กําหนดมาตรการควบคุมการเขาใชงานระบบเทคโนโลยี

สารสนเทศของหนวยงาน เพ่ือดูแลรักษาความปลอดภัย โดยท่ีบุคคลจากหนวยงาน
ภายนอกหรือบุคคลภายนอกที่ตองการสิทธิในการเขาใชระบบเทคโนโลยีสารสนเทศ
ของหนวยงานจะตองขออนุญาตจากผูบังคับบัญชาหรือจากผูที่ไดรับมอบหมายจาก
ผูบังคับบัญชา 

๘.๒.  ผูดูแลระบบตองกําหนดสิทธ์ิการเขาถึงขอมูลและระบบขอมูลให
เหมาะสมกับการเขาใชงานระบบ และหนาที่ความรับผิดชอบของเจาหนาท่ีในการ
ปฏิบัติงานกอนเขาใชระบบเทคโนโลยีสารสนเทศ รวมทั้งมีการทบทวนสิทธ์ิการเขาถึง
อยางสมํ่าเสมอ 

๘.๓.  ผูดูแลระบบ ควรจัดใหมีการติดตั้งระบบบันทึกและติดตามการใชงาน
ระบบเทคโนโลยีสารสนเทศของหนวยงาน และตรวจตราการละเมิดความปลอดภัยที่มี
ตอระบบขอมูล 

๘.๔.  ผูดูแลระบบ จัดใหมีการบันทึกรายละเอียดการเขาถึงระบบ การแกไข
เปลี่ยนแปลงสิทธิ์ตางๆ และการผานเขา-ออกสถานที่ตั้งของระบบ ของทั้งผูท่ีไดรับ
อนุญาตและไมไดรบัอนุญาตเพ่ือเปนหลักฐานในการตรวจสอบ 
 ๘.๕.  ผูดูแลระบบ ตองกําหนดการลงทะเบียนบุคลากรใหมขององคกร ตอง
กําหนดใหมีข้ันตอนปฏิบัติอยางเปนทางการเพื่อใหมีสิทธ์ิตางๆ ในการใชงานตาม
ความจําเปนรวมทั้งข้ันตอนปฏิบัติ สําหรับการยกเลิกสิทธิการใชงาน เชน การลาออก 
หรือการเปลี่ยนตําแหนงงานภายในหนวยงาน เปนตน 

๘.๖.  ผูดูแลระบบตองกําหนดสิทธิ์การใชงานระบบเทคโนโลยีสารสนเทศที่
สํ าคัญ เชน ระบบคอมพิวเตอรโปรแกรมประยุกต  (Application) จดหมาย
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อิเล็กทรอนิกส (E-Mail) ระบบเครือขายไรสาย (Wireless LAN) ระบบอินเทอรเน็ต 
(Internet) เปนตน โดยตองใหสิทธ์ิเฉพาะการปฏิบัติงานในหนาที่และตองไดรับความ
เห็นชอบจากผูบังคับบัญชาเปนลายลักษณอักษรรวมทั้งตองทบทวนสิทธ์ิดังกลาวอยาง
สม่ําเสมอ 

๘.๗.  ผูดูแลระบบตองกําหนดระยะเวลาในการเชื่อมตอระบบสารสนเทศที่ใช
ในการปฏิบัติงานระบบสารสนเทศตางๆ เมื่อผูใชงานไมมีการใชงานระบบสารสนเทศ
เกิน ๑๕ นาที ระบบจะยุติการใชงาน ผูใชงานตองทําการลงบันทึกเขาใชงาน (Login) 
กอนเขาระบบสารสนเทศอีกครั้ง 

๘.๘.  ผูดูแลระบบตองบริหารจัดการสิทธ์ิการใชงานระบบและรหัสผานของ
บุคลากร ดงัตอไปน้ี 

(๑) กําหนดการเปลี่ยนแปลงและการยกเลิกรหัสผาน (Password) เมื่อ
ผูใชงานระบบลาออกหรอืพนจากตําแหนงหรอืยกเลิกการใชงาน 

(๒) กําหนดใหผูใชงานไมบันทึกหรือเก็บรหัสผาน (Password) ไวใน
ระบบคอมพิวเตอรในรูปแบบที่ไมไดปองกันการเขาถึง 

(๓) กําหนดช่ือผูใชงานหรอืรหัสผูใชงานตองไมซ้ํากัน 
(๔) ในกรณีมีความจําเปนตองใหสิทธิ์พิเศษกับผูใชงานที่มีสิทธิ์สูงสุด 

ผูใชงานนั้นจะตองไดรับความเห็นชอบและอนุมัติจากผูบังคับบัญชา
โดยมีการกําหนดระยะเวลาการใชงานและระงับการใชงานทันที เมื่อ
พนระยะเวลาดังกลาวหรือพนจากตําแหนงและมีการกําหนดสิทธ์ิ
พิเศษที่ไดรับวาเขาถึงไดถึงระดับใดไดบางและตองกําหนดใหรหัส
ผูใชงานตางจากรหัสผูใชงานตามปกติ 

๘.๙.  ผูดูแลระบบตองบริหารจัดการการเขาถึงขอมูลตามประเภทชั้นความลับ
ในการควบคุมการเขาถึงขอมูลแตละประเภทช้ันความลับทั้งการเขาถึงโดยตรงและ
การเขาถึงผานระบบงานรวมถึงวิธีการทําลายขอมูลแตละประเภทชั้นความลับ 
ดังตอไปน้ี 

(๑) ตองควบคุมการเขาถึงขอมูลแตละประเภทชั้นความลับทั้งการเขาถึง
โดยตรงและการเขาถึงผานระบบงาน 
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(๒) ตองกําหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) 
เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละช้ัน
ความลับของขอมูล 

(๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเมื่อพน
ระยะเวลาดังกลาว 

(๔)  การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะควรไดรับการ
เขารหัส (Encryption) ที่เปนมาตรฐานสากลเชน SSL, VPN หรอื XML 
Encryption เปนตน 

(๕) กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กําหนด
ของระดบัความสําคัญของขอมูล 

(๖) กําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นํา
เครื่องคอมพิวเตอรออกนอกพื้นที่ของหนวยงาน เชน สงเครื่อง
คอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลท่ีเก็บอยูในสื่อ
บันทึกกอน เปนตน 

๘.๑๐.  ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร 
จะตองดาํเนินการ ดงัน้ี 

(๑) ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร 
ไดแก ระบบ FMIS เปนระบบท่ีใชในการปฏิบัติงานดานการเงิน การ
บัญชี และการพัสดุ ขององคกรจะไดรับการแยกออกจากระบบงาน
อื่นๆ ของหนวยงาน 

(๒) ตองมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ โดยมีพื้นท่ี
ปฏิบัติงานแยกเปนสัดสวน และตองมีการกําหนดสิทธิใหเฉพาะผูที่มี
สิทธ์ิใชระบบเทานั้น เขาปฏิบัติงานในพ้ืนที่ควบคุมดังกลาว  

๘.๑๑.  การใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ตองปฏิบัติ 
ดังตอไปน้ี 
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(๒) ตองกําหนดรายชื่อผูใชงาน (Username) และรหัสผาน (Password) 
เพ่ือใชในการตรวจสอบตัวตนจริงของผูใชงานขอมูลในแตละช้ัน
ความลับของขอมูล 

(๓) กําหนดระยะเวลาการใชงานและระงับการใชงานทันทีเม่ือพน
ระยะเวลาดังกลาว 

(๔)  การรับสงขอมูลสําคัญผานระบบเครือขายสาธารณะควรไดรับการ
เขารหัส (Encryption) ที่เปนมาตรฐานสากลเชน SSL, VPN หรอื XML 
Encryption เปนตน 

(๕) กําหนดการเปลี่ยนรหัสผาน (Password) ตามระยะเวลาที่กําหนด
ของระดบัความสําคัญของขอมูล 

(๖) กําหนดมาตรการรักษาความมั่นคงปลอดภัยของขอมูลในกรณีที่นํา
เครื่องคอมพิวเตอรออกนอกพื้นที่ของหนวยงาน เชน สงเครื่อง
คอมพิวเตอรไปตรวจซอม ควรสํารองและลบขอมูลท่ีเก็บอยูในสื่อ
บันทึกกอน เปนตน 

๘.๑๐.  ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร 
จะตองดาํเนินการ ดงัน้ี 

(๑) ระบบซึ่งไวตอการรบกวน มีผลกระทบและมีความสําคัญสูงตอองคกร 
ไดแก ระบบ FMIS เปนระบบท่ีใชในการปฏิบัติงานดานการเงิน การ
บัญชี และการพัสดุ ขององคกรจะไดรับการแยกออกจากระบบงาน
อื่นๆ ของหนวยงาน 

(๒) ตองมีการควบคุมสภาพแวดลอมของตนเองโดยเฉพาะ โดยมีพื้นท่ี
ปฏิบัติงานแยกเปนสัดสวน และตองมีการกําหนดสิทธิใหเฉพาะผูที่มี
สิทธ์ิใชระบบเทานั้น เขาปฏิบัติงานในพ้ืนที่ควบคุมดังกลาว  

๘.๑๑.  การใชงานอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ตองปฏิบัติ 
ดังตอไปน้ี 
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(๑) ตรวจสอบความพรอมของเครื่องคอมพิวเตอรและอุปกรณท่ีจะ
นําไปใชงานวาอยูในสภาพพรอมใชงานหรือไม และตรวจสอบ
โปรแกรมมาตรฐานวาถูกตองตามลิขสิทธ์ิ 

(๒) ระมัดระวังไมใหบุคคลภายนอกคัดลอกขอมูลจากเคร่ืองคอมพิวเตอร
ที่นําไปใชได เวนแตขอมูลท่ีไดมีการเผยแพรเปนการทั่วไป 

(๓) เมื่อหมดความจําเปนตองใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ี
แลวใหรีบนําสงคืนเจาหนาท่ีท่ีรบัผิดชอบทันที 

(๔) เจาหนาที่ผูรับผิดชอบในการรับคืนตองตรวจสอบสภาพความพรอม
ใชงานของอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนที่ที่รับคืนดวย 

(๕) หากปรากฎวาความเสียหายท่ีเกิดขึ้นน้ันเกิดจากความประมาทอยาง
รายแรงของผูนําไปใช ผูนําไปใชตองรับผิดชอบตอความเสียหายท่ี
เกิดขึ้น 

(๖) การใชอุปกรณคอมพิวเตอรและสื่อสารเคลื่อนท่ีทั้งของสวนตัวและ
อุปกรณขององคกร 
(๖.๑) ตองล็อคหรือยึดเครื่องใหอยูกับที่ กรณีนําเครื่องไปใชในที่

สาธารณะ หรือในบริเวณที่มีความเสี่ยงตอการสูญหาย 
(๖.๒)  ตองเปดใชระบบล็อคหนาจออัตโนมัติหรือปดเคร่ืองอัตโนมัติ

เมื่อไมไดใชงาน และในกรณีที่ไมไดใชงานเปนการชั่วคราวตอง
ล็อคหนาจอทุกครั้ง 

(๖.๓) ผูใชตองตั้งรหัสผานเพ่ือเขาใชงานคอมพิวเตอรแบบพกพา 
(๖.๔) ไมใชคอมพิวเตอรพกพารวมกับบุคคลอ่ืน 
(๖.๕) ตองตรวจสอบเพ่ือหาไวรัสโดยโปรแกรมปองกันไวรัส กอนการ

ใชงานสื่อบันทึกขอมูลพกพาตางๆ 
(๖.๖) ไมเก็บขอมูลสําคัญของหนวยงานไวบนอุปกรณคอมพิวเตอร

และสื่อสารเคลื่อนที่ที่ใชงานอยู หากจําเปนตองจัดเก็บขอมูลบน
อุปกรณดังกลาวจะตองเขารหัสขอมูลทุกครั้ง 
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(๖.๗) หามใชอุปกรณคอมพิวเตอรและสื่อสารพกพา เปนอุปกรณ
กระจายสัญญาณเครอืขายไรสายภายในองคกร 

(๖.๘) ตองจัดการกับโปรแกรมไมพึงประสงคในอุปกรณประเภท
พกพา เช น  ติด ต้ั ง โปรแกรมป อ งกั นมั ล แวร  ปรั บป รุ ง
ระบบปฏิบัติการใหทันสมัย ไมติดตั้งซอฟตแวรผิดกฎหมาย ไม
ติดตั้งซอฟตแวรท่ีไมรูจัก ฯลฯ 

(๖.๙) มีกระบวนการจัดการกรณีที่อุปกรณคอมพิวเตอรพกพาเกิดการ
สูญหายหรือถูกขโมย เชน เปดระบบล็อคไบออส เขารหัส
ไฟลขอมูล เขารหัสฮารดดิสก ติดตั้งโปรแกรมติดตามเครื่อง ฯลฯ 

  (๗) การสํารองขอมูลและการกูคืน 
(๗.๑) ผู ใช งานตองรับผิดชอบในการสํารองขอมูลจากเค ร่ือง

คอมพิวเตอรไวบนสื่อบันทึกขอมูลสํารอง (Backup Media) เชน 
ซีดี ดีวีดี ฮารดดิสกภายนอก (External Hard Disk) เปนตน 

(๗.๒) ผูใชงานมีหนาที่เก็บรักษาสื่อบันทึกขอมูลสํารองไวในสถานท่ีที่
เหมาะสม ไมเสี่ยงตอการร่ัวไหลของขอมูล และทดสอบการกูคืน
ขอมูลท่ีสํารองไวอยางสม่ําเสมอ       

๘.๑๒.  การควบคุมผูรับเหมาชวง (Outsource) กรณีการจางเหมาบํารุงรักษา 
ดูแล และพัฒนาระบบสารสนเทศ 

(๑) มีกระบวนการคัดเลือกผูรับเหมาชวงโดยเฉพาะ และตองกําหนด
คุณสมบัติของผูรับเหมาชวงที่ชัดเจน เชน ตองมีประสบการณ มีลูกคา
อ างอิ งน า เ ช่ือถือ  หรือ ใบ รับรองทางด านทักษะวิชาชีพตาม
มาตรฐานสากล มีความพรอมดานเทคโนโลยีของการรับเหมาชวงทั้ง
ในสวนของ ฮารดแวรและซอฟทแวร รวมถึงระบบสนับสนุนอ่ืนๆ 
เพ่ือใหไดผูรับเหมาชวงที่มีคุณสมบัติตรงตามมาตรฐานที่หนวยงาน
ตองการ 

(๒) มีขอตกลงหรือสัญญาอยางชัดเจนในการวาจางผูรับเหมาชวง และ
ตองกําหนดขอบเขตและระดับการรับเหมาชวงอยางชัดเจน และ
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(๖.๗) หามใชอุปกรณคอมพิวเตอรและสื่อสารพกพา เปนอุปกรณ
กระจายสัญญาณเครอืขายไรสายภายในองคกร 

(๖.๘) ตองจัดการกับโปรแกรมไมพึงประสงคในอุปกรณประเภท
พกพา เช น  ติ ดตั้ ง โปรแกรมป อ งกั น มัลแวร  ปรั บป รุ ง
ระบบปฏิบัติการใหทันสมัย ไมติดตั้งซอฟตแวรผิดกฎหมาย ไม
ติดตั้งซอฟตแวรท่ีไมรูจัก ฯลฯ 

(๖.๙) มีกระบวนการจัดการกรณีที่อุปกรณคอมพิวเตอรพกพาเกิดการ
สูญหายหรือถูกขโมย เชน เปดระบบล็อคไบออส เขารหัส
ไฟลขอมูล เขารหัสฮารดดิสก ติดตั้งโปรแกรมติดตามเครื่อง ฯลฯ 

  (๗) การสํารองขอมูลและการกูคืน 
(๗.๑) ผู ใช งานตองรับผิดชอบในการสํารองขอมูลจากเค ร่ือง

คอมพิวเตอรไวบนสื่อบันทึกขอมูลสํารอง (Backup Media) เชน 
ซีดี ดีวีดี ฮารดดิสกภายนอก (External Hard Disk) เปนตน 

(๗.๒) ผูใชงานมีหนาที่เก็บรักษาสื่อบันทึกขอมูลสํารองไวในสถานท่ีที่
เหมาะสม ไมเสี่ยงตอการร่ัวไหลของขอมูล และทดสอบการกูคืน
ขอมูลท่ีสํารองไวอยางสม่ําเสมอ       

๘.๑๒.  การควบคุมผูรับเหมาชวง (Outsource) กรณีการจางเหมาบํารุงรักษา 
ดูแล และพัฒนาระบบสารสนเทศ 

(๑) มีกระบวนการคัดเลือกผูรับเหมาชวงโดยเฉพาะ และตองกําหนด
คุณสมบัติของผูรับเหมาชวงที่ชัดเจน เชน ตองมีประสบการณ มีลูกคา
อ างอิ งน า เ ช่ือถือ  หรือ ใบ รับรองทางด านทักษะวิชาชีพตาม
มาตรฐานสากล มีความพรอมดานเทคโนโลยีของการรับเหมาชวงทั้ง
ในสวนของ ฮารดแวรและซอฟทแวร รวมถึงระบบสนับสนุนอ่ืนๆ 
เพ่ือใหไดผูรับเหมาชวงที่มีคุณสมบัติตรงตามมาตรฐานที่หนวยงาน
ตองการ 

(๒) มีขอตกลงหรือสัญญาอยางชัดเจนในการวาจางผูรับเหมาชวง และ
ตองกําหนดขอบเขตและระดับการรับเหมาชวงอยางชัดเจน และ
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ผูรับเหมาชวงตองนําเสนอรายละเอียดงาน ขอบเขตงานอยาง
ครบถวน 

(๓) หนวยงานตองเขาตรวจสอบรายละเอียดการปฏิบัติงานของ
ผูรับเหมาชวงได เชน รวมกําหนดวิธีทํางาน การตรวจติดตามคุณภาพ
ของผูรับเหมาชวงเปนระยะๆ ตามที่กําหนดไว หรือการสุมตรวจสอบ
การปฏิบัติงานในจุดที่สําคัญ เพ่ือพิจารณากระบวนการท่ีผูรับเหมา
ชวงใชในการปฏิบัติงาน และเพ่ือประเมินความสม่ําเสมอของ
ผูรบัเหมาชวงในการกระทําตามขอกําหนดของหนวยงาน 

(๔) ตองควบคุมการเขาถึงของขอมูลที่ชัดเจน มีระบบบันทึกการเขาถึง
ขอมูล และการสํารองขอมูลทุกขั้นตอน จํากัดการเขาถึงขอมูลสําคัญ
หรือใหใชขอมูลจากชุดจําลองแทนขอมูลจริง 

(๕) มีหลักเกณฑและกระบวนการในการตรวจรับงานที่สงมอบโดย
ผูรบัเหมาชวงที่ชัดเจน เพ่ือใหไดงานตรงตามมาตรฐานท่ีกําหนด 

๙. การบริหารจัดการซอฟตแวรและลิขสิทธิ์และการปองกันโปรแกรมไม
ประสงคดี (Software Licensing and Intellectual Property and 
Preventing Malware)  
๙.๑.  องคกรไดใหความสําคัญตอเร่ืองทรัพยสินทางปญญา และไมสนับสนุนการ

ใชซอฟตแวรที่ละเมิดลิขสิทธิ์ หากมีการตรวจสอบพบความผิดฐานละเมิดลิขสิทธ์ิ  
องคกรถือวาเปนความผิดสวนบุคคลผูใชงานจะตองรับผิดชอบแตเพียงผูเดียว 

๙.๒.  เครื่องคอมพิวเตอรของผูใชงานติดตั้งโปรแกรมปองกันไวรัสคอมพิวเตอร 
(Antivirus) ตามท่ีหนวยงานไดประกาศใหใชเวนแตเครื่องคอมพิวเตอรน้ันเปนเครื่อง
เพ่ือการศึกษาโดยตองไดรับอนุญาตจากผูบังคับบัญชา 

๙.๓.  บรรดาขอมูลไฟลซอฟตแวรหรือสิ่งอื่นใดท่ีไดรับจากผูใชงานอื่นตองไดรับ
การตรวจสอบไวรัสคอมพิวเตอรและโปรแกรมไมประสงคดีกอนนํามาใชงานหรือเก็บ
บันทึกทุกคร้ัง 
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๙.๔.  ผูใชงานตองทําการปรับปรุงขอมูลสําหรับตรวจสอบและปรับปรุง
ระบบปฏิบัติการ (Update Patch) ใหใหมเสมอเพ่ือเปนการปองกันความเสียหายท่ี
อาจเกิดขึ้น 

๙.๕.  ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้ง
เมื่อพบสิ่งผิดปกติผูใชงานตองแจงเหตุแกผูดูแลระบบ 

๙.๖.  เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัสผูใชงานตองไมเชื่อมตอ
เครื่องคอมพิวเตอรเขาสูเครือขายและตองแจงแกผูดูแลระบบ 

๙.๗.  หามลักลอบทําสําเนาเปลี่ยนแปลง ลบท้ิงซึ่งขอมูลขอความเอกสารหรือ
สิ่ ง ใดๆ ที่ เปนสินทรัพยของหนวยงานหรือของผูอื่นโดยไมไดรับอนุญาตจาก
ผูบังคับบัญชา 

๙.๘.  หามทําการเผยแพรไวรัสคอมพิวเตอรมัลแวรหรือโปรแกรมอันตรายใดๆ 
ที่อาจกอใหเกิดความเสียหายมาสูสินทรัพยของหนวยงาน สิทธิ์ที่จะพัฒนาโปรแกรม
หรือฮารดแวรใดๆ สามารถดําเนินการไดแตตองไมดําเนินการ ดงัน้ี 

(๑) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ท่ีจะทําลายกลไกรักษาความ
ปลอดภัยระบบรวมท้ังการกระทําในลักษณะเปนการแอบใชรหัสผาน
การลักลอบทําสําเนาขอมูลบุคคลอื่นหรือแกะรหัสผานของบุคคลอื่น 

(๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ซึ่งทําใหผูใชงานมีสิทธิ์และลําดับ
ความสําคญัในการครอบครองทรัพยากรระบบมากกวาผูใชงานอื่น 

(๓) พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับ
โปรแกรมอื่นในลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

(๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายระบบจํากัดสิทธิ์การ
ใช (License) ซอฟตแวร 

(๕) นําเสนอขอมูลที่ผิดกฎหมายละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไม
เหมาะสมหรือขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทยกรณี
ที่ผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 

๙.๙.  การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced Software 
Development)  
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๙.๔.  ผูใชงานตองทําการปรับปรุงขอมูลสําหรับตรวจสอบและปรับปรุง
ระบบปฏิบัติการ (Update Patch) ใหใหมเสมอเพ่ือเปนการปองกันความเสียหายท่ี
อาจเกิดขึ้น 

๙.๕.  ผูใชงานตองพึงระวังไวรัสและโปรแกรมไมประสงคดีตลอดเวลา รวมทั้ง
เมื่อพบสิ่งผิดปกติผูใชงานตองแจงเหตุแกผูดูแลระบบ 

๙.๖.  เมื่อผูใชงานพบวาเครื่องคอมพิวเตอรติดไวรัสผูใชงานตองไมเชื่อมตอ
เครื่องคอมพิวเตอรเขาสูเครือขายและตองแจงแกผูดูแลระบบ 

๙.๗.  หามลักลอบทําสําเนาเปลี่ยนแปลง ลบท้ิงซึ่งขอมูลขอความเอกสารหรือ
สิ่ ง ใดๆ ที่ เปนสินทรัพยของหนวยงานหรือของผูอื่นโดยไมไดรับอนุญาตจาก
ผูบังคับบัญชา 

๙.๘.  หามทําการเผยแพรไวรัสคอมพิวเตอรมัลแวรหรือโปรแกรมอันตรายใดๆ 
ที่อาจกอใหเกิดความเสียหายมาสูสินทรัพยของหนวยงาน สิทธิ์ที่จะพัฒนาโปรแกรม
หรือฮารดแวรใดๆ สามารถดําเนินการไดแตตองไมดําเนินการ ดงัน้ี 

(๑) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายกลไกรักษาความ
ปลอดภัยระบบรวมท้ังการกระทําในลักษณะเปนการแอบใชรหัสผาน
การลักลอบทําสําเนาขอมูลบุคคลอื่นหรือแกะรหัสผานของบุคคลอื่น 

(๒) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ซึ่งทําใหผูใชงานมีสิทธิ์และลําดับ
ความสําคญัในการครอบครองทรัพยากรระบบมากกวาผูใชงานอื่น 

(๓) พัฒนาโปรแกรมใดที่จะทําซ้ําตัวโปรแกรมหรือแฝงตัวโปรแกรมไปกับ
โปรแกรมอื่นในลักษณะเชนเดียวกับหนอนหรือไวรัสคอมพิวเตอร 

(๔) พัฒนาโปรแกรมหรือฮารดแวรใดๆ ที่จะทําลายระบบจํากัดสิทธิ์การ
ใช (License) ซอฟตแวร 

(๕) นําเสนอขอมูลที่ผิดกฎหมายละเมิดลิขสิทธ์ิแสดงขอความรูปภาพไม
เหมาะสมหรือขัดตอศีลธรรมประเพณีอันดีงามของประเทศไทยกรณี
ที่ผูใชงานสรางเว็บเพจบนเครือขายคอมพิวเตอร 

๙.๙.  การพัฒนาซอฟตแวรโดยหนวยงานภายนอก (Outsourced Software 
Development)  
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(๑) จัดใหมีการควบคุมโครงการพัฒนาซอฟตแวรโดยผูรับจางใหบริการ
จากภายนอก 

(๒) พิจารณาระบุวาใครจะเปนผูมีสิทธิ์ในทรัพยสินทางปญญาสําหรับซอร
สโคดในการพัฒนาซอฟตแวรโดยผูรบัจางใหบริการจากภายนอก 

(๓) พิจารณากําหนดเรื่องการสงวนสิทธ์ิที่จะตรวจสอบดานคุณภาพและ
ความถูกตองของซอฟตแวรที่จะมีการพัฒนาโดยผูใหบริการภายนอก
โดยระบุไวในสัญญาจางท่ีทํากับผูใหบริการภายนอกนั้น 

(๔) ใหมีการตรวจสอบโปรแกรมไมประสงคดีในซอฟตแวรตางๆ ที่จะทํา
การติดตั้งกอนดําเนินการติดตั้ง 

(๕) หลังจากการสงมอบการพัฒนาซอฟตแวรจากหนวยงานภายนอก 
หนวยงานตองดําเนินการเปลี่ยนรหัสผานตางๆ 

๑๐. การปฏิบัติงานจากภายนอกสํานักงาน (Teleworking)  
๑๐.๑. ตองมีการกําหนดมาตรการและการเตรียมการตางๆ ท่ีจําเปนกอน ซึ่ง

รวมถึงการเตรียมการปองกันทางกายภาพสําหรับสถานท่ีที่จะอนุญาตการปฏิบัติงาน
ของผูใชงานจากระยะไกล กอนที่จะอนุญาตใหเร่ิมปฏิบัติงานจากระยะไกล 

๑๐.๒. ตองมีการกําหนดมาตรการท่ีมีความมั่นคงปลอดภัยสําหรับระบบสื่อสาร
ขอมูลระหวางสถานท่ีที่จะปฏิบัติงานจากระยะไกลและระบบงานภายในองคกร 
กอนท่ีจะอนุญาตใหเริ่มปฏิบัตงิานจากระยะไกล 

๑๐.๓. ตองกําหนดใหผูปฏิบัติงานจากระยะไกลไมอนุญาตใหครอบครัวหรือ
เพ่ือนของตนเองเขาถึงระบบเทคโนโลยีสารสนเทศภายในองคกร 

๑๐.๔. ตองมีการกําหนดมาตรการควบคุมสําหรับการใชงานเครือขายจากที่
บานหรือเครือขายสาธารณะเพื่อเขาถึงระบบเทคโนโลยีสารสนเทศขององคกร รวมท้ัง
มาตรการควบคุมการใชบริการเครือขายไรสายที่บานหรอืที่สาธารณะ 

๑๐.๕. ตองมีการตรวจสอบวาอุปกรณที่เปนของสวนตัวซึ่งใชในการเขาถึงระบบ
เทคโนโลยีสารสนเทศของหนวยงานจากระยะไกลมีการปองกันไวรัสและการใชงาน
ไฟรวอลลตามท่ีหนวยงานกําหนด 
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๑๐.๖. ตองมีการจัดเตรียมอุปกรณสําหรับการปฏิบัติงานจากระยะไกลการ
จัดเก็บขอมูลและอุปกรณสื่อสารไวใหกับผูใชงานจากระยะไกล 

๑๐.๗. ผูใชงานจากระยะไกลทุกคนตองผานการพิสูจนตัวตนเพ่ือเพ่ิมความ
ปลอดภัยจะตองมีการตรวจสอบ เชน รหัสผานหรือวิธีการเขารหัส เปนตน 

๑๐.๘. หนวยงานไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพ่ือเขาถึงระบบ
เทคโนโลยีสารสนเทศของหนวยงานจากระยะไกลหากอุปกรณดังกลาวไมอยูภายใต
การควบคุม ดูแล ตามนโยบายความมั่นคงปลอดภัยของหนวยงาน 

๑๐.๙. หนวยงานตองกําหนดชนิดของงานท่ีอนุญาตและไมอนุญาตใหทํา
สําหรับการปฏิบัติงานจากระยะไกล ชั่วโมงการทํางานในสถานท่ีดังกลาว ชั้นความลับ
ของขอมูลท่ีอนุญาตใหใชงานได และระบบงานและบริการตางๆของหนวยงานที่
อนญุาตและไมอนุญาตใหเขาถึงไดจากระยะไกล 

๑๐.๑๐. หนวยงานตองกําหนดขั้นตอนปฏิบัติสําหรับการขออนุมัติและการขอ
ยกเลิกการปฏิบัติงานจากระยะไกล การกําหนดหรือปรับปรุงสิทธ์ิการเขาถึงระบบงาน 
และการคืนอุปกรณที่ใชงานเมื่อมีการยกเลิกการปฏิบัติงาน 
๑๑. การใชงานอินเทอรเน็ต (Use of the Internet)  

๑๑.๑. ผูใชงานตองเชื่อมตอระบบคอมพิวเตอรเพ่ือเขาใชงานอินเทอรเน็ตผาน
ระบบรักษาความปลอดภัยที่องคกรจัดสรรไวตามสิทธิ์ท่ีไดรบั 

๑๑.๒. หามใชอินเทอรเน็ตขององคกรเพ่ือหาผลประโยชนเชิงพาณิชยเปนการ
สวนบุคคล 

๑๑.๓. ผูใชงานตองไมเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม 
เว็บไซตที่มีเน้ือหาอันอาจกระทบกระเทือนหรือเปนภัยตอความมั่นคงของชาติ ศาสนา 
และพระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอื่น หรือ
ขอมูลที่อาจกอความเสียหายใหกับองคกร เปนตน 

๑๑.๔. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต 
ซึ่งรวมถึงการดาวนโหลดการปรับปรุงโปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิ
หรือทรัพยสินทางปญญา 
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๑๐.๖. ตองมีการจัดเตรียมอุปกรณสําหรับการปฏิบัติงานจากระยะไกลการ
จัดเก็บขอมูลและอุปกรณสื่อสารไวใหกับผูใชงานจากระยะไกล 

๑๐.๗. ผูใชงานจากระยะไกลทุกคนตองผานการพิสูจนตัวตนเพ่ือเพ่ิมความ
ปลอดภัยจะตองมีการตรวจสอบ เชน รหัสผานหรือวิธีการเขารหัส เปนตน 

๑๐.๘. หนวยงานไมอนุญาตใหใชงานอุปกรณท่ีเปนของสวนตัวเพ่ือเขาถึงระบบ
เทคโนโลยีสารสนเทศของหนวยงานจากระยะไกลหากอุปกรณดังกลาวไมอยูภายใต
การควบคุม ดูแล ตามนโยบายความมั่นคงปลอดภัยของหนวยงาน 

๑๐.๙. หนวยงานตองกําหนดชนิดของงานที่อนุญาตและไมอนุญาตใหทํา
สําหรับการปฏิบัติงานจากระยะไกล ชั่วโมงการทํางานในสถานท่ีดังกลาว ชั้นความลับ
ของขอมูลที่อนุญาตใหใชงานได และระบบงานและบริการตางๆของหนวยงานที่
อนญุาตและไมอนุญาตใหเขาถึงไดจากระยะไกล 

๑๐.๑๐. หนวยงานตองกําหนดขั้นตอนปฏิบัติสําหรับการขออนุมัติและการขอ
ยกเลิกการปฏิบัติงานจากระยะไกล การกําหนดหรือปรับปรุงสิทธ์ิการเขาถึงระบบงาน 
และการคืนอุปกรณที่ใชงานเมื่อมีการยกเลิกการปฏิบัติงาน 
๑๑. การใชงานอินเทอรเน็ต (Use of the Internet)  

๑๑.๑. ผูใชงานตองเชื่อมตอระบบคอมพิวเตอรเพ่ือเขาใชงานอินเทอรเน็ตผาน
ระบบรักษาความปลอดภัยที่องคกรจัดสรรไวตามสิทธิ์ท่ีไดรบั 

๑๑.๒. หามใชอินเทอรเน็ตขององคกรเพ่ือหาผลประโยชนเชิงพาณิชยเปนการ
สวนบุคคล 

๑๑.๓. ผูใชงานตองไมเขาสูเว็บไซตท่ีไมเหมาะสม เชน เว็บไซตที่ขัดตอศีลธรรม 
เว็บไซตที่มีเน้ือหาอันอาจกระทบกระเทือนหรือเปนภัยตอความมั่นคงของชาติ ศาสนา 
และพระมหากษัตริย หรือเว็บไซตที่เปนภัยตอสังคม หรือละเมิดสิทธิ์ของผูอื่น หรือ
ขอมูลที่อาจกอความเสียหายใหกับองคกร เปนตน 

๑๑.๔. ผูใชงานตองระมัดระวังการดาวนโหลดโปรแกรมใชงานจากอินเทอรเน็ต 
ซึ่งรวมถึงการดาวนโหลดการปรับปรุงโปรแกรมตางๆ ตองเปนไปโดยไมละเมิดลิขสิทธ์ิ
หรือทรัพยสินทางปญญา 
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๑๑.๕. การกําหนดคาบริการและการเชื่อมตอที่อนุญาตจะตองมีการบันทึกการ
เปลี่ยนแปลงทุกคร้ังหากมีการเปลี่ยนแปลงคาตางๆ ของไฟรวอลล 

๑๑.๖. ไมควรใชบริการบนอินเทอรเน็ตที่มีการครอบครองแบนดวิดทจํานวน
มากหรือเปนเวลานาน 
๑๒. การใชงานและการควบคุมการใชจดหมายอิเล็กทรอนิกส (E-Mail)  

๑๒.๑. ในการลงทะเบียนบัญชีผูใชงานจดหมายอิเล็กทรอนิกส (E-Mail) ตองทํา
การกรอกขอมูลขอเขาใชบริการจดหมายอิเล็กทรอนิกส (E-Mail) โดยย่ืนคําขอกับ
หนวยงานที่รับผิดชอบของสภากาชาดไทย 

๑๒.๒. รหัสจดหมายอิเล็กทรอนิกสเวลาใสรหัสผานตองไมปรากฎหรือแสดง
รหัสผานออกมาแตตองแสดงออกมาในรูปของสัญลักษณแทนตัวอักษรนั้น เชน “*” 
หรือ “•” ในการพิมพแตละตัวอักษร 

๑๒.๓. เมื่อไดรับรหัสผาน (Password) คร้ังแรกในการเขาระบบจดหมาย
อิเล็กทรอนิกส (E-Mail) และเม่ือมีการเขาสูระบบในคร้ังแรกนั้นใหเปลี่ยนรหัสผาน 
(Password) โดยทนัที 

๑๒.๔. ผูดูแลระบบตองกําหนดจํานวนครั้งที่ยอมใหผูใชงานใสรหัสผานผิดได 
เชน ไมเกิน ๓ ครั้ง 

๑๒.๕. ไมบันทึกหรือเก็บรหัสผาน (Password) ไวในระบบคอมพิวเตอร 
๑๒.๖. เปลี่ยนรหัสผาน (Password) ทุก ๓–๖ เดือน 
๑๒.๗. ไมใชที่อยูจดหมายอิเล็กทรอนิกส (E-Mail Address) ของผูอ่ืนเพ่ืออาน

หรือรับหรือสงขอความยกเวนแตจะไดรับการยินยอมจากเจาของผูใชงานและใหถือวา
เจาของจดหมายอิเล็กทรอนิกส (E-Mail) เปนผูรับผิดชอบตอการใชงานในจดหมาย
อิเล็กทรอนิกส (E-Mail) ของตน 

๑๒.๘. หลังจากการใชงานระบบจดหมายอิเล็กทรอนิกส (E-Mail) เสร็จสิ้นตอง
ลงบันทึกออก (Logout) ทุกครั้ง 

๑๒.๙. การสงขอมูลท่ีเปนความลับไมควรระบุความสําคัญของขอมูลลงในหัวขอ
จดหมายอิเล็กทรอนิกส (E-Mail) เวนเสียแตวาจะใชวิธีการเขารหัสขอมูลอีเมลที่
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หนวยงานกําหนดไวใหใชความระมัดระวังในการระบุชื่อท่ีอยู E-Mail ของผูรับให
ถูกตองเพ่ือปองกันการสงผิดตัวผูรับ 

๑๒.๑๐. หามสงอีเมลที่มีลักษณะเปนจดหมายขยะ (Spam Mail)  
๑๒.๑๑. หามสงอีเมลที่มีลักษณะเปนจดหมายลูกโซ (Chain Letter)  
๑๒.๑๒. หามสงอีเมลท่ีมีลักษณะเปนการละเมิดตอกฎหมายหรือสิทธิของ

บุคคลอ่ืน 
๑๒.๑๓. หามสงอีเมลที่มีไวรัสไปใหกับบุคคลอื่นโดยเจตนา 
๑๒.๑๔. ใหระบุชื่อของผูสงในอีเมลทุกฉบับที่สงไป 
๑๒.๑๕. ใหทําการสํารองขอมูลอีเมลตามความจําเปนอยางสม่ําเสมอ (แมวา

หนวยงานจะทําการสํารองขอมูล E-Mail ไวใหแตก็เพียงชวงระยะเวลาหนึ่งเทาน้ัน 
ดังนั้น อีเมลท่ีเกามากๆ และจําเปนตองใชงานจึงมีความจําเปนตองสํารองเก็บไวดวย
ตนเอง)  

๑๒.๑๖. ผูใชงานตองทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส 
(E-Mail) กอนการเปดเพ่ือตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัสเปนการปองกันใน
การเปดไฟลท่ีเปน Executable file เชน .exe .com เปนตน 

๑๒.๑๗. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกส (E-Mail) หรือ
ขอความที่ไดรับจากผูสงที่ไมรูจัก 

๑๒.๑๘. ผูใชงานตองใชขอความที่สุภาพหรือไมรับสงจดหมายอิเล็กทรอนิกส 
(E-Mail) ที่มีขอมูลไมเหมาะสม ซึ่งอาจทําใหเสียชื่อเสียงของหนวยงาน ทําใหเกิดความ
แตกแยกระหวางหนวยงานผานทางจดหมายอิเล็กทรอนิกส (E-Mail) 

๑๒.๑๙. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกส (E-Mail) ของ
ตนเองทุกวันและควรจัดเก็บแฟมขอมูลและจดหมายอิเล็กทรอนิกส (E-Mail) ของตน
ใหเหลือจํานวนนอยที่สุดและควรลบจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมตองการ
ออกจากระบบเพ่ือลดปริมาณการใชเน้ือท่ีระบบจดหมายอิเล็กทรอนิกส (E-Mail) 

๑๒.๒๐. ขอควรระวัง ผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกส (E-Mail) ที่
จะใชอางอิงภายหลังมายังเครื่องคอมพิวเตอรของตนเพ่ือเปนการปองกันผูอื่นแอบอาน
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หนวยงานกําหนดไวใหใชความระมัดระวังในการระบุชื่อท่ีอยู E-Mail ของผูรับให
ถูกตองเพ่ือปองกันการสงผิดตัวผูรับ 

๑๒.๑๐. หามสงอีเมลที่มีลักษณะเปนจดหมายขยะ (Spam Mail)  
๑๒.๑๑. หามสงอีเมลที่มีลักษณะเปนจดหมายลูกโซ (Chain Letter)  
๑๒.๑๒. หามสงอีเมลท่ีมีลักษณะเปนการละเมิดตอกฎหมายหรือสิทธิของ

บุคคลอ่ืน 
๑๒.๑๓. หามสงอีเมลที่มีไวรัสไปใหกับบุคคลอื่นโดยเจตนา 
๑๒.๑๔. ใหระบุชื่อของผูสงในอีเมลทุกฉบับที่สงไป 
๑๒.๑๕. ใหทําการสํารองขอมูลอีเมลตามความจําเปนอยางสม่ําเสมอ (แมวา

หนวยงานจะทําการสํารองขอมูล E-Mail ไวใหแตก็เพียงชวงระยะเวลาหนึ่งเทาน้ัน 
ดังนั้น อีเมลท่ีเกามากๆ และจําเปนตองใชงานจึงมีความจําเปนตองสํารองเก็บไวดวย
ตนเอง)  

๑๒.๑๖. ผูใชงานตองทําการตรวจสอบเอกสารแนบจากจดหมายอิเล็กทรอนิกส 
(E-Mail) กอนการเปดเพ่ือตรวจสอบไฟลโดยใชโปรแกรมปองกันไวรัสเปนการปองกันใน
การเปดไฟลท่ีเปน Executable file เชน .exe .com เปนตน 

๑๒.๑๗. ผูใชงานตองไมเปดหรือสงตอจดหมายอิเล็กทรอนิกส (E-Mail) หรือ
ขอความที่ไดรับจากผูสงที่ไมรูจัก 

๑๒.๑๘. ผูใชงานตองใชขอความที่สุภาพหรือไมรับสงจดหมายอิเล็กทรอนิกส 
(E-Mail) ที่มีขอมูลไมเหมาะสม ซึ่งอาจทําใหเสียชื่อเสียงของหนวยงาน ทําใหเกิดความ
แตกแยกระหวางหนวยงานผานทางจดหมายอิเล็กทรอนิกส (E-Mail) 

๑๒.๑๙. ผูใชงานตองตรวจสอบตูเก็บจดหมายอิเล็กทรอนิกส (E-Mail) ของ
ตนเองทุกวันและควรจัดเก็บแฟมขอมูลและจดหมายอิเล็กทรอนิกส (E-Mail) ของตน
ใหเหลือจํานวนนอยที่สุดและควรลบจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมตองการ
ออกจากระบบเพ่ือลดปริมาณการใชเน้ือท่ีระบบจดหมายอิเล็กทรอนิกส (E-Mail) 

๑๒.๒๐. ขอควรระวัง ผูใชงานควรโอนยายจดหมายอิเล็กทรอนิกส (E-Mail) ที่
จะใชอางอิงภายหลังมายังเครื่องคอมพิวเตอรของตนเพ่ือเปนการปองกันผูอื่นแอบอาน
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จดหมายได ดังน้ัน ไมควรจัดเก็บขอมลูหรือจดหมายอิเล็กทรอนิกส (E-Mail) ท่ีไมไดใช
แลวไวในตูจดหมายอิเล็กทรอนิกส (E-Mail) 

๑๒.๒๑. ผูใชงานตองใชจดหมายอิเล็กทรอนิกส (E-Mail) ของสภากาชาดไทย
สําหรับใชรับ-สงขอมูล ติดตอกับหนวยงานของสภากาชาดไทย หรือหนวยงานอื่นๆ 
ภายนอก   
๑๓. การบริหารจัดการคอมพิวเตอรแมขาย (Server Management) 

๑๓.๑. กําหนดผูดูแลระบบสําหรับเคร่ืองคอมพิวเตอรแมขายทุกเครื่องอยาง
เปนลายลักษณอักษร 

๑๓.๒. มีขั้นตอน/กระบวนการในการตรวจสอบคอมพิวเตอรแมขาย และใน
กรณีที่พบวามีการใชงานหรือเปลี่ยนแปลงคาที่ผิดปกติ จะตองดําเนินการแกไขและ
บันทึกรายงานการแกไขโดยทันที 

๑๓.๓. ตั้งนาฬิกาของเครื่องคอมพิวเตอรแมขายทุกเครื่อง และอุปกรณ
ค อ ม พิ ว เ ต อ ร ที่ ใ ห บ ริ ก า ร ทุ ก ช นิ ด ใ ห ต ร ง กั บ เ ว ล า อ า ง อิ ง ม า ต ร ฐ า น 
(1.ntp.redcross.or.th และ 2.ntp.redcross.or.th) ที่องคกรใชอางอิง 

๑๓.๔. เปดใชบริการเทาที่จําเปนเทาน้ัน โดยตองมีมาตรการปองกันเพิ่มเติม
สําหรับบริการท่ีมีความเสี่ยงตอระบบรักษาความปลอดภัย 

๑๓.๕. ตองปรบัปรุงซอฟตแวรใหเปนปจจุบันอยูเสมอ เพ่ืออุดชองโหวตางๆ 
๑๓.๖. ตองทดสอบโปรแกรมระบบเกี่ยวกับการรักษาความปลอดภัยและ

ประสิทธิภาพการใชงานโดยทั่วไปกอนติดตั้งและหลังจากการแกไขหรือบํารุงรักษา 
๑๓.๗. การติดตั้งและการเช่ือมตอระบบคอมพิวเตอรแมขายจะตองดําเนินการ

โดยผูดูแลระบบของหนวยงาน 
๑๔. การควบคุมการใชงานอุปกรณปองกันเครือขาย (Firewall Control)  

๑๔.๑. หนวยงานที่มีหนาที่ในการบริหารจัดการ การติดตั้ง และกําหนดคาของ
ไฟรวอลลท้ังหมด 

๑๔.๒. การกําหนดคาเริ่มตนของไฟรวอลลตองกําหนดเปนปฏิเสธท้ังหมด 
(Deny)  
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๑๔.๓. ทุกบริการ (Services) และเสนทางเชื่อมตออินเทอรเน็ตท่ีไมอนุญาต
ตาม Policy จะตองถูกบล็อก (Block) โดยไฟรวอลล 

๑๔.๔. ผูใชงานอินเทอรเน็ตจะตองทําการลงบันทึกเขาใชงาน (Login) กอนการ
ใชงานทุกครั้ง 

๑๔.๕. การกําหนดคาบริการและการเชื่อมตอที่อนุญาตจะตองมีการบันทึกการ
เปลี่ยนแปลงทุกคร้ังหากมีการเปลี่ยนแปลงคาตางๆ ของไฟรวอลล 

๑๔.๖. การเขาถึงตัวอุปกรณไฟรวอลล จะตองสามารถเขาถึงไดเฉพาะผูที่ไดรับ
มอบหมายใหดูแลจัดการเทานั้น 

๑๔.๗. ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณไฟรวอลล จะตองสงคา
ไปจัดเก็บยังอุปกรณจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Centralized Log) โดย
จะตองจัดเก็บตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.
๒๕๕๐ 

๑๔.๘. การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเคร่ืองคอมพิวเตอร
ลูกขายจะเปดพอรตการเชื่อมตอพื้นฐานของโปรแกรมทั่วไปท่ีอนุญาตใหใชงานซึ่งหาก
มีความจําเปนท่ีจะใชงานพอรตการเช่ือมตอนอกเหนือที่กําหนดจะตองไดรับความ
ยินยอมจากผูบังคับบัญชากอน 

๑๔.๙. การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวน
ของเครือขายจะตองกําหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอท่ีจําเปนตอการ
ใหบริการเทานั้น 

๑๔.๑๐. จะตองมีการสํารองขอมูลการกําหนดคาตางๆ ของอุปกรณไฟรวอลล
เปนประจําทุกสัปดาหหรอืทุกครั้งกอนที่จะมีการเปลี่ยนแปลงคา 

๑๔.๑๑. เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตางๆ 
ภายในหนวยงานท่ีมีลักษณะที่เปนอินทราเน็ตจะตองไมอนุญาตใหมีการเชื่อมตอเพื่อ
ใชงานอินเทอรเน็ต เวนแตมีความจําเปนโดยจะตองกําหนดเปนกรณีไป 

๑๔.๑๒. หนวยงานมีสิท ธ์ิ ท่ีจะระงับหรือบล็อกการใชงานของเครื่ อง
คอมพิวเตอรลูกขายที่มีพฤติกรรมการใชงานท่ีผิดนโยบายหรือเกิดจากการทํางานของ
โปรแกรมท่ีมีความเสี่ยงตอความปลอดภัยจนกวาจะไดรับการแกไข 
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๑๔.๓. ทุกบริการ (Services) และเสนทางเชื่อมตออินเทอรเน็ตท่ีไมอนุญาต
ตาม Policy จะตองถูกบล็อก (Block) โดยไฟรวอลล 

๑๔.๔. ผูใชงานอินเทอรเน็ตจะตองทําการลงบันทึกเขาใชงาน (Login) กอนการ
ใชงานทุกครั้ง 

๑๔.๕. การกําหนดคาบริการและการเชื่อมตอที่อนุญาตจะตองมีการบันทึกการ
เปลี่ยนแปลงทุกคร้ังหากมีการเปลี่ยนแปลงคาตางๆ ของไฟรวอลล 

๑๔.๖. การเขาถึงตัวอุปกรณไฟรวอลล จะตองสามารถเขาถึงไดเฉพาะผูที่ไดรับ
มอบหมายใหดูแลจัดการเทานั้น 

๑๔.๗. ขอมูลจราจรทางคอมพิวเตอรที่เขาออกอุปกรณไฟรวอลล จะตองสงคา
ไปจัดเก็บยังอุปกรณจัดเก็บขอมูลจราจรทางคอมพิวเตอร (Centralized Log) โดย
จะตองจัดเก็บตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ.
๒๕๕๐ 

๑๔.๘. การกําหนดนโยบายในการใหบริการอินเทอรเน็ตกับเคร่ืองคอมพิวเตอร
ลูกขายจะเปดพอรตการเชื่อมตอพื้นฐานของโปรแกรมทั่วไปท่ีอนุญาตใหใชงานซึ่งหาก
มีความจําเปนท่ีจะใชงานพอรตการเช่ือมตอนอกเหนือที่กําหนดจะตองไดรับความ
ยินยอมจากผูบังคับบัญชากอน 

๑๔.๙. การกําหนดคาการใหบริการของเครื่องคอมพิวเตอรแมขายในแตละสวน
ของเครือขายจะตองกําหนดคาอนุญาตเฉพาะพอรตการเชื่อมตอท่ีจําเปนตอการ
ใหบริการเทานั้น 

๑๔.๑๐. จะตองมีการสํารองขอมูลการกําหนดคาตางๆ ของอุปกรณไฟรวอลล
เปนประจําทุกสัปดาหหรอืทุกครั้งกอนที่จะมีการเปลี่ยนแปลงคา 

๑๔.๑๑. เครื่องคอมพิวเตอรแมขายที่ใหบริการระบบงานสารสนเทศตางๆ 
ภายในหนวยงานท่ีมีลักษณะที่เปนอินทราเน็ตจะตองไมอนุญาตใหมีการเชื่อมตอเพื่อ
ใชงานอินเทอรเน็ต เวนแตมีความจําเปนโดยจะตองกําหนดเปนกรณีไป 

๑๔.๑๒. หนวยงานมีสิท ธ์ิ ท่ีจะระงับหรือบล็อกการใชงานของเครื่ อง
คอมพิวเตอรลูกขายที่มีพฤติกรรมการใชงานท่ีผิดนโยบายหรือเกิดจากการทํางานของ
โปรแกรมท่ีมีความเสี่ยงตอความปลอดภัยจนกวาจะไดรับการแกไข 
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๑๔.๑๓. การเชื่อมตอในลักษณะของการ Remote Login จากภายนอกมายัง
เครื่องคอมพิวเตอรแมขายหรืออุปกรณเครือขายภายในจะตองบันทึกรายการของการ
ดําเนินการตามแบบการขออนุญาตดําเนินการเก่ียวกับเคร่ืองคอมพิวเตอรแมขายและ
อุปกรณเครอืขายและจะตองไดรับความเห็นชอบจากผูบังคับบัญชากอน 

๑๔.๑๔. ผูละเมิดนโยบายดานความปลอดภัยของไฟรวอลล จะถูกระงับการใช
งานอินเทอรเน็ตโดยทันที 
๑๕. การตรวจจับการบุกรุก (Intrusion Detection System/Intrusion 

Prevention System Policy: IDS/IPS)  
๑๕.๑.  IDS/IPS Policy เปนนโยบายการติดตั้งระบบตรวจสอบการบุกรุกและ

ตรวจสอบความปลอดภัยของเครือขายเพ่ือปองกันทรัพยากรระบบสารสนเทศและ
ขอมูลบนเครือขายภายในองคกรใหมีความม่ันคงปลอดภัยเปนแนวทางการปฏิบัติ
เก่ียวกับการตรวจสอบการบุกรุกเครือขายพรอมกับบทบาทและความรับผิดชอบที่
เก่ียวของ 

๑๕.๒.  IDS/IPS Policy ครอบคลุมทุกโฮสต (Host) ในเครือขายขององคกร
และเครือขายขอมูลทั้งหมดรวมถึงเสนทางที่ขอมูลอาจเดินทางซึ่งไมอยูในเครือขาย
อินเทอรเนต็ทุกเสนทาง 

๑๕.๓.  ระบบทั้งหมดที่สามารถเขาถึงไดจากอินเทอรเน็ตหรือท่ีสาธารณะ
จะตองผานการตรวจสอบจากระบบ IDS/IPS  

๑๕.๔.  ระบบท้ังหมดใน DMZ (Demilitarized Zone) จะตองไดรับการ
ตรวจสอบรูปแบบการใหบริการกอนการติดต้ังและเปดใหบริการ 

๑๕.๕.  โฮสต (Host) และเครือขายทั้งหมดที่มีการสงผานขอมูลผาน IDS/IPS 
จะตองมีการบันทึกผลการตรวจสอบ 

๑๕.๖.  ระบบ IDS/IPS จะตองมีการตรวจสอบและ Update Patch/Signature 
เปนประจํา 
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๑๕.๗.  ตองมีการตรวจสอบเหตุการณขอมูลจราจรพฤติกรรมการใชงาน
กิจกรรมและบันทึกปริมาณขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแล
ระบบ 

๑๕.๘.  IDS/IPS จะทํางานภายใตกฎควบคุมพ้ืนฐานของไฟรวอลลที่ใชในการ
เขาถึงเครือขายของระบบสารสนเทศตามปกติ 

๑๕.๙.  เคร่ืองแมขายที่มีการติดตั้ง Host-Based IDS จะตองมีการตรวจสอบ
ขอมูลประจําวัน 

๑๕.๑๐.  พฤติกรรมการใชงานกิจกรรมหรือเหตุการณท้ังหมดที่มีความเสี่ยงตอ
การบุกรุกการโจมตีระบบพฤติกรรมที่นาสงสัยหรือการพยายามเขาระบบทั้งที่ประสบ
ความสําเร็จและไมประสบความสําเร็จจะตองมีการรายงานใหผูบังคับบัญชาทราบ
ทนัทีท่ีตรวจพบ 

๑๕.๑๑.  พฤติกรรมกิจกรรมที่นาสงสัยหรือระบบการทํางานที่ผิดปกติท่ีถูก
คนพบจะตองมีการรายงานใหผูบังคับบัญชาทราบภายใน ๑ ชั่วโมงที่ตรวจพบ 

๑๕.๑๒.  การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา 
๙๐ วัน 

๑๕.๑๓.  ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณที่เกิดข้ึน ไดแก 
รายงานผลการตรวจพบของเหตุการณตางๆ ดําเนินการตามข้ันตอนเพื่อลดความ
เสียหายลบซอฟตแวรมุงรายที่ตรวจพบปองกันเหตุการณที่อาจเกิดอีกในอนาคตและ
ดําเนินการตามแผน เปนตน 

๑๕.๑๔.  หนวยงานมีสิท ธ์ิในการยุ ติการเ ช่ือมตอเครือขายของเค ร่ือง
คอมพิวเตอรที่มีพฤติกรรมเสี่ยงตอการบุกรุกระบบโดยไมตองมีการแจงแกผูใชงาน
ลวงหนา 

๑๕.๑๕.  ผูที่ถูกตรวจสอบวาพยายามกระทําการอันใดท่ีเปนการละเมิดนโยบาย
ขององคกร การพยายามเขาถึงระบบโดยมิชอบการโจมตีระบบหรือมีพฤติกรรมเสี่ยง
ตอการทํางานของระบบสารสนเทศจะถูกระงับการใชเครือขายทันทีหากการกระทํา
ดังกลาวเปนการกระทําความผิดที่สอดคลองกับกฎหมายวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕๐ หรือเปนการกระทําที่สงผลใหเกิดความเสียหายตอ
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๑๕.๗.  ตองมีการตรวจสอบเหตุการณขอมูลจราจรพฤติกรรมการใชงาน
กิจกรรมและบันทึกปริมาณขอมูลเขาใชงานเครือขายเปนประจําทุกวันโดยผูดูแล
ระบบ 

๑๕.๘.  IDS/IPS จะทํางานภายใตกฎควบคุมพ้ืนฐานของไฟรวอลลที่ใชในการ
เขาถึงเครือขายของระบบสารสนเทศตามปกติ 

๑๕.๙.  เคร่ืองแมขายที่มีการติดตั้ง Host-Based IDS จะตองมีการตรวจสอบ
ขอมูลประจําวัน 

๑๕.๑๐.  พฤติกรรมการใชงานกิจกรรมหรือเหตุการณท้ังหมดที่มีความเสี่ยงตอ
การบุกรุกการโจมตีระบบพฤติกรรมที่นาสงสัยหรือการพยายามเขาระบบทั้งที่ประสบ
ความสําเร็จและไมประสบความสําเร็จจะตองมีการรายงานใหผูบังคับบัญชาทราบ
ทนัทีท่ีตรวจพบ 

๑๕.๑๑.  พฤติกรรมกิจกรรมที่นาสงสัยหรือระบบการทํางานที่ผิดปกติท่ีถูก
คนพบจะตองมีการรายงานใหผูบังคับบัญชาทราบภายใน ๑ ชั่วโมงที่ตรวจพบ 

๑๕.๑๒.  การตรวจสอบการบุกรุกทั้งหมดจะตองเก็บบันทึกขอมูลไวไมนอยกวา 
๙๐ วัน 

๑๕.๑๓.  ระบบ IDS/IPS มีรูปแบบการตอบสนองตอเหตุการณที่เกิดข้ึน ไดแก 
รายงานผลการตรวจพบของเหตุการณตางๆ ดําเนินการตามข้ันตอนเพื่อลดความ
เสียหายลบซอฟตแวรมุงรายที่ตรวจพบปองกันเหตุการณที่อาจเกิดอีกในอนาคตและ
ดําเนินการตามแผน เปนตน 

๑๕.๑๔.  หนวยงานมีสิท ธ์ิในการยุ ติการเ ช่ือมตอเครือขายของเค ร่ือง
คอมพิวเตอรที่มีพฤติกรรมเสี่ยงตอการบุกรุกระบบโดยไมตองมีการแจงแกผูใชงาน
ลวงหนา 

๑๕.๑๕.  ผูที่ถูกตรวจสอบวาพยายามกระทําการอันใดท่ีเปนการละเมิดนโยบาย
ขององคกร การพยายามเขาถึงระบบโดยมิชอบการโจมตีระบบหรือมีพฤติกรรมเสี่ยง
ตอการทํางานของระบบสารสนเทศจะถูกระงับการใชเครือขายทันทีหากการกระทํา
ดังกลาวเปนการกระทําความผิดที่สอดคลองกับกฎหมายวาดวยการกระทําความผิด
เก่ียวกับคอมพิวเตอร พ.ศ.๒๕๕๐ หรือเปนการกระทําที่สงผลใหเกิดความเสียหายตอ
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ขอมูลและทรัพยากรระบบของหนวยงานจะตองถูกดําเนินคดีตามขั้นตอนของ
กฎหมาย 
๑๖. การใชงานเครื่องคอมพิวเตอรแบบตั้งโตะ (Computer Desktop Used) 

๑๖.๑.  แนวทางปฏิบัติการใชงานทั่วไป 
(๑)  เครื่องคอมพิวเตอรท่ีหนวยงานอนุญาตใหใชงานเปนสินทรัพยของ

หนวยงานเพ่ือใชในงานขององคกร 
(๒)  โปรแกรมท่ีไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรของหนวยงานตอง

เปนโปรแกรมที่หนวยงานไดซื้อลิขสิทธิ์มาอยางถูกตองตามกฎหมาย 
ดังนั้น หามผูใชงานคัดลอกโปรแกรมตางๆ และนําไปติดตั้งบนเครื่อง
คอมพิวเตอรแบบตั้งโตะหรือแกไขหรือนําไปใหผูอื่นใชงานโดยผิด
กฎหมาย 

(๓)  ไมอนุญาตใหผูใชงานทําการติดต้ังและแกไขเปลี่ยนแปลงโปรแกรม
ในเคร่ืองคอมพิวเตอรแบบตั้งโตะของหนวยงาน 

(๔)  การเคลื่อนยายหรือสงเครื่องคอมพิวเตอรแบบต้ังโตะตรวจซอม
จะตองดําเนินการโดยเจาหนาท่ีของหนวยงานหรือผู รับจางเหมา
บํารุงรักษาเคร่ืองคอมพิวเตอรและอุปกรณที่ไดทําสัญญากับองคกร
เทานั้น 

(๕)  กอนการใชงานสื่อบันทึกพกพาตางๆ ตองมีการตรวจสอบเพ่ือหา
ไวรสัโดยโปรแกรมปองกันไวรัส 

(๖)  ผูใชงานมีหนาที่และรับผิดชอบตอการดูแลรักษาความปลอดภัย
ของเคร่ืองคอมพิวเตอร 

(๗)  ปดเคร่ืองคอมพิวเตอรแบบตั้งโตะที่ตนเองครอบครองใชงานอยู 
เมื่อใชงานประจําวันเสร็จสิ้นหรือเมื่อมีการยุติการใชงานเกินกวา ๑ 
ชั่วโมง 

(๘)  ทําการตั้งคา Screen Saver ของเครื่องคอมพิวเตอรแบบตั้งโตะที่
ตนเองรับผิดชอบใหมีการล็อกหนาจอหลังจากที่ไมไดใชงานเกินกวา 
๓๐ นาท ีเพ่ือปองกันบุคคลอ่ืนมาใชงานท่ีเคร่ืองคอมพิวเตอร 
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(๙)  หามนําเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาที่เปนเจาของมาใชกับ
ระบบเครือขายของหนวยงาน ยกเวนจะไดรับการตรวจสอบจาก
ผูดูแลระบบของหนวยงานกอนการใชงาน 

๑๖.๒.  การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการ
รหัสผานท่ีระบุไวในเอกสาร “การกําหนดหนาที่ความรับผิดชอบของผูใชงาน”  

๑๖.๓.  การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware)  
(๑)  ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตางๆ เชน Floppy Disk, 

Flash Drive และ Data Storage อื่นๆ เปนตน กอนนํามาใชงาน
รวมกับเครื่องคอมพิวเตอร 

(๒)  ผูใชงานตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกส (E-
mail) หรอืไฟลที่ดาวนโหลดมาจากอินเทอรเน็ตดวยโปรแกรมปองกัน
ไวรสักอนใชงาน 

(๓)  ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดที่มีชุดคําสั่งไมพึง
ประสงครวมอยูดวย ซึ่งมีผลทําใหขอมูลคอมพิวเตอร หรือระบบ
คอมพิวเตอร หรือชุดคําสั่งอ่ืนเกิดความเสียหายถูกทําลาย ถูกแกไข 
เปลี่ยนแปลง หรอืปฏิบัตงิานไมตรงตามคําสั่งที่กําหนดไว 

๑๖.๔.  การสํารองขอมูลและการกูคืน 
(๑)  ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอร

ไวบนสื่อบันทึกอื่นๆ เชน CD, DVD, External Hard Disk เปนตน 
(๒)  ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวใน

สถานท่ีที่เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกู
คืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

(๓)  ผูใชงานตองประเมินความเสี่ยงวาขอมูลที่เก็บไวบน Hard Disk ไม
ควรจะเปนขอมูลสําคัญเก่ียวของกับการทํางาน เพราะหาก Hard 
Disk เสียไปก็ไมกระทบตอการดําเนินการของหนวยงาน 
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(๙)  หามนําเครื่องคอมพิวเตอรสวนตัวท่ีเจาหนาที่เปนเจาของมาใชกับ
ระบบเครือขายของหนวยงาน ยกเวนจะไดรับการตรวจสอบจาก
ผูดูแลระบบของหนวยงานกอนการใชงาน 

๑๖.๒.  การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการ
รหัสผานท่ีระบุไวในเอกสาร “การกําหนดหนาที่ความรับผิดชอบของผูใชงาน”  

๑๖.๓.  การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware)  
(๑)  ผูใชงานตองตรวจสอบหาไวรัสจากสื่อตางๆ เชน Floppy Disk, 

Flash Drive และ Data Storage อื่นๆ เปนตน กอนนํามาใชงาน
รวมกับเครื่องคอมพิวเตอร 

(๒)  ผูใชงานตองตรวจสอบไฟลที่แนบมากับจดหมายอิเล็กทรอนิกส (E-
mail) หรอืไฟลที่ดาวนโหลดมาจากอินเทอรเน็ตดวยโปรแกรมปองกัน
ไวรสักอนใชงาน 

(๓)  ผูใชงานตองตรวจสอบขอมูลคอมพิวเตอรใดที่มีชุดคําสั่งไมพึง
ประสงครวมอยูดวย ซึ่งมีผลทําใหขอมูลคอมพิวเตอร หรือระบบ
คอมพิวเตอร หรือชุดคําสั่งอ่ืนเกิดความเสียหายถูกทําลาย ถูกแกไข 
เปลี่ยนแปลง หรอืปฏิบัตงิานไมตรงตามคําสั่งที่กําหนดไว 

๑๖.๔.  การสํารองขอมูลและการกูคืน 
(๑)  ผูใชงานตองรับผิดชอบในการสํารองขอมูลจากเครื่องคอมพิวเตอร

ไวบนสื่อบันทึกอื่นๆ เชน CD, DVD, External Hard Disk เปนตน 
(๒)  ผูใชงานมีหนาที่เก็บรักษาสื่อขอมูลสํารอง (Backup Media) ไวใน

สถานท่ีที่เหมาะสม ไมเสี่ยงตอการรั่วไหลของขอมูลและทดสอบการกู
คืนขอมูลที่สํารองไวอยางสม่ําเสมอ 

(๓)  ผูใชงานตองประเมินความเสี่ยงวาขอมูลที่เก็บไวบน Hard Disk ไม
ควรจะเปนขอมูลสําคัญเก่ียวของกับการทํางาน เพราะหาก Hard 
Disk เสียไปก็ไมกระทบตอการดําเนินการของหนวยงาน 
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๑๗. การใชงานเครื่องคอมพิวเตอรแบบพกพา (Computer Notebook Used) 
๑๗.๑.  แนวทางปฏิบัติการใชงานทั่วไป 

(๑)  เครื่องคอมพิวเตอรแบบพกพาท่ีหนวยงานอนุญาตใหใชงานเปน
สินทรัพยของหนวยงานเพื่อใชในงานขององคกร 

(๒)  โปรแกรมที่ไดถูกติดตั้งลงบนเครื่องคอมพิวเตอรแบบพกพาของ
หนวยงานตองเปนโปรแกรมที่หนวยงานไดซื้อลิขสิทธ์ิมาอยาง
ถูกตองตามกฎหมาย ดังน้ัน หามผูใชงานคัดลอกโปรแกรมตางๆ 
และนําไปติดตั้งบนเคร่ืองคอมพิวเตอรสวนตัวหรอืแกไขหรอืนําไปให
ผูอื่นใชงานโดยผิดกฎหมาย 

(๓)  ผูใชงานตองศึกษาและปฏิบัติตามคูมือการใชงานอยางละเอียดเพ่ือ
การใชงานอยางปลอดภัยและมีประสิทธิภาพ 

(๔)  ไมดัดแปลงแกไขสวนประกอบตางๆ ของเคร่ืองคอมพิวเตอรและ
รักษาสภาพของเครื่องคอมพิวเตอรใหมีสภาพเดิม 

(๕)  ในกรณีท่ีตองการเคลื่อนยายเคร่ืองคอมพิวเตอรแบบพกพาควรใส
กระเปาสําหรับเคร่ืองคอมพิวเตอรแบบพกพาเพ่ือปองกันอันตรายท่ี
เกิดจากการกระทบกระเทือนเชน การตกจากโตะทํางานหรือหลุด
มือ เปนตน 

(๖)  หลีกเลี่ยงการใชน้ิวหรือของแข็ง เชน ปลายปากกากดสัมผัสหนาจอ 
LCD ใหเปนรอยขีดขวนหรือทําใหจอ LCD ของเครื่องคอมพิวเตอร
แบบพกพาแตกเสียหายได เปนตน 

(๗)  ไมวางของทับบนหนาจอและแปนพิมพ 
(๘)  การเช็ดทําความสะอาดหนาจอภาพตองเช็ดอยางเบามือที่สุดและ

ตองเช็ดไปในแนวทางเดียวกัน หามเช็ดแบบหมุนวนเพราะจะทําให
หนาจอมีรอยขีดขวนได 

(๙)  การใชเคร่ืองคอมพิวเตอรแบบพกพาเปนระยะเวลานานเกินไปใน
สภาพท่ีมีอากาศรอนจัดตองปดเคร่ืองคอมพิวเตอรเพ่ือเปนการพัก
เคร่ืองสักระยะหนึ่งกอนเปดใชงานใหมอีกครั้ง 
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(๑๐)  การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยูใหทําการยกจาก
ฐานภายใตแปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพขึ้น 

๑๗.๒.  ความปลอดภัยทางดานกายภาพ 
(๑)  ผูใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย เชน ควรลอก

เครื่องขณะท่ีไมไดใชงาน ไมวางเคร่ืองทิ้งไวในที่สาธารณะหรือในบริเวณ
ที่มีความเสี่ยงตอการสูญหาย เปนตน 

(๒)  ผูใชงานไมเก็บหรือใชงานเครื่องคอมพิวเตอรแบบพกพาในสถานที่
ที่มีความรอน/ความชื้น/ฝุนละอองสูงและตองระวังปองกันการตก
กระทบ 

๑๗.๓.  การควบคุมการเขาถึงระบบปฏิบัติการ 
(๑)  ผู ใชงานตองกําหนดชื่อผู ใชงาน (Username) และรหัสผาน 

( Password)  ในการ เ ข า ใช ง านระบบปฏิบั ติ ก า รของ เ ครื่ อ ง
คอมพิวเตอรแบบพกพา 

(๒)  ผูใชงานตองกําหนดรหัสผานใหมีคุณภาพดีอยางนอยตามที่ระบุไว
ในเอกสาร“การกําหนดหนาที่ความรับผิดชอบของผูใชงาน”  

(๓)  ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) 
โดยตั้งเวลาประมาณ ๑๕ นาที ใหทําการล็อกหนาจอเมื่อไมมีการใช
งาน หลังจากน้ันเมื่อตองการใชงานตองใสรหัสผาน 

(๔)  ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงาน
หรือไมอยูที่หนาจอเปนเวลานาน 

๑๗.๔.  การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการ
รหัสผานท่ีระบุไวในเอกสาร “การกําหนดหนาที่ความรับผิดชอบของผูใชงาน 

๑๗.๕.  การสํารองขอมูลและการกูคืน 
(๑)  ผูใชงานตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา

โดยวิธีการบันทึกลงบนสื่อสํารองขอมูลตางๆ เพื่อปองกันการสูญหาย
ของขอมูล 
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(๑๐)  การเคลื่อนยายเครื่องขณะที่เครื่องเปดใชงานอยูใหทําการยกจาก
ฐานภายใตแปนพิมพ หามยายเครื่องโดยการดึงหนาจอภาพขึ้น 

๑๗.๒.  ความปลอดภัยทางดานกายภาพ 
(๑)  ผูใชงานมีหนาที่รับผิดชอบในการปองกันการสูญหาย เชน ควรลอก

เครื่องขณะท่ีไมไดใชงาน ไมวางเคร่ืองทิ้งไวในที่สาธารณะหรือในบริเวณ
ที่มีความเสี่ยงตอการสูญหาย เปนตน 

(๒)  ผูใชงานไมเก็บหรือใชงานเครื่องคอมพิวเตอรแบบพกพาในสถานที่
ที่มีความรอน/ความชื้น/ฝุนละอองสูงและตองระวังปองกันการตก
กระทบ 

๑๗.๓.  การควบคุมการเขาถึงระบบปฏิบัติการ 
(๑)  ผู ใชงานตองกําหนดชื่อผู ใชงาน (Username) และรหัสผาน 

( Password)  ในการ เ ข า ใช ง านระบบปฏิบั ติ ก า รของ เ ครื่ อ ง
คอมพิวเตอรแบบพกพา 

(๒)  ผูใชงานตองกําหนดรหัสผานใหมีคุณภาพดีอยางนอยตามที่ระบุไว
ในเอกสาร“การกําหนดหนาที่ความรับผิดชอบของผูใชงาน”  

(๓)  ผูใชงานตองตั้งการใชงานโปรแกรมรักษาจอภาพ (Screen Saver) 
โดยตั้งเวลาประมาณ ๑๕ นาที ใหทําการล็อกหนาจอเมื่อไมมีการใช
งาน หลังจากน้ันเมื่อตองการใชงานตองใสรหัสผาน 

(๔)  ผูใชงานตองทําการ Logout ออกจากระบบทันทีเมื่อเลิกใชงาน
หรือไมอยูที่หนาจอเปนเวลานาน 

๑๗.๔.  การใชรหัสผานใหผูใชงานปฏิบัติตามแนวทางการบริหารจัดการ
รหัสผานท่ีระบุไวในเอกสาร “การกําหนดหนาที่ความรับผิดชอบของผูใชงาน 

๑๗.๕.  การสํารองขอมูลและการกูคืน 
(๑)  ผูใชงานตองทําการสํารองขอมูลจากเครื่องคอมพิวเตอรแบบพกพา

โดยวิธีการบันทึกลงบนสื่อสํารองขอมูลตางๆ เพื่อปองกันการสูญหาย
ของขอมูล 
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(๒)  ผูใชงานตองเก็บรักษาสื่อสํารองขอมูล (Backup Media) ไวใน
สถานท่ีที่เหมาะสมไมเสี่ยงตอการรั่วไหลของขอมูล 

(๓)  แผนสื่อสาํรองขอมูลตางๆ ท่ีเก็บขอมูลไวจะตองทําการทดสอบการ
กูคืนอยางสม่ําเสมอ 

(๔)  แผนสื่อสํารองขอมูลท่ีไมใชงานแลวตองทําลายไมใหสามารถ
นําไปใชงานไดอีก 

(๕)  ผูใชงานตองประเมินความเสี่ยงวาขอมูลท่ีเก็บไวบน Hard Disk ไม
ควรจะเปนขอมูลสําคัญเก่ียวของกับการทํางาน เพราะหาก Hard 
Disk เสียไปก็ไมกระทบตอการดําเนินการของหนวยงาน 

๑๘. การติดตั้งและกําหนดคาของระบบ (System Installation and 
Configuration)  
๑๘.๑.  การปรับปรุงระบบปฏิบัติการ (Operating System Update)  

(๑)  ตรวจสอบเคร่ืองคอมพิวเตอรแมขายและอุปกรณระบบ 
(๒)  ติดต้ังระบบปฏิบัติการตรงตามความตองการการใชงาน 
(๓)  กําหนดช่ือและรหัสผานผูดูแลระบบและช่ือผูใชงาน (User)  
(๔)  กําหนดคาติดต้ังชื่อเคร่ือง (Computer Name)/IP Address  
(๕) ปรับปรุง/กําหนดคาระดับความปลอดภัยของระบบปฏิบัติการ (กรณีท่ี

ระบบปฏิบัติการท่ีมี Service Patch Update)  
(๖)  ติ ด ต้ั ง โปรแกรม Antivirus/ปรั บปรุ ง  Virus Definition และ

กําหนดคาการตรวจสอบระบบการสแกนและปรับปรุงโปรแกรม 
๑๘.๒.  การบริหารบัญชีผูใชงาน/สิทธ์ิการเขาถึงและการใชงานระบบ (User 

Account Management)  
(๑)  กําหนดช่ือและรหัสผานผูดูแลระบบ (System Administrator)  
(๒)  กําหนดช่ือผูใชงาน (User Name) และรหัสผาน (Password)  
(๓)  บันทึกบัญชีผูใชงานและสิทธ์ิการเขาใชระบบ 
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๑๘.๓.  การปรับปรุงการรักษาความปลอดภัย/Antivirus (System Security & 
Antivirus Update)  

(๑)  ติดตามเฝาระวังระบบการทํางานของเคร่ืองคอมพิวเตอรการเขาใช
ระบบ 

(๒)  Performance ของระบบหรือตรวจสอบจากระบบรักษาความ
ปลอดภัยที่ตดิต้ัง 

(๓)  ปรับปรุง/กําหนดคาระบบความปลอดภัยใหเหมาะสมกับปญหา 
(๔)  ปรับปรุงโปรแกรม Antivirus และ Definition ใหทันสมัยเปน

ประจําทุกสัปดาห 
(๕)  ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอรเปนประจํา 

๑๘.๔.  ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management 
Operation)  

(๑)  ติดตั้งระบบจัดการฐานขอมูลตามความตองการของระบบงานท่ี
หนวยงานใช 

(๒)  กําหนดคาระบบหรือโปรแกรมฐานขอมูลใหทํางานรวมกับ
ระบบปฏิบัติการไดอยางถูกตองและมีประสิทธิภาพตามระบบ
ฐานขอมูลนั้นกําหนด 

(๓)  สรางและกําหนดรายชื่อผูจัดการฐานขอมูล (Database Manager) 
ชื่อผูใชงานอื่นและสิทธ์ิการใช 

(๔)  ปรับปรุง/กําหนดคาระบบใหเหมาะสมทันสมัยหรือปองกันการเกิด
ปญหาอยูเสมอ 

๑๘.๕.  ติดต้ังฐานขอมูลโปรแกรมระบบงานตางๆ/กําหนดคาระบบของ
โปรแกรมและกําหนดผูใชและสิทธิ์การเขาใชบริการหรือเขาถึงฐานขอมูล 

(๑)  ติดต้ังโปรแกรมระบบงานตามความตองการหรอืการพัฒนา 
(๒)  กํ าหนดค า หรื อ โ ป รแกรมหรื อบ ริก าร ใ ห ทํ า ง านร ว มกั บ

ระบบปฏิบัติการเปนไปตามโปรแกรมหรือระบบงานนั้นอยางถูกตอง
และมีประสิทธิภาพ 
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๑๘.๓.  การปรับปรุงการรักษาความปลอดภัย/Antivirus (System Security & 
Antivirus Update)  

(๑)  ติดตามเฝาระวังระบบการทํางานของเคร่ืองคอมพิวเตอรการเขาใช
ระบบ 

(๒)  Performance ของระบบหรือตรวจสอบจากระบบรักษาความ
ปลอดภัยที่ตดิต้ัง 

(๓)  ปรับปรุง/กําหนดคาระบบความปลอดภัยใหเหมาะสมกับปญหา 
(๔)  ปรับปรุงโปรแกรม Antivirus และ Definition ใหทันสมัยเปน

ประจําทุกสัปดาห 
(๕)  ดําเนินการ Scan ตรวจหาไวรัสคอมพิวเตอรเปนประจํา 

๑๘.๔.  ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management 
Operation)  

(๑)  ติดตั้งระบบจัดการฐานขอมูลตามความตองการของระบบงานท่ี
หนวยงานใช 

(๒)  กําหนดคาระบบหรือโปรแกรมฐานขอมูลใหทํางานรวมกับ
ระบบปฏิบัติการไดอยางถูกตองและมีประสิทธิภาพตามระบบ
ฐานขอมูลนั้นกําหนด 

(๓)  สรางและกําหนดรายชื่อผูจัดการฐานขอมูล (Database Manager) 
ชื่อผูใชงานอื่นและสิทธ์ิการใช 

(๔)  ปรับปรุง/กําหนดคาระบบใหเหมาะสมทันสมัยหรือปองกันการเกิด
ปญหาอยูเสมอ 

๑๘.๕.  ติดตั้งฐานขอมูลโปรแกรมระบบงานตางๆ/กําหนดคาระบบของ
โปรแกรมและกําหนดผูใชและสิทธิ์การเขาใชบริการหรือเขาถึงฐานขอมูล 

(๑)  ติดต้ังโปรแกรมระบบงานตามความตองการหรอืการพัฒนา 
(๒)  กํ าหนดค า หรื อ โ ป รแกรมหรื อบ ริก าร ใ ห ทํ า ง านร ว มกั บ

ระบบปฏิบัติการเปนไปตามโปรแกรมหรือระบบงานนั้นอยางถูกตอง
และมีประสิทธิภาพ 
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(๓)  ติดตั้งฐานขอมูลและเชื่อมตอระบบงานและทําการทดสอบการ
ใหบริการตามระบบงานน้ันกําหนด 

(๔)  แจงผูใชงานหรือเจาของระบบงานใหสามารถเร่ิมใชงานไดโดยแจง
รายชื่อรหัสผานและสิทธ์ิการเขาใชระบบและฐานขอมูลตามท่ีกําหนด
ไว 

(๕)  กําหนดเกณฑการสํารอง/สําเนา/ทดสอบกูคืน (Restore Test)  
(๖)  บันทึกขอกําหนดคาติดตั้งและบัญชีช่ือผูใชงานแตละระดับของ

ระบบทุกครั้งที่มีการสราง/ปรับปรุง 
๑๙. การจัดเก็บขอมูลจราจรคอมพิวเตอร (Traffic Log)  

๑๙.๑.  จัดเก็บขอมูลจราจรทางคอมพิวเตอรไวในสื่อเก็บขอมูลที่สามารถรักษา
ความครบถวนถูกตองแทจริงระบุตัวบุคคลท่ีเขาถึงสื่อดังกลาวไดและขอมูลท่ีใชในการ
จัดเก็บตองกําหนดชั้นความลับในการเขาถึง 

๑๙.๒.  กําหนดวิธีการในการนําสงขอมูลจราจรคอมพิวเตอรจากสื่อท่ีใชเก็บไป
ยัง Centralized Log Server ของหนวยงาน 

๑๙.๓.  หามแกไขขอมูลจราจรคอมพิวเตอรท่ีเก็บรักษาไว 
๑๙.๔.  กําหนดใหมีการบันทึกการทํางานของระบบบันทึกการปฏิบัติงานของ

ผูใชงาน (Application Logs) และบันทึกรายละเอียดของระบบปองกันการบุกรุก เชน 
บันทึกการเขา–ออกระบบ บันทึกการพยายามเขาสูระบบ เปนตน เพ่ือประโยชนในการ
ใชตรวจสอบและตองเก็บบันทึกไวอยางนอย ๙๐ วันนับตั้งแตการใชงานสิ้นสุดลงโดย
ปฏิบัติตามกฎหมายวาดวยการกระทําความผิดเก่ียวกับคอมพิวเตอร พ.ศ. ๒๕๕๐ 

๑๙.๕.  ตองมีวิธีการปองกันการแกไขเปลี่ยนแปลงบันทึกตางๆ และจํากัดสิทธ์ิ
การเขาถึงบันทึกเหลานั้นใหเฉพาะบุคคลที่เกี่ยวของเทานั้น 
๒๐. หนาท่ีและความรับผิดชอบของผูดูแลระบบ (System Administrator 

Responsibilities) 
 ๒๐.๑.  ผูดูแลระบบ แบงออกเปน ๓ กลุม 

(๑) ผูดูแลระบบเครือขาย (Network Administrator) 
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(๒) ผูดูแลระบบคอมพิวเตอรแมขาย (System Administrator) 
(๓) ผูดูแลระบบสารสนเทศ (Application Administrator) 

๒๐.๒.  ผูดูแลระบบเครือขาย มีหนาที่และความรับผิดชอบดังนี้ 
(๑) ดูแลรักษาและตรวจสอบอุปกรณเครือขายและชองทางการสื่อสาร

ของระบบเครือขายอยูเสมอ และปดชองทางการสื่อสารของระบบ
เครอืขายที่ไมมีความจําเปนตองใชงานในทันที 

(๒) เก็บรักษาขอมูลจราจรเครื่องคอมพิวเตอรเทาที่จําเปนเพ่ือให
สามารถระบุตัวตนผูใชงานนับตั้งแตเร่ิมใชบริการ และตองเก็บรักษา
ไวเปนเปนระยะเวลาตามที่กฎหมายกําหนดนับตั้งแตการใชบริการ
สิ้นสุดลง และการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรตองใช
วิธีการท่ีมั่นคงปลอดภัย ดังน้ี 
(๒.๑)  มีระบบการเก็บรักษาความลับของขอมูลที่จัดเก็บและกําหนด

ชั้นความลับในการเขาถึงขอมูลดังกลาว เพ่ือรักษาความครบถวน
สมบูรณถูกตองและความนาเชื่อถือของขอมูลและไมใหผูดูแล
ระบบสามารถแกไขขอมูลท่ีเก็บไว เวนแต ไดมีการกําหนดผูท่ี
สามารถเขาถึงขอมูลได เชน ผูตรวจสอบระบบสารสนเทศของ
หนวยงาน หรือบุคคลท่ีหนวยงานมอบหมาย 

(๒.๒)  ขอมูลจราจรทางคอมพิวเตอรตองระบุรายละเอียดผูใชงานเปน
รายบุคคลได 

 ๒๐.๓.  ผูดูแลระบบคอมพิวเตอรแมขาย มีหนาท่ีและความรับผิดชอบดังนี้ 
(๑) ตรวจสอบดูแลรักษาการใชงานเครื่องคอมพิวเตอรแมขายของ

หนวยงานใหเปนไปดวยความเรียบรอย และมีประสิทธิภาพ หาก
ตรวจพบสิ่งผิดปกติเก่ียวกับการใชงานเคร่ืองคอมพิวเตอรแมขายให
รีบดําเนินการแกไข รวมทั้งปองกันและบรรเทาความเสียหายที่อาจจะ
เกิดขึ้นในทันที ในกรณีท่ีสิ่งผิดปกติดังกลาวเกิดขึ้นจากการใชงานของ
ผูใชงานท่ีไมเปนไปตามนโยบายนี้ใหรีบแจงผูใชงานน้ันใหยุติการ
กระทําในทันที และในกรณีจําเปนเพื่อปองกันหรือบรรเทาความ
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(๒) ผูดูแลระบบคอมพิวเตอรแมขาย (System Administrator) 
(๓) ผูดูแลระบบสารสนเทศ (Application Administrator) 

๒๐.๒.  ผูดูแลระบบเครือขาย มีหนาที่และความรับผิดชอบดังนี้ 
(๑) ดูแลรักษาและตรวจสอบอุปกรณเครือขายและชองทางการสื่อสาร

ของระบบเครือขายอยูเสมอ และปดชองทางการสื่อสารของระบบ
เครอืขายที่ไมมีความจําเปนตองใชงานในทันที 

(๒) เก็บรักษาขอมูลจราจรเครื่องคอมพิวเตอรเทาที่ จําเปนเพ่ือให
สามารถระบุตัวตนผูใชงานนับตั้งแตเร่ิมใชบริการ และตองเก็บรักษา
ไวเปนเปนระยะเวลาตามที่กฎหมายกําหนดนับตั้งแตการใชบริการ
สิ้นสุดลง และการเก็บรักษาขอมูลจราจรทางคอมพิวเตอรตองใช
วิธีการท่ีมั่นคงปลอดภัย ดังน้ี 
(๒.๑)  มีระบบการเก็บรักษาความลับของขอมูลที่จัดเก็บและกําหนด

ชั้นความลับในการเขาถึงขอมูลดังกลาว เพ่ือรักษาความครบถวน
สมบูรณถูกตองและความนาเชื่อถือของขอมูลและไมใหผูดูแล
ระบบสามารถแกไขขอมูลท่ีเก็บไว เวนแต ไดมีการกําหนดผูท่ี
สามารถเขาถึงขอมูลได เชน ผูตรวจสอบระบบสารสนเทศของ
หนวยงาน หรือบุคคลท่ีหนวยงานมอบหมาย 

(๒.๒)  ขอมูลจราจรทางคอมพิวเตอรตองระบุรายละเอียดผูใชงานเปน
รายบุคคลได 

 ๒๐.๓.  ผูดูแลระบบคอมพิวเตอรแมขาย มีหนาท่ีและความรับผิดชอบดังนี้ 
(๑) ตรวจสอบดูแลรักษาการใชงานเครื่องคอมพิวเตอรแมขายของ

หนวยงานใหเปนไปดวยความเรียบรอย และมีประสิทธิภาพ หาก
ตรวจพบส่ิงผิดปกติเก่ียวกับการใชงานเคร่ืองคอมพิวเตอรแมขายให
รีบดําเนินการแกไข รวมทั้งปองกันและบรรเทาความเสียหายที่อาจจะ
เกิดขึ้นในทันที ในกรณีท่ีสิ่งผิดปกติดังกลาวเกิดขึ้นจากการใชงานของ
ผูใชงานที่ไมเปนไปตามนโยบายนี้ใหรีบแจงผูใชงานน้ันใหยุติการ
กระทําในทันที และในกรณีจําเปนเพื่อปองกันหรือบรรเทาความ
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เสียหายที่จะเกิดขึ้นแกหนวยงานใหผูดูแลระบบพิจารณาระงับการใช
งานของผูใชงานทันที 

(๒) ติดตั้งและปรับปรุงโปรแกรมคอมพิวเตอรสําหรับแกไขขอบกพรอง
ของเคร่ืองคอมพิวเตอรแมขาย ใหมีความมั่นคงปลอดภัยในการใชงาน
และทันสมัยอยูเสมอ 

(๓) ติดตั้งโปรแกรมสําหรับจัดการโปรแกรมไมประสงคดีตางๆ ให
เหมาะสม 

(๔) ตรวจสอบความมั่นคงปลอดภัยในการใชงานเครื่องคอมพิวเตอรแม
ขาย 

(๕) ดูแลรักษาและปรับปรุงระบบบัญชีผูใชเครื่องคอมพิวเตอรแมขาย
ใหถูกตองและเปนปจจุบันอยูเสมอ 

๒๐.๔.  ผูดูแลระบบสารสนเทศ มีหนาที่และความรับผิดชอบดังนี้ 
(๑) ดูแลรักษาและปรับปรุงระบบบัญชีผูใชระบบสารสนเทศใหถูกตอง

และเปนปจจุบันอยูเสมอ 
(๒) ปรับปรุงรายการระบบสารสนเทศและรายการอุปกรณท่ีเก่ียวของ

กับระบบสารสนเทศนั้นใหถูกตองและเปนปจจุบันอยูเสมอ 
๒๐.๕.  หลักธรรมาภิบาลของผูดูแลระบบ 

(๑) ไมใชอํานาจหนาที่ของตนในการเขาถึงขอมูลผูใชงานโดยไมมี
เหตุผลอันสมควร 

(๒) ไมกระทําการอื่นใดที่มีลักษณะเปนการละเมิดสิทธ์ิหรือขอมูลสวน
บุคคลของผู ใช งานหรือมีขอ มูลสวนบุคคลจัดเ ก็บไว ในระบบ
คอมพิวเตอรโดยไมมีเหตุผลอันสมควร 

(๓) ไมเปดเผยขอมูลท่ีไดจากการปฏิบัติหนาท่ี ซึ่งขอมูลดังกลาวเปน
ขอมูลที่ไมเปดเผยใหบุคคลหนึ่งบุคคลใดทราบ โดยไมมีเหตุผลอัน
สมควร 
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๒๑. การใชงานเครือขายสังคมออนไลน (Social Network)  
๒๑.๑.  การใชงานหรือใชบริการเว็บไซตเครือขายสังคมออนไลน ตองใชงาน

เพ่ือประโยชนขององคกรเปนสําคัญ 
๒๑.๒.  ในการใชงานเครือขายสังคมออนไลน ผูใชงานตองไมเปดเผยขอมูลที่

สําคัญและเปนความลับขององคกร 
๒๑.๓.  ในการใชเครือขายสังคมออนไลน ผูใชงานตองไมเสนอความเห็น หรือ

ใชขอความย่ัวยุ ใหรายที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงขององคกร 
๒๑.๔.  หากผูใชงานทราบและรูสึกในภายหลังวาการใชงานเครือขายสังคม

ออนไลนของทานอาจมีผลกระทบกับองคกร ผูใชงานตองแจงศูนยเทคโนโลยี
สารสนเทศโดยเร็วที่สุด เพื่อดําเนินการตามความเหมาะสม 
๒๒. การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical 

and Environmental Security) 
๒๒.๑.  อาคารสถานท่ีและพ้ืนที่ใชงานระบบสารสนเทศ หมายถึง ที่ซึ่งเปนที่ตั้ง

ของระบบคอมพิวเตอร ระบบเครือขายหรือระบบสารสนเทศอื่นๆ พ้ืนที่เตรียมขอมูล
จัดเก็บคอมพิวเตอรและอุปกรณพ้ืนท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมท้ัง
เครื่องคอมพิวเตอรแบบตั้งโตะและแบบพกพาและอุปกรณประกอบท่ีติดตั้งประจําโตะ
ทาํงาน 

๒๒.๒.  ศูนยขอมูลคอมพิวเตอร (Data Center) ตองมีลักษณะ ดังน้ี 
(๑)  กําหนดเปนเขตหวงหามเด็ดขาดหรือเขตหวงหามเฉพาะโดย

พิจารณาตามความสําคัญแลวแตกรณี 
  (๒)  ตองเปนพื้นที่ที่ไมตั้งอยูในบริเวณที่มีการผานเขา–ออกของบุคคล

เปนจํานวนมาก 
(๓)  จะตองไมมีปายหรือสัญลักษณที่บงบอกถึงการมีระบบสําคัญอยู

ภายในสถานที่ดังกลาว 
(๔)  จะตองปดล็อกหรือใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมี

เจาหนาที่ประจําอยู 
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๒๑. การใชงานเครือขายสังคมออนไลน (Social Network)  
๒๑.๑.  การใชงานหรือใชบริการเว็บไซตเครือขายสังคมออนไลน ตองใชงาน

เพ่ือประโยชนขององคกรเปนสําคัญ 
๒๑.๒.  ในการใชงานเครือขายสังคมออนไลน ผูใชงานตองไมเปดเผยขอมูลที่

สําคัญและเปนความลับขององคกร 
๒๑.๓.  ในการใชเครือขายสังคมออนไลน ผูใชงานตองไมเสนอความเห็น หรือ

ใชขอความย่ัวยุ ใหรายที่จะทําใหเกิดความเสื่อมเสียตอชื่อเสียงขององคกร 
๒๑.๔.  หากผูใชงานทราบและรูสึกในภายหลังวาการใชงานเครือขายสังคม

ออนไลนของทานอาจมีผลกระทบกับองคกร ผูใชงานตองแจงศูนยเทคโนโลยี
สารสนเทศโดยเร็วที่สุด เพื่อดําเนินการตามความเหมาะสม 
๒๒. การรักษาความม่ันคงปลอดภัยทางดานกายภาพและสิ่งแวดลอม (Physical 

and Environmental Security) 
๒๒.๑.  อาคารสถานท่ีและพ้ืนที่ใชงานระบบสารสนเทศ หมายถึง ที่ซึ่งเปนที่ตั้ง

ของระบบคอมพิวเตอร ระบบเครือขายหรือระบบสารสนเทศอื่นๆ พ้ืนที่เตรียมขอมูล
จัดเก็บคอมพิวเตอรและอุปกรณพ้ืนท่ีปฏิบัติงานของบุคลากรทางคอมพิวเตอร รวมท้ัง
เครื่องคอมพิวเตอรแบบตั้งโตะและแบบพกพาและอุปกรณประกอบท่ีติดตั้งประจําโตะ
ทาํงาน 

๒๒.๒.  ศูนยขอมูลคอมพิวเตอร (Data Center) ตองมีลักษณะ ดังน้ี 
(๑)  กําหนดเปนเขตหวงหามเด็ดขาดหรือเขตหวงหามเฉพาะโดย

พิจารณาตามความสําคัญแลวแตกรณี 
  (๒)  ตองเปนพื้นที่ที่ไมตั้งอยูในบริเวณที่มีการผานเขา–ออกของบุคคล

เปนจํานวนมาก 
(๓)  จะตองไมมีปายหรือสัญลักษณที่บงบอกถึงการมีระบบสําคัญอยู

ภายในสถานที่ดังกลาว 
(๔)  จะตองปดล็อกหรือใสกุญแจประตูหนาตางหรือหองเสมอเมื่อไมมี

เจาหนาที่ประจําอยู 
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(๕)  หากจําเปนตองใชเครื่องโทรสารหรือเครื่องถายเอกสารใหติดตั้ง
แยกออกมาจากบริเวณดังกลาว 

(๖)  ไมอนุญาตใหถายรูปหรือบันทึกภาพเคลื่อนไหวในบริเวณดังกลาว
เปนอันขาด 

(๗)  จัดพ้ืนที่สําหรับการสงมอบผลิตภัณฑโดยแยกจากบริเวณท่ีมี
ทรัพยากรสารสนเทศจัดตั้งไวเพื่อปองกันการเขาถึงระบบจากผูไมได
รับอนุญาต 

๒๒.๓.  การกําหนดบริเวณที่ตองมีการรักษาความมั่นคงปลอดภัย 
(๑)  มีการจําแนกและกําหนดพ้ืนท่ีของระบบเทคโนโลยีสารสนเทศ

ตางๆ อยางเหมาะสมเพ่ือจุดประสงคในการเฝาระวังควบคุมการ
รักษาความมั่นคงปลอดภัยจากผูที่ไมไดรับอนุญาตรวมทั้งปองกัน
ความเสียหายอื่นๆ ท่ีอาจเกิดข้ึนได 

(๒)  กําหนดและแบงแยกบริ เวณพ้ืน ท่ีใช ง านระบบเทคโนโลยี
สารสนเทศใหชัดเจนรวมท้ังจัดทําแผนผังแสดงตําแหนงของพ้ืนท่ีใช
งานและประกาศใหรับทราบทั่วกันโดยการกําหนดพ้ืนที่ดังกลาวอาจ
แบงออกไดเปน พ้ืนที่ทํางานทั่วไป (General Working Area) พื้นที่
ทํางานของผูดูแลระบบ (System Administrator Area) พ้ืนท่ีติดตั้ง
อุปกรณระบบเทคโนโลยีสารสนเทศ (IT Equipment Area) พ้ืนที่
จัดเก็บขอมูลคอมพิวเตอร (Data Storage Area) และพ้ืนที่ใชงาน
เครอืขายไรสาย (Wireless LAN Coverage Area) เปนตน 

๒๒.๔.  การควบคุมการเขา-ออกอาคารสถานที่ 
(๑)  กําหนดสิทธิ์ผูใชงานท่ีมีสิทธ์ิผานเขา-ออก และชวงเวลาท่ีมีสิทธ์ิใน

การผานเขาออกในแตละ “พื้นท่ีใชงานระบบ” อยางชัดเจน 
(๒)  การเขาถึงอาคารของหนวยงานของบุคคลภายนอกหรือผูมาติดตอ

เจาหนาที่รักษาความปลอดภัยจะตองใหมีการแลกบัตรท่ีใชระบุตัวตน
ของบุคคลน้ันๆ เชน บัตรประชาชน ใบอนุญาตขับข่ี เปนตน แลวทํา
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การลงบันทึกขอมูลบัตรในสมุดบันทึกและรับแบบฟอรมการเขาออก
พรอมกับบัตรผูติดตอ (Visitor)  

(๓)  ใหมีการบันทึกวันและเวลาการเขา-ออกพ้ืนท่ีสําคัญของผู ท่ีมา
ติดตอ (Visitor)  

(๔)  ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาที่อยูภายใน
หนวยงาน 

(๕)  หนวยงานภายนอกท่ีไดรับการวาจางตองติดบัตรใหเห็นเดนชัด
ตลอดระยะเวลาการทํางาน 

(๖)  จัดเก็บบันทึกการเขา-ออกสําหรับพื้นที่หรือบริเวณท่ีมีความสําคัญ 
เชน (Data Center) เปนตน เพ่ือใชในการตรวจสอบในภายหลังเมื่อมี
ความจําเปน 

(๗)  ดูแลผูที่มาติดตอในพ้ืนที่หรือบริเวณที่มีความสําคัญจนกระทั่งเสร็จ
สิ้นภารกิจและจากไปเพ่ือปองกันการสูญหายของทรัพยสินหรือ
ปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 

(๘)  มีกลไกการอนุญาตการเขาถึงพ้ืนที่หรือบริเวณท่ีมีความสําคัญของ
บุคคลภายนอกและตองมีเหตุผลท่ีเพียงพอในการเขาถึงบริเวณ
ดังกลาว 

(๙)  สรางความตระหนักใหผูท่ีมาติดตอจากภายนอกเขาใจในกฎเกณฑ
หรือขอกําหนดตางๆ ที่ตองปฏิบัติระหวางที่อยูในพ้ืนที่หรือบริเวณที่มี
ความสําคญั 

(๑๐) มีการควบคุมการเขาถึงพื้นที่ที่มีขอมูลสําคัญจัดเก็บหรือประมวลผล
อยู 

(๑๑)  ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ 
เวนแตไดรบัการอนุญาต 

(๑๒)  มีการพิสูจนตัวตน เชน การใชบัตรรูดการใชรหัสผาน เปนตน เพ่ือ
ควบคุมการเขา-ออกในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ (Data 
Center)  
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การลงบันทึกขอมูลบัตรในสมุดบันทึกและรับแบบฟอรมการเขาออก
พรอมกับบัตรผูติดตอ (Visitor)  

(๓)  ใหมีการบันทึกวันและเวลาการเขา-ออกพ้ืนท่ีสําคัญของผู ท่ีมา
ติดตอ (Visitor)  

(๔)  ผูมาติดตอตองติดบัตรใหเห็นเดนชัดตลอดระยะเวลาที่อยูภายใน
หนวยงาน 

(๕)  หนวยงานภายนอกท่ีไดรับการวาจางตองติดบัตรใหเห็นเดนชัด
ตลอดระยะเวลาการทํางาน 

(๖)  จัดเก็บบันทึกการเขา-ออกสําหรับพื้นที่หรือบริเวณท่ีมีความสําคัญ 
เชน (Data Center) เปนตน เพ่ือใชในการตรวจสอบในภายหลังเมื่อมี
ความจําเปน 

(๗)  ดูแลผูที่มาติดตอในพ้ืนที่หรือบริเวณที่มีความสําคัญจนกระทั่งเสร็จ
สิ้นภารกิจและจากไปเพ่ือปองกันการสูญหายของทรัพยสินหรือ
ปองกันการเขาถึงทางกายภาพโดยไมไดรับอนุญาต 

(๘)  มีกลไกการอนุญาตการเขาถึงพ้ืนที่หรือบริเวณท่ีมีความสําคัญของ
บุคคลภายนอกและตองมีเหตุผลท่ีเพียงพอในการเขาถึงบริเวณ
ดังกลาว 

(๙)  สรางความตระหนักใหผูท่ีมาติดตอจากภายนอกเขาใจในกฎเกณฑ
หรือขอกําหนดตางๆ ที่ตองปฏิบัติระหวางที่อยูในพ้ืนที่หรือบริเวณที่มี
ความสําคญั 

(๑๐) มีการควบคุมการเขาถึงพื้นที่ที่มีขอมูลสําคัญจัดเก็บหรือประมวลผล
อยู 

(๑๑)  ไมอนุญาตใหผูไมมีกิจเขาไปในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ 
เวนแตไดรบัการอนุญาต 

(๑๒)  มีการพิสูจนตัวตน เชน การใชบัตรรูดการใชรหัสผาน เปนตน เพ่ือ
ควบคุมการเขา-ออกในพ้ืนท่ีหรือบริเวณท่ีมีความสําคัญ (Data 
Center)  
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(๑๓)  จัดใหมีการดูแลและเฝาระวังการปฏิบัติงานของบุคคลภายนอกใน
ขณะที่ปฏิบัตงิานในพื้นท่ีหรือบริเวณที่มีความสําคัญ 

(๑๔)  จัดใหมีการทบทวนหรือยกเลิกสิทธ์ิการเขาถึงพ้ืนที่หรือบริเวณที่มี
ความสําคญั อยางนอยปละ ๑ ครั้ง 

๒๒.๕.  ระบบและอุปกรณสนับสนุนการทํางาน (Supporting Utilities)  
(๑)  มีระบบสนับสนุนการทํางานของระบบเทคโนโลยีสารสนเทศของ

หนวยงานที่เพียงพอตอความตองการใชงานโดยใหมีระบบ ดังตอไปน้ี 
(๑.๑) ระบบสํารองกระแสไฟฟา (UPS)  
(๑.๒) เครื่องกําเนดิกระแสไฟฟาสํารอง (Generator)  
(๑.๓) ระบบระบายอากาศ 
(๑.๔) ระบบปรบัอากาศและควบคุมความชื้น 

(๒)  ใหมีการตรวจสอบหรือทดสอบระบบสนับสนุนเหลานั้นอยางนอยป
ละ ๑ คร้ัง เพ่ือใหมั่นใจไดวาระบบทํางานตามปกติและลดความเสี่ยง
จากการลมเหลวในการทํางานของระบบ 

(๓)  ติดตั้งระบบแจงเตือนเพื่อแจงเตือนกรณีท่ีระบบสนับสนุนการ
ทํางานภายในหองคอมพิวเตอรแมขาย (Server) ทํางานผิดปกติหรือ
หยุดการทํางาน 

๒๒.๖.  การติดตั้งสายไฟ สายสื่อสารและสายเคเบิลอื่นๆ (Cabling Security)  
(๑)  หลีกเลี่ยงการติดตั้งสายสัญญาณเครือขายของหนวยงานใน

ลักษณะท่ีตองผานเขาไปในบรเิวณท่ีมีบุคคลภายนอกเขาถึงได 
(๒)  ใหมีการรอยทอสายสัญญาณตางๆ เพื่อปองกันการดักจับสัญญาณ

หรือการตัดสายสัญญาณเพ่ือทําใหเกิดความเสียหาย 
(๓)  ใหติดต้ังสายสัญญาณสื่อสารและสายไฟฟาแยกออกจากกัน เพื่อ

ปองกันการแทรกแซงรบกวนของสัญญาณซึ่งกันและกัน 
(๔)  ตองทําปายชื่อสําหรับสายสัญญาณและบนอุปกรณเพ่ือปองกันการ

ตัดตอสัญญาณผิดเสน 
(๕)  จัดทาํแผนผังสายสัญญาณสื่อสารตางๆ ใหครบถวนและถูกตอง 

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๗๓ 
 

(๖)  หองท่ีมีสายสัญญาณสื่อสารตางๆ ปดใสสลักใหสนิทเพ่ือปองกันการ
เขาถึงของบุคคลภายนอก 

(๗)  พิจารณาใชงานสายไฟเบอรออปติกแทนสายสัญญาณสื่อสาร
แบบเดิม (เชน สายสัญญาณแบบ Coaxial Cable เปนตน) สําหรับ
ระบบสารสนเทศที่สําคัญ 

(๘)  ดําเนนิการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพ่ือตรวจหาการ
ติดตั้งอุปกรณดักจับสัญญาณโดยผูไมประสงคดี 

๒๒.๗.  การบํารงุรักษาอุปกรณ (Equipment Maintenance)  
(๑)  ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาที่แนะนําโดย

ผูผลติ 
(๒)  ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามท่ีผูผลิตแนะนํา 
(๓)  จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการ

ทุกคร้ังเพ่ือใชในการตรวจสอบหรือประเมินในภายหลัง 
(๔)  จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบเพ่ือใชในการ

ประเมินและปรับปรุงอุปกรณดงักลาว 
(๕)  ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอก

ที่มาทําการบํารุงรักษาอุปกรณภายในหนวยงาน 
(๖)  จัดใหมีการอนุมัติสิทธ์ิการเขาถึงอุปกรณที่มีขอมูลสําคัญโดยผูรับจาง

ใหบริการจากภายนอก (ท่ีมาทําการบํารุงรักษาอุปกรณ) เพ่ือปองกัน
การเขาถึงขอมูลโดยไมไดรับอนุญาต 

๒๒.๘.  การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of 
Property)  

(๑)  ใหมีการขออนุญาตกอนนําอุปกรณหรือทรัพยสินน้ันออกไปใชงาน
นอกหนวยงาน 

(๒)  กําหนดผูรับผิดชอบในการเคลื่อนยายหรือนําอุปกรณออกนอก
หนวยงาน 

(๓)  กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน 
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(๖)  หองท่ีมีสายสัญญาณสื่อสารตางๆ ปดใสสลักใหสนิทเพ่ือปองกันการ
เขาถึงของบุคคลภายนอก 

(๗)  พิจารณาใชงานสายไฟเบอรออปติกแทนสายสัญญาณสื่อสาร
แบบเดิม (เชน สายสัญญาณแบบ Coaxial Cable เปนตน) สําหรับ
ระบบสารสนเทศที่สําคัญ 

(๘)  ดําเนนิการสํารวจระบบสายสัญญาณสื่อสารทั้งหมดเพ่ือตรวจหาการ
ติดตั้งอุปกรณดักจับสัญญาณโดยผูไมประสงคดี 

๒๒.๗.  การบํารงุรักษาอุปกรณ (Equipment Maintenance)  
(๑)  ใหมีกําหนดการบํารุงรักษาอุปกรณตามรอบระยะเวลาที่แนะนําโดย

ผูผลติ 
(๒)  ปฏิบัติตามคําแนะนําในการบํารุงรักษาตามท่ีผูผลิตแนะนํา 
(๓)  จัดเก็บบันทึกกิจกรรมการบํารุงรักษาอุปกรณสําหรับการใหบริการ

ทุกคร้ังเพ่ือใชในการตรวจสอบหรือประเมินในภายหลัง 
(๔)  จัดเก็บบันทึกปญหาและขอบกพรองของอุปกรณที่พบเพ่ือใชในการ

ประเมินและปรับปรุงอุปกรณดงักลาว 
(๕)  ควบคุมและสอดสองดูแลการปฏิบัติงานของผูใหบริการภายนอก

ที่มาทําการบํารุงรักษาอุปกรณภายในหนวยงาน 
(๖)  จัดใหมีการอนุมัติสิทธ์ิการเขาถึงอุปกรณที่มีขอมูลสําคัญโดยผูรับจาง

ใหบริการจากภายนอก (ท่ีมาทําการบํารุงรักษาอุปกรณ) เพ่ือปองกัน
การเขาถึงขอมูลโดยไมไดรับอนุญาต 

๒๒.๘.  การนําทรัพยสินของหนวยงานออกนอกหนวยงาน (Removal of 
Property)  

(๑)  ใหมีการขออนุญาตกอนนําอุปกรณหรือทรัพยสินน้ันออกไปใชงาน
นอกหนวยงาน 

(๒)  กําหนดผูรับผิดชอบในการเคลื่อนยายหรือนําอุปกรณออกนอก
หนวยงาน 

(๓)  กําหนดระยะเวลาของการนําอุปกรณออกไปใชงานนอกหนวยงาน 
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(๔)  เมื่อมีการนําอุปกรณสงคืนใหตรวจสอบวาสอดคลองกับระยะเวลาท่ี
อนุญาตและตรวจสอบการชํารุดเสียหายของอุปกรณดวย 

(๕)  บันทึกขอมูลการนําอุปกรณของหนวยงานออกไปใชงานนอก
หนวยงานเพ่ือเอาไวเปนหลักฐานปองกันการสูญหายรวมท้ังบันทึก
ขอมูลเพ่ิมเติมเมื่อนําอุปกรณสงคืน 

๒๒.๙.   การปองกันอุปกรณ ท่ี ใช งานอยู นอกหนวยงาน (Security of 
Equipment off-premises)  

(๑)  กําหนดมาตรการความปลอดภัยเพ่ือปองกันความเสี่ยงจากการนํา
อุปกรณหรือทรัพยสินของหนวยงานออกไปใชงาน เชน การขนสง 
การเกิดอุบัติเหตุกับอุปกรณ เปนตน 

(๒)  ไม ท้ิงอุปกรณหรือทรัพยสินของหนวยงานไว โดยลําพังในที่
สาธารณะ 

(๓)  เจาหนาที่มีความรับผิดชอบดูแลอุปกรณหรือทรัพยสินเสมือนเปน
ทรัพยสินของตนเอง 

๒๒.๑๐.  การกําจัดอุปกรณหรือการนําอุปกรณกลับมาใชงานอีกครั้ง (Secure 
Disposal or Re-Use of Equipment)  

(๑)  ใหทําลายขอมูลสําคัญในอุปกรณกอนท่ีจะกําจัดอุปกรณดังกลาว 
(๒)  มีมาตรการหรือเทคนิคในการลบหรือเขียนขอมูลทับบนขอมูลท่ีมี

ความสําคัญในอุปกรณสําหรับจัดเก็บขอมูลกอนท่ีจะอนุญาตใหผูอื่นนํา
อุปกรณนั้นไปใชงานตอ เพื่อปองกันไมใหมีการเขาถึงขอมูลสําคัญน้ันได 

  

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๗๕ 
 

สวนที่ ๒                                               
นโยบายการจัดทําระบบสํารองสารสนเทศ 

วัตถุประสงค 
๑. เพื่อใหระบบสารสนเทศขององคกรมีสภาพพรอมใชและสามารถใหบริการ

ไดอยางตอเนื่อง 
๒.  เพื่อกําหนดแนวปฏิบัติการจัดทําระบบสํารอง การสํารองขอมูล และการกู

คืนขอมูล ใหผูดูแลระบบเครือขาย ผูดูแลเครื่องคอมพิวเตอรแมขายและ
ผูดูแลระบบสารสนเทศหนวยงานถือปฏิบัติ เพ่ือใหม่ันใจไดวามีระบบสํารอง
ที่สามารถทํางานแทนระบบหลักไดในกรณีท่ีระบบหลักมีปญหา ตองสํารอง
ขอมูลและสามารถกูคืนขอมูลไดในกรณีที่จําเปน 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 

อางอิงมาตรฐาน 

มาตรฐานการ รักษาความมั่ นคงปลอดภัยในการประกอบธุรกรรม
อิเล็กทรอนิกส 

แนวปฏิบัติ 
๑. ระบบสํารอง (Disaster Recovery Site : DR Site) 

๑.๑.  จัดทําบัญชีระบบเครือขายและระบบสารสนเทศที่สําคัญและจําเปนตองมี
ระบบสํารองและทบทวนบัญชีอยางนอยปละ ๑ ครั้ง เชน ระบบบริการแปลงชื่อเปน
หมายเลขไอพีแอดเดรส ระบบสารสนเทศทางการเงิน การบัญชี และการพัสดุ ระบบ
บรหิารงานทรัพยากรบุคคล ระบบสารบรรณอิเล็กทรอนิกส เปนตน 

๑.๒.  ระบบสํารองตองอยูในหองหรือพื้นท่ีท่ีตางจากระบบหลัก และมีการ
ควบคุม ดังน้ี 
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สวนที่ ๒                                               
นโยบายการจัดทําระบบสํารองสารสนเทศ 

วัตถุประสงค 
๑. เพื่อใหระบบสารสนเทศขององคกรมีสภาพพรอมใชและสามารถใหบริการ

ไดอยางตอเนื่อง 
๒.  เพื่อกําหนดแนวปฏิบัติการจัดทําระบบสํารอง การสํารองขอมูล และการกู

คืนขอมูล ใหผูดูแลระบบเครือขาย ผูดูแลเครื่องคอมพิวเตอรแมขายและ
ผูดูแลระบบสารสนเทศหนวยงานถือปฏิบัติ เพ่ือใหม่ันใจไดวามีระบบสํารอง
ที่สามารถทํางานแทนระบบหลักไดในกรณีท่ีระบบหลักมีปญหา ตองสํารอง
ขอมูลและสามารถกูคืนขอมูลไดในกรณีที่จําเปน 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 

อางอิงมาตรฐาน 

มาตรฐานการ รักษาความมั่ นคงปลอดภัยในการประกอบธุรกรรม
อิเล็กทรอนิกส 

แนวปฏิบัติ 
๑. ระบบสํารอง (Disaster Recovery Site : DR Site) 

๑.๑.  จัดทําบัญชีระบบเครือขายและระบบสารสนเทศที่สําคัญและจําเปนตองมี
ระบบสํารองและทบทวนบัญชีอยางนอยปละ ๑ ครั้ง เชน ระบบบริการแปลงชื่อเปน
หมายเลขไอพีแอดเดรส ระบบสารสนเทศทางการเงิน การบัญชี และการพัสดุ ระบบ
บรหิารงานทรัพยากรบุคคล ระบบสารบรรณอิเล็กทรอนิกส เปนตน 

๑.๒.  ระบบสํารองตองอยูในหองหรือพื้นที่ที่ตางจากระบบหลัก และมีการ
ควบคุม ดังน้ี 



นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑76

 
 

 

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยดานสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑  ๗๖ 
 

(๑) มีระบบการควบคุมการเขาถึงท่ีอนุญาตเฉพาะผูมีหนาที่เกี่ยวของ 
(๒) มีระบบไฟฟาสํารอง 
(๓) มีระบบปรับอากาศและความชื้นท่ีเหมาะสม 
(๔) มีระบบปองกันอัคคีภัย 
(๕) มีระบบสองสวางท่ีเหมาะสม 
(๖) มีระบบสื่อสารหรือระบบเครือขายสํารอง 
(๗) มีระบบแจงเตือนกรณีท่ีระบบสนับสนุนทํางานผิดปกติหรือหยุดการ

ทาํงาน 
๑.๓.  มีแผนบํารุงรักษาระบบสํารองทุกระบบอยางตอเนื่อง 

๒. การสํารองขอมูล (Data Backup) 
๒.๑.  จัดทําบัญชีระบบสารสนเทศที่มีความสําคัญทั้งหมดของหนวยงานที่จะทํา

การสํารองขอมูล และทบทวนบัญชีปละ ๑ ครั้ง เชน ระบบบริการแปลงชื่อเปน
หมายเลขไอพีแอดเดรส ระบบสารสนเทศทางการเงิน การบัญชี และการพัสดุ ระบบ
บรหิารงานทรัพยากรบุคคล ระบบสารบรรณอิเล็กทรอนิกส เปนตน 

๒.๒.  กําหนดวิธีการสํารองขอมูลของระบบสารสนเทศแตละระบบ 
๒.๓.  กําหนดความถี่ในการสํารองขอมูล ระบบท่ีมีความสําคัญสูง หรือระบบที่

มีการเปลี่ยนแปลงบอย ตองกําหนดใหมีความถี่ในการสํารองขอมูลมากขึ้น 
๒.๔.  บันทึกขอมูลท่ีเก่ียวของกับกิจกรรมการสํารองขอมูล ไดแก ผูดําเนินการ 

วัน/เวลา ชื่อขอมูลที่สํารอง สถานการณทํางานสําเรจ็/ไมสําเร็จ เปนตน 
๒.๕.  ตรวจสอบขอมูลทั้งหมดของระบบวามีการสํารองขอมูลไวอยางครบถวน 

เชน ซอฟตแวรตางๆ ที่เก่ียวของกับระบบสารสนเทศ ขอมูลในฐานขอมูล และขอมูล
การตั้งคาระบบและอุปกรณตางๆ เปนตน 

๒.๖.  จัดเก็บขอมูลสํารองไวในระบบสํารอง 
๒.๗.  ดําเนินการปองกันทางกายภาพอยางเพียงพอตอสถานที่สํารองที่ใช

จัดเก็บขอมูลสาํรอง 
๒.๘.  มีแผนเตรียมความพรอมกรณีฉุกเฉินในกรณีที่ไมสามารถดําเนินการดวย

วิธีการทางอิเล็กทรอนิกส ดังน้ี 
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(๑) ตองกําหนดหนาที่และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
(๒) ตองประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหลานั้น และ

กําหนดมาตรการ เพ่ือลดความเสี่ยงเหลาน้ัน เชน ไฟดับเปนระยะ
เวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวงทําใหไมสามารถเขา
มาใชระบบงานได เปนตน 

(๓) ตองกําหนดขั้นตอนปฏิบัตใินการกูคืนระบบสารสนเทศ 
(๔) ตองกําหนดขั้นตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูล

สํารองไว 
(๕) ตองทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาว

ใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตาม
ภารกิจ อยางนอยปละ ๑ ครั้ง 

๓. การกูคืนขอมูล (Data Recovery) 
๓.๑.  จัดทําขั้นตอนปฏิบัติสําหรับการกูคืนขอมูล และตรวจสอบประสิทธิภาพ

และประสิทธิผลของขั้นตอนปฏิบัติอยางสมํ่าเสมอ 
๓.๒.  ตรวจสอบผลการบันทึกขอมูลสํารองอยางสม่ําเสมอ เพื่อตรวจสอบวา

ยังคงสามารถเขาถึงขอมูลไดตามปกติ 
๓.๓.  ใหใชขอมูลทันสมัยท่ีสุด (Last Update) ที่ไดสํารองไวหรือตามความ

เหมาะสม เพ่ือกูคนืระบบ 
๓.๔.  ทดสอบการกูคืนขอมูลท่ีไดทําการสํารองไวอยางสม่ําเสมออยางนอยปละ 

๑ ครั้ง 
๔. การทดสอบสภาพพรอมใชงาน 

๔.๑.  ตองทดสอบสภาพพรอมใชของระบบสารสนเทศ ระบบสํารองขอมูลและ
แผนเตรียมความพรอมกรณีฉุกเฉินอยางนอยปละ ๑ ครั้ง 
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(๑) ตองกําหนดหนาที่และความรับผิดชอบของผูท่ีเก่ียวของท้ังหมด 
(๒) ตองประเมินความเสี่ยงสําหรับระบบที่มีความสําคัญเหลานั้น และ

กําหนดมาตรการ เพ่ือลดความเสี่ยงเหลาน้ัน เชน ไฟดับเปนระยะ
เวลานาน ไฟไหม แผนดินไหว การชุมนุมประทวงทําใหไมสามารถเขา
มาใชระบบงานได เปนตน 

(๓) ตองกําหนดขั้นตอนปฏิบัตใินการกูคืนระบบสารสนเทศ 
(๔) ตองกําหนดขั้นตอนปฏิบัติในการสํารองขอมูล และทดสอบกูคืนขอมูล

สํารองไว 
(๕) ตองทบทวนเพ่ือปรับปรุงแผนเตรียมความพรอมกรณีฉุกเฉินดังกลาว

ใหสามารถปรับใชไดอยางเหมาะสมและสอดคลองกับการใชงานตาม
ภารกิจ อยางนอยปละ ๑ ครั้ง 

๓. การกูคืนขอมูล (Data Recovery) 
๓.๑.  จัดทําขั้นตอนปฏิบัติสําหรับการกูคืนขอมูล และตรวจสอบประสิทธิภาพ

และประสิทธิผลของขั้นตอนปฏิบัติอยางสมํ่าเสมอ 
๓.๒.  ตรวจสอบผลการบันทึกขอมูลสํารองอยางสม่ําเสมอ เพื่อตรวจสอบวา

ยังคงสามารถเขาถึงขอมูลไดตามปกติ 
๓.๓.  ใหใชขอมูลทันสมัยท่ีสุด (Last Update) ที่ไดสํารองไวหรือตามความ

เหมาะสม เพ่ือกูคนืระบบ 
๓.๔.  ทดสอบการกูคืนขอมูลท่ีไดทําการสํารองไวอยางสม่ําเสมออยางนอยปละ 

๑ ครั้ง 
๔. การทดสอบสภาพพรอมใชงาน 

๔.๑.  ตองทดสอบสภาพพรอมใชของระบบสารสนเทศ ระบบสํารองขอมูลและ
แผนเตรียมความพรอมกรณีฉุกเฉินอยางนอยปละ ๑ ครั้ง 
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สวนที่ ๓                                                                     
นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ 

วัตถุประสงค 
๑. เพื่อใหมีการตรวจสอบและประเมินความเสี่ยงของระบบสารสนเทศหรือ

สถานการณดานความมั่นคงปลอดภัยที่ไมพึงประสงคหรอืไมอาจคาดคิดได 
๒.  เพ่ือเปนการปองกันและลดระดับความเส่ียงท่ีอาจจะเกิดขึ้นไดกับระบบ

สารสนเทศ 
๓.  เพ่ือเปนแนวทางในการปฏิบัติหากเกิดความเส่ียงที่เปนอันตรายตอระบบ

สารสนเทศ 
ผูรับผิดชอบ 

๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 
๓. เจาหนาที่ของหนวยงานท่ีไดรับมอบหมาย 
๔. ผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอก 

อางอิงมาตรฐาน 

ประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส เรื่อง มาตรฐานการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 

แนวปฏิบัติ 
๑. การตรวจสอบและประเมินความเสี่ยง 

ตรวจสอบและประเมินความเส่ียงดานสารสนเทศหรือสถานการณดานความ
มั่นคงปลอดภัยท่ีไมพึงประสงคหรือไมอาจคาดคิดไดท่ีอาจเกิดข้ึนกับระบบเทคโนโลยี
สารสนเทศโดยผูตรวจสอบอิสระดานความมั่นคงปลอดภัยจากภายนอกอยางนอยปละ 
๑ ครั้ง เพ่ือใหหนวยงานไดทราบถึงระดับความเสี่ยงและระดับความมั่นคงปลอดภัย
สารสนเทศโดยมีแนวทางในตรวจสอบและประเมินความเสี่ยงที่ตองคํานงึถึง ดังน้ี 
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๑.๑.  จัดลําดับความสําคัญของความเสี่ยง 
๑.๒.  คนหาวิธีการดําเนินการเพ่ือลดความเสี่ยง 
๑.๓.  ศึกษาขอดีขอเสียของวิธีการดําเนินการเพ่ือลดความเสี่ยง 
๑.๔.  สรุปผลขอเสนอแนะและแนวทางแกไขเพ่ือลดความเสี่ยงที่ตรวจสอบได 
๑.๕.  มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอม
ขอเสนอแนะ 
๑.๖.  มีมาตรการในการตรวจประเมินระบบสารสนเทศอยางนอย ดังน้ี 

(๑)  กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จําเปนตองตรวจสอบได
แบบอานไดอยางเดียว 

(๒)  ในกรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอื่นๆ ใหสรางสําเนา
สําหรับขอมูลน้ันเพ่ือใหผูตรวจสอบใชงาน รวมทั้งตองทําลายหรือลบ
โดยทันทีที่ตรวจสอบเสร็จหรือตองจัดเก็บไวโดยมีการปองกันเปนอยาง
ด ี

(๓)  กําหนดใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการ
ตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัย 

(๔)  กําหนดใหมีการเฝาระวัง การเขาถึงระบบโดยผูตรวจสอบ รวมท้ัง
บันทึกขอมูลล็อกแสดงการเขาถึงนั้นซึ่งรวมถึงวันและเวลาท่ีเขาถึง
ระบบงานท่ีสําคัญๆ 

(๕)  ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ 
กําหนดใหแยกการติดตั้งเครื่องมือท่ีใชในการตรวจสอบออกจากระบบ
ใหบริการจริงหรือระบบท่ีใชในการพัฒนาและมีการจัดเก็บปองกัน
เคร่ืองมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

๒. ความเสี่ยงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 
จากการติดตามตรวจสอบความเสี่ยงตางๆ รวมถึงเหตุการณดานความมั่นคง

ปลอดภัยในระบบเทคโนโลยีสารสนเทศสามารถแยกเปนภัยตางๆ ได ๔ ประเภท ดังน้ี 
๒.๑.  ประเภทที่ ๑ ภัยที่เกิดจากเจาหนาที่หรือบุคลากรของหนวยงาน (Human 

Error) เชน เจาหนาท่ีหรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมือ
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๑.๑.  จัดลําดับความสําคัญของความเสี่ยง 
๑.๒.  คนหาวิธีการดําเนินการเพ่ือลดความเสี่ยง 
๑.๓.  ศึกษาขอดีขอเสียของวิธีการดําเนินการเพ่ือลดความเสี่ยง 
๑.๔.  สรุปผลขอเสนอแนะและแนวทางแกไขเพ่ือลดความเสี่ยงที่ตรวจสอบได 
๑.๕.  มีการตรวจสอบและประเมินความเสี่ยงและใหจัดทํารายงานพรอม
ขอเสนอแนะ 
๑.๖.  มีมาตรการในการตรวจประเมินระบบสารสนเทศอยางนอย ดังน้ี 

(๑)  กําหนดใหผูตรวจสอบสามารถเขาถึงขอมูลที่จําเปนตองตรวจสอบได
แบบอานไดอยางเดียว 

(๒)  ในกรณีท่ีจําเปนตองเขาถึงขอมูลในแบบอื่นๆ ใหสรางสําเนา
สําหรับขอมูลน้ันเพ่ือใหผูตรวจสอบใชงาน รวมทั้งตองทําลายหรือลบ
โดยทันทีที่ตรวจสอบเสร็จหรือตองจัดเก็บไวโดยมีการปองกันเปนอยาง
ด ี

(๓)  กําหนดใหมีการระบุและจัดสรรทรัพยากรที่จําเปนตองใชในการ
ตรวจสอบระบบบริหารจัดการความมั่นคงปลอดภัย 

(๔)  กําหนดใหมีการเฝาระวัง การเขาถึงระบบโดยผูตรวจสอบ รวมท้ัง
บันทึกขอมูลล็อกแสดงการเขาถึงนั้นซึ่งรวมถึงวันและเวลาท่ีเขาถึง
ระบบงานท่ีสําคัญๆ 

(๕)  ในกรณีท่ีมีเครื่องมือสําหรับการตรวจประเมินระบบสารสนเทศ 
กําหนดใหแยกการติดตั้งเครื่องมือท่ีใชในการตรวจสอบออกจากระบบ
ใหบริการจริงหรือระบบที่ใชในการพัฒนาและมีการจัดเก็บปองกัน
เคร่ืองมือนั้นจากการเขาถึงโดยไมไดรับอนุญาต 

๒. ความเสี่ยงท่ีอาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 
จากการติดตามตรวจสอบความเสี่ยงตางๆ รวมถึงเหตุการณดานความมั่นคง

ปลอดภัยในระบบเทคโนโลยีสารสนเทศสามารถแยกเปนภัยตางๆ ได ๔ ประเภท ดังน้ี 
๒.๑.  ประเภทที่ ๑ ภัยที่เกิดจากเจาหนาที่หรือบุคลากรของหนวยงาน (Human 

Error) เชน เจาหนาท่ีหรือบุคลากรของหนวยงานขาดความรูความเขาใจในเครื่องมือ
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อุปกรณคอมพิวเตอรท้ังดานฮารดแวร และซอฟตแวร ซึ่งอาจทําใหระบบเทคโนโลยี
สารสนเทศเสียหายใชงานไมไดเกิดการชะงักงันหรือหยุดทํางาน และสงผลใหไมสามารถ
ใชงานระบบเทคโนโลยีสารสนเทศไดอยางเต็มประสิทธิภาพ เปนตน ไดกําหนดแนว
ทางการดําเนินการเบื้องตนเพ่ือลดปญหาความเสี่ยงที่จะเกิดข้ึนกับระบบเทคโนโลยี
สารสนเทศไว ดังน้ี 

(๑)  จัดหลักสูตรอบรมเจาหนาที่ของหนวยงานใหมีความรูความเขาใจ
ในดานฮารดแวร และซอฟตแวรเบ้ืองตนเพื่อลดความเสี่ยงดาน 
Human error ใหนอยที่สุดทําใหเจาหนาที่มีความรูความเขาใจการใช
และบริหารจัดการเคร่ืองมืออุปกรณทางดานสารสนเทศท้ังทางดาน
ฮารดแวร และซอฟตแวรไดมีประสิทธิภาพยิ่งข้ึนทําใหความเสี่ยงที่เกิด
จาก Human error ลดนอยลง 

(๒)  จัดทําหนังสือแจงเวียนหนวยงานท้ังสวนกลางและสวนภูมิภาค
เรื่องการใชและการประหยัดพลังงานใหกับเครื่องคอมพิวเตอรและ
อุปกรณเพ่ือเปนแนวทางปฏิบัติไดอยางถูกตอง 

๒.๒.  ประเภทที่ ๒ ภัยที่เกิดจากซอฟตแวร ท่ีสรางความเสียหายใหแกเคร่ือง
คอมพิวเตอรหรือระบบเครือขายคอมพิวเตอร ประกอบดวย ไวรัสคอมพิวเตอร 
(Computer Virus), หนอนอินเทอร เ น็ต (Internet Worm), มาโทรจัน (Trojan 
Horse) และขาวไวรัสหลอกลวง (Hoax) พวกซอฟตแวรเหลานี้อาจรบกวนการทํางาน
และกอใหเกิดความเสียหายใหแกระบบเทคโนโลยีสารสนเทศถึงขั้นทําใหระบบ
เครือขายคอมพิวเตอรใชงานไมไดไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับสถานการณ
ภัยจากซอฟตแวรดังนี้ 

(๑)  ติดตั้งไฟรวอลลที่ เครื่องคอมพิวเตอรแมขาย ทําหนาที่ ในการ
กําหนดสิทธิ์การเขาใชงานเครื่องคอมพิวเตอรแมขายและปองกันการ
บุกรุกจากภายนอก 

(๒)  ติดตั้งซอฟตแวร Antivirus ดักจับไวรัสท่ีเขามาในระบบเครือขาย
และสามารถตรวจสอบไดวามีไวรัสชนิดใดเขามาทําความเสียหายกับ
ระบบเครอืขายคอมพิวเตอร 
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๒.๓.  ประเภทท่ี ๓ ภัยจากไฟไหมหรือระบบไฟฟาจัดเปนภัยรายแรงที่ทําความ
เสียหายใหแกระบบเทคโนโลยีสารสนเทศไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับ
สถานการณ ดังน้ี 

(๑)  ติดต้ังอุปกรณสํารองไฟฟา (UPS) เพ่ือควบคุมการจายกระแสไฟฟา
ให กับระบบเครื่องคอมพิวเตอรแมข าย (Server)  ในกรณี เ กิด
กระแสไฟฟาขัดของระบบเครือขายคอมพิวเตอรจะสามารถใหบริการ
ไดในระยะเวลาที่สามารถจัดเก็บและสํารองขอมูลไวอยางปลอดภัย 

(๒)  ติดตั้งอุปกรณตรวจจับควันกรณีท่ีเกิดเหตุการณกระแสไฟฟา
ขัดของหรือมีควันไฟเกิดขึ้นภายในหองควบคุมระบบเครือขายอุปกรณ
ดังกลาวจะสงสัญญาณแจงเตือนที่หนวยรักษาความปลอดภัยเพ่ือทราบ
และรีบเขามาระงับเหตุฉุกเฉินอยางทันทวงที ซึ่งมีการตรวจสอบความ
พรอมของอุปกรณอยางสม่ําเสมอ 

(๓)  ติดตั้งอุปกรณดับเพลิงชนิดกาซที่หองควบคุมระบบคอมพิวเตอร
เพ่ือไวใชในกรณีเหตุฉุกเฉิน (ไฟไหม) โดยมีการตรวจสอบความพรอม
ของอุปกรณและทดลองใชงานโดยสม่ําเสมอ 

๒.๔.  ประเภทท่ี ๔ ภัยจากน้ําทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากน้ํา
ทวมจัดเปนภัยรายแรงท่ีทําความเสียหายใหแกระบบเทคโนโลยีสารสนเทศไดกําหนด
แนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ ดังน้ี 

(๑)  เฝาระวังภัยอันเกิดจากนํ้าทวมโดยติดตามจากพยากรณอากาศของ
กรมอุตุนิยมวิทยาตลอดเวลา 

(๒)  ถอดเทป Backup ขอมูลท้ังหมดไปเก็บไวในที่ปลอดภัย 
(๓)  ดําเนินการตัดระบบไฟฟาในหองควบคุมโดยปดเบรกเกอร

เครื่องปรับอากาศเพ่ือปองกันเคร่ืองควบคุมเสียหายและปองกันภัย
จากไฟฟา 

(๔)  เจาหนาท่ีชวยกันเคลื่อนยายเคร่ืองคอมพิวเตอรแมขายและ
อุปกรณเครือขายไวในที่สูง 
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๒.๓.  ประเภทท่ี ๓ ภัยจากไฟไหมหรือระบบไฟฟาจัดเปนภัยรายแรงที่ทําความ
เสียหายใหแกระบบเทคโนโลยีสารสนเทศไดกําหนดแนวทางปฏิบัติเพื่อเตรียมรับ
สถานการณ ดังน้ี 

(๑)  ติดต้ังอุปกรณสํารองไฟฟา (UPS) เพ่ือควบคุมการจายกระแสไฟฟา
ให กับระบบเครื่องคอมพิวเตอรแมข าย (Server)  ในกรณี เ กิด
กระแสไฟฟาขัดของระบบเครือขายคอมพิวเตอรจะสามารถใหบริการ
ไดในระยะเวลาที่สามารถจัดเก็บและสํารองขอมูลไวอยางปลอดภัย 

(๒)  ติดตั้งอุปกรณตรวจจับควันกรณีท่ีเกิดเหตุการณกระแสไฟฟา
ขัดของหรือมีควันไฟเกิดขึ้นภายในหองควบคุมระบบเครือขายอุปกรณ
ดังกลาวจะสงสัญญาณแจงเตือนที่หนวยรักษาความปลอดภัยเพ่ือทราบ
และรีบเขามาระงับเหตุฉุกเฉินอยางทันทวงที ซึ่งมีการตรวจสอบความ
พรอมของอุปกรณอยางสม่ําเสมอ 

(๓)  ติดตั้งอุปกรณดับเพลิงชนิดกาซที่หองควบคุมระบบคอมพิวเตอร
เพ่ือไวใชในกรณีเหตุฉุกเฉิน (ไฟไหม) โดยมีการตรวจสอบความพรอม
ของอุปกรณและทดลองใชงานโดยสม่ําเสมอ 

๒.๔.  ประเภทท่ี ๔ ภัยจากน้ําทวม (อุทกภัย) ความเสี่ยงตอความเสียหายจากน้ํา
ทวมจัดเปนภัยรายแรงท่ีทําความเสียหายใหแกระบบเทคโนโลยีสารสนเทศไดกําหนด
แนวทางปฏิบัติเพ่ือเตรียมรับสถานการณ ดังน้ี 

(๑)  เฝาระวังภัยอันเกิดจากนํ้าทวมโดยติดตามจากพยากรณอากาศของ
กรมอุตุนิยมวิทยาตลอดเวลา 

(๒)  ถอดเทป Backup ขอมูลท้ังหมดไปเก็บไวในที่ปลอดภัย 
(๓)  ดําเนินการตัดระบบไฟฟาในหองควบคุมโดยปดเบรกเกอร

เคร่ืองปรับอากาศเพ่ือปองกันเคร่ืองควบคุมเสียหายและปองกันภัย
จากไฟฟา 

(๔)  เจาหนาท่ีชวยกันเคลื่อนยายเคร่ืองคอมพิวเตอรแมขายและ
อุปกรณเครือขายไวในที่สูง 
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(๕)  กรณีน้ําลดลงเรียบรอยแลวใหชางไฟฟาตรวจสอบระบบไฟฟาใน
หองควบคุมเครือขายวาสามารถใชงานไดปกติหรือไมและเตรียมความ
พรอมหองควบคุมระบบเครือขายสําหรับติดตั้งเครื่องคอมพิวเตอรแม
ขายและอุปกรณเครือขาย 

(๖)  ทําการติดตั้งเครื่องคอมพิวเตอรแมขายและอุปกรณเครือขายพรอม
ทั้งทดสอบการใชงานของเครื่องคอมพิวเตอรแมขายแตละเครื่องวา
สามารถใหบริการไดตามปกติหรือไม ตรวจสอบระบบเครือขายวา
สามารถเชื่อมตอและใหบริการกับเครื่องคอมพิวเตอรลูกขายไดหรือไม 

(๗)  เมื่อตรวจสอบแลวว าเค ร่ืองคอมพิวเตอรแมขายและระบบ
เครือขายสามารถใหบริการขอมูลไดเรียบรอยแลวแจงใหหนวยงานที่
เก่ียวของทราบเพ่ือเขามาใชบริการไดตามปกติ 
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สวนที่ ๔                                                                     
นโยบายการสรางความตระหนักในเร่ืองการรักษาความปลอดภัยดาน

สารสนเทศ 
วัตถุประสงค 

๑. เ พ่ือสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบ
คอมพิวเตอรใหแกผูใชงาน 

๒. เพื่อใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรเกิดความมั่นคง
ปลอดภัย 

๓. เพ่ือปองกันและลดการกระทําความผิดที่เกิดข้ึนจากการใชระบบสารสนเทศ
และระบบคอมพิวเตอรโดยไมคาดคิด 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. หนวยงานที่ไดรับมอบหมายในการจัดฝกอบรม 
๓. ผูดูแลระบบที่ไดรับมอบหมาย 
๔. เจาหนาที่ของหนวยงานท่ีไดรับมอบหมาย 

อางอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมอิเล็กทรอนิกส 

แนวปฏิบัติ 
๑.  จัดใหมีการทบทวนปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมอ อยาง

นอยปละ ๑ คร้ัง 
๒.  จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอโดยการจัดฝกอบรมโดยใช

วิธีการเสริมเน้ือหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆ ตาม
แผนการฝกอบรมของหนวยงาน 
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สวนที่ ๔                                                                     
นโยบายการสรางความตระหนักในเร่ืองการรักษาความปลอดภัยดาน

สารสนเทศ 
วัตถุประสงค 

๑. เ พ่ือสรางความรูความเขาใจในการใชระบบสารสนเทศและระบบ
คอมพิวเตอรใหแกผูใชงาน 

๒. เพื่อใหการใชงานระบบสารสนเทศและระบบคอมพิวเตอรเกิดความมั่นคง
ปลอดภัย 

๓. เพ่ือปองกันและลดการกระทําความผิดที่เกิดข้ึนจากการใชระบบสารสนเทศ
และระบบคอมพิวเตอรโดยไมคาดคิด 

ผูรับผิดชอบ 
๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. หนวยงานที่ไดรับมอบหมายในการจัดฝกอบรม 
๓. ผูดูแลระบบที่ไดรับมอบหมาย 
๔. เจาหนาที่ของหนวยงานท่ีไดรับมอบหมาย 

อางอิงมาตรฐาน 

มาตรฐานการรักษาความมั่นคงปลอดภัยในการประกอบธุรกรรมอิเล็กทรอนิกส 

แนวปฏิบัติ 
๑.  จัดใหมีการทบทวนปรับปรุงนโยบายและแนวปฏิบัติใหเปนปจจุบันอยูเสมอ อยาง

นอยปละ ๑ คร้ัง 
๒.  จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอโดยการจัดฝกอบรมโดยใช

วิธีการเสริมเน้ือหาแนวปฏิบัติตามแนวนโยบายเขากับหลักสูตรอบรมตางๆ ตาม
แผนการฝกอบรมของหนวยงาน 
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๓.  จัดสัมมนาเพ่ือเผยแพรนโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัย
ดานสารสนเทศและสรางความตระหนักถึงความสําคัญของการปฏิบัติใหกับบุคลากร
โดยการจัดสัมมนา มีแผนการดําเนินงาน ปละไมนอยกวา ๑ ครั้ง โดยจะจัดรวมกับ
การสัมมนาที่เก่ียวของกับดานเทคโนโลยีสารสนเทศและมีการเชิญวิทยากรจาก
ภายนอกที่มีประสบการณดานการรักษาความมั่นคงปลอดภัยดานสารสนเทศมา
ถายทอดความรู 

๔.  ติดประกาศประชาสัมพันธใหความรูเกี่ยวกับแนวปฏิบัติในลักษณะเกร็ดความรู
หรือขอระวังในรูปแบบที่สามารถเขาใจและนําไปปฏิบัติไดงายโดยมีการ
ปรบัเปล่ียนเกร็ดความรูอยูเสมอ 

๕.  ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากับติดตามประเมินผลและ
สํารวจความตองการของผูใชงาน 

๖.  ใหมีการสรางความตระหนักเก่ียวกับโปรแกรมไมประสงคดีเพื่อใหเจาหนาที่มี
ความรูความเขาใจและสามารถปองกันตนเองไดและใหรับทราบข้ันตอนปฏิบัติเม่ือ
พบเหตุโปรแกรมไมประสงคดีวาตองดําเนินการอยางไร 

๗.  สรางความรูความเขาใจใหแกผูใชงานใหตระหนักถึงเหตุการณดานความมั่นคง
ปลอดภัยที่ เกิดขึ้นและสถานการณดานความมั่นคงปลอดภัยท่ีไมพึงประสงค
หรือไมอาจคาดคิดเพ่ือใหผูใชงานปฏิบัติตามนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยของหนวยงาน 

๘.  ผูใชงานตองตระหนักและปฏิบัติตามกฎหมายใดๆ ท่ีไดประกาศใชในประเทศไทย
รวมทั้งกฎระเบียบของสภากาชาดไทยและขอตกลงระหวางประเทศอยางเครงครัด 
ทั้งน้ี หากผูใชงานไมปฏิบัติตามกฎหมายดังกลาวถือวาความผิดนั้นเปนความผิดสวน
บุคคล ซึ่งผูใชงานจะตองรับผิดชอบตอความผิดท่ีเกิดขึ้นเอง 
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หมวดที่ ๕                                                                   
นโยบายการดําเนินการตอบสนองเหตุการณความม่ันคงปลอดภัยทางระบบ

สารสนเทศ 
วัตถุประสงค 

เพื่อกําหนดมาตรการในการปองกันการบุกรุกและการโจมตีหรือเหตุการณ
ละเมิดความปลอดภัยระบบสารสนเทศใหมีความมั่นคงปลอดภัย 
ผูรับผิดชอบ 

๑. ศูนยเทคโนโลยีสารสนเทศ 
๒. ผูดูแลระบบที่ไดรับมอบหมาย 
๓. เจาหนาที่ที่ไดรบัมอบหมาย 

แนวปฏิบัติ 
๑. ระบบปองกันผูบุกรุก (IPS/IDS System) 

(๑)  ดําเนินการตรวจสอบ Log File หรือรายงงานของระบบปองกันการบุก
รุกสิ่งท่ีทําการตรวจสอบ มีดังตอไปนี้ 

(๑.๑)  มีการโจมตีมากนอยเพียงใดและเปนการโจมตีประเภทใดมากที่สุด 
(๑.๒)  ลักษณะของการโจมตีที่เกิดขึ้นมีรูปแบบท่ีสามารถคาดเดาได

หรือไม 
(๑.๓)  ระดับความรุนแรงมากนอยเพียงใด 
(๑.๔)  หมายเลขไอพีของเครือขายที่เปนผูโจมตี 

๒. ระบบไฟรวอลล (Firewall System) 
(๑)  ดําเนินการตรวจระบบปองกันการบุกรุก อยางนอยเดอืนละ ๑ คร้ัง 
(๒)  ดําเนินการตรวจสอบบันทึกของ Log File และรายงานของไฟรวอลลสิ่ง

ที่ตองตรวจสอบมีดังตอไปน้ี 
(๒.๑)  Packet ที่ไฟรวอลลไดทําการ Block  
(๒.๒)  ลักษณะของ Packet ท่ีถูก Block  
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(๒.๓)  Packet ของหมายเลขไอพีแอดเดรสของเครือขายใดถูก Block 
เปนจํานวนมาก 
(๓)  กรณีตรวจพบการโจมตีระบบหรือเหตุการณละเมิดความปลอดภัยระบบ

สารสนเทศใหแจงผูบังคับบัญชาเพื่อตัดสินใจดําเนินการแกไขปญหา 
๓. ระบบปองกันภัยคุกคามทางอินเทอรเน็ต หรือมัลแวร (Malware) 

ประกอบดวย ไวรัสหนอนอินเทอรเนต็ โทรจัน รวมถึงสปายแวร 
(๑)  ดําเนินการตรวจสอบ Log File และรายงานของอุปกรณที่เกี่ยวของกับ

ระบบปองกันภัยคุกคามทางอินเทอรเน็ตสิ่งท่ีตองตรวจสอบ มีดังน้ี 
(๑.๑)  มัลแวรประเภทใดถูกพบเปนจํานวนมาก 
(๑.๒)  มัลแวรถูกสงมาจากเครือขายใดและถูกสงไปยังที่ใด 
(๑.๓)  มีการสงมัลแวรจากเครอืขายภายในองคกรไปยังภายนอกหรือไม 

(๒)  ศึกษาหาวิธีแกไขเครื่องคอมพิวเตอรที่ติดมัลแวร โดยเฉพาะมัลแวร
ประเภทที่ตรวจพบวากระจายอยูในเครือขายขององคกร 

(๓)  ตรวจสอบพบวาเคร่ืองคอมพิวเตอรภายในเครือขายติดมัลแวรหรือ
สงมัลแวรออกไปขางนอกตองระงับการเชื่อมตอของเคร่ืองที่ติดมัลแวรกับ
ระบบเครือขายแลวทําการแกไขเครื่องน้ันทันที 
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ดัชนี 

การกําหนดเวลาใชงานระบบสารสนเทศ, ๔๔ 
การควบคุมการเขาถึงระบบปฏิบัติการ, ๖๓ 
การควบคุมการเขา-ออกอาคารสถานที่, ๗๐ 
การควบคุมการจัดการเสนทางบนเครือขาย, ๓๙ 
การควบคุมผูรับเหมาชวง, ๔๙ 
การจัดการสิทธ์ิผูใชงานระบบเทคโนโลยีสารสนเทศ, ๒๖ 
การใชงานโปรแกรมประเภทยูทิลิต้ี, ๔๓ 
การใชงานรหัสผาน, ๒๙ 
การติดตามตรวจสอบความเสี่ยง, ๗๙ 
การบริหารจัดการรหัสผาน, ๔๒ 
การบริหารจัดการสิทธิ์การใชงานและรหัสผาน, ๒๗ 
การบริหารบัญชีผูใชงาน, ๖๔ 
การบํารุงรักษาอุปกรณ (Equipment Maintenance), ๗๓ 
การปรับปรุงการรักษาความปลอดภัย, ๖๕ 
การปรับปรุงระบบปฏิบัติการ (Operating System Update), ๖๔ 
การปองกันจากโปรแกรมชุดคําสั่งไมพึงประสงค (Malware), ๖๑ 
การปองกันอุปกรณท่ีใชงานอยูนอกหนวยงาน (Security of Equipment off-

premises), ๗๔ 
การพัฒนาซอฟตแวรโดยหนวยงานภายนอก, ๕๑ 
การยืนยันตัวบุคคล, ๓๕ 
การลงทะเบียนผูใช, ๒๕ 
การสํารองขอมูลและการกูคืน, ๔๙, ๖๑, ๖๓ 
กําหนดมาตรการควบคุมการใชงานระบบเครือขายและเครื่องคอมพิวเตอรแมขาย 

(Server), ๓๘ 
กําหนดสิทธ์ิของผูใชงาน, ๒๒ 
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กําหนดใหมีการแบงแยกเครือขาย, ๓๗ 
ความปลอดภัยทางดานกายภาพ, ๖๓ 
ชองทางการเขาถึงระบบสารสนเทศ, ๒๔ 
ดําเนินการตรวจสอบ Log File, ๘๖ 
ติดตั้ง/ปรับปรุงระบบจัดการฐานขอมูล (Database Management Operation), ๖๕ 
ประเภทของขอมูล, ๒๒ 
ผูดูแลระบบ, ๖๖ 
ผูดูแลระบบเครอืขาย, ๖๗ 
ผูดูแลระบบสารสนเทศ, ๖๘ 
มาตรการในการตรวจประเมินระบบสารสนเทศ, ๗๙ 
ระดับความสําคัญของขอมูล, ๒๓ 
ระบุและยืนยันตัวตนของผูใชงาน, ๔๒ 
ลําดับชั้นความลับของขอมูล, ๒๓ 
ศูนยขอมูลคอมพิวเตอร (Data Center), ๖๙ 
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ใหกับระบบเทคโนโลยีสารสนเทศมีความ
รุนแรงเพิ่มขึ้นท้ังในประเทศและตางประเทศ
อีกท้ังยังมีแนวโนมท่ีจะสงผลกระทบตอ
ภ า ค รั ฐ แ ล ะ ภ า ค ธุ ร กิ จ ม า ก ขึ้ น ทํ า ใ ห
ผูประกอบการตลอดจนองคกรภาครัฐและ
ภาคเอกชนท่ีมีการดําเนินงานใดๆ ในรูปของ
ขอมูลอิเล็กทรอนิกสผานระบบสารสนเทศ
ขององคกรขาดความเชื่อมั่นตอการทํา
ธุรกรรมทางอิเล็กทรอนิกสในทุกรูปแบบ 
ประกอบกับคณะกรรมการธุรกรรมทาง
อิเล็กทรอนิกสตระหนักถึงความจําเปนท่ีจะ
สงเสริมและผลักดันใหประเทศสามารถ
ยกระดับการแขงขันกับประเทศอ่ืนๆ โดย
การนําระบบสารสนเทศและการส่ือสารมา
ประยุกตใชประกอบการทําธุรกรรมทาง
อิ เ ล็กทรอนิกสอย างแพรหลายจึง เ ห็น
ความสําคัญท่ีจะนํากฎหมายขอบังคับตางๆ 
ม า บั ง คั บ ใ ช กั บ ก า ร ทํ า ธุ ร ก ร ร ม ท า ง
อิเล็กทรอนิกส ท้ังในสวนท่ีตองกระทํา และ
ในสวนท่ีตองงดเวนการกระทํา เพ่ือชวยให
การทําธุรกรรมทางอิเ ล็กทรอนิกสของ
หนวยงานมีความมั่นคงปลอดภัยและมีความ
นาเชื่อถือ

ดวยปญหาดานการรักษา
ความม่ันคงปลอดภัย
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พระราชกฤษฎีกากําหนดหลักเกณฑและ
วิธีการในการทําธุรกรรมทางอิเล็กทรอนิกส
ภาครัฐ พ.ศ. ๒๕๔๙

มาตรา ๕ หนวยงานของรัฐตองจัดทํา
แนวนโยบายและแนวปฏิบัติในการรักษา
ความมั่นคงปลอดภัยดานสารสนเทศ เพื่อให
การดํ า เนินการใด  ๆ  ด วย วิ ธีการทาง
อิเล็กทรอนิกสกับหนวยงานของรัฐหรือโดย
หนวยงานของรัฐมีความมั่นคงปลอดภัยและ
เชื่อถือได

มาตรา ๗ แนวนโยบายและแนวปฏิบัติตาม
มาตรา ๕ และ มาตรา ๖ ใหหนวยงานของ
รัฐจัดทําเปนประกาศและตองไดรับความ
เห็นชอบจากคณะกรรมการหรือหนวยงานท่ี
คณะกรรมการมอบหมาย จึงมีผลใชบังคับ
ได

มาตรา ๘ ใหคณะกรรมการหรือหนวยงานท่ี
คณะกรรมการมอบหมายจัดทําแนวนโยบาย
และแนวปฏิบัติหรือการอ่ืนอันเกี่ยวกับการ
ดําเนินการตามพระราชกฤษฎีกานี้ ไวเปน
ตัวอยางเบ้ืองตน สําหรับการดําเนินการของ
หนวยงานของรัฐในการปฏิบัติตามพระราช
กฤษฎีกานี้ และหากหนวยงานของรัฐแหงใด
มีการปฏิบัติงานตามกฎหมายท่ีแตกตางน้ัน
ไดโดยออกเปนระเบียบ ท้ังนี้ โดยใหคํานึงถึง
ความถูกตองครบถวน ความนาเชื่อถือสภาพ
ความพร อม ใช ง าน  และความ ม่ันค ง
ปลอดภัยของระบบและขอมูลอิเล็กทรอนิกส

นอกจากนี้ สภากาชาดไทย ถูกประกาศ
ใหเปนหนวยงานท่ีถือเปนโครงสรางพ้ืนฐาน
สําคัญของประเทศ ตาม เอกสารแนบทาย

ประกาศคณะกรรมการธุ รกรรมทาง
อิเล็กทรอนิกส เร่ือง รายช่ือหนวยงานหรือ
องคกร หรือสวนงานของหนวยงานหรือ
องคกรที่ถือเปนโครงสรางสําคัญของ
ประเทศซึ่งตองกระทําตามวิธีการแบบ
ปลอดภัยในระดับเครงครัด พ.ศ. ๒๕๕๙
ในหมวดหนวยงานอื่นของรัฐ

ภากาชาดไทยมีการจัดทํา  
นโยบายและแนวปฏิบัติ

ใ น ก า ร รั ก ษ า ค ว า ม ม่ั น ค ง
ปลอดภัยดานสารสนเทศของ
สภากาชาดไทย
(Information Security Policy) 
ตามกฎหมายนี้ 

มาตรา ๖ ในกรณีท่ีมีการรวบรวม จัดเก็บ ใช หรือเผยแพรขอมูล หรือขอเท็จจริงท่ีทําใหสามารถระบุตัวบุคคล ไมวา
โดยตรงหรือโดยออม ใหหนวยงานของรัฐจัดทําแนวนโยบายและแนวปฏิบัติการคุมครองขอมูลสวนบุคคลดวย

อยูระหวางการพิจารณาเพ่ิมเติม
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ส
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องคประกอบของนโยบายและผูรับผดิชอบ

สวนที่ ๑ นโยบายการควบคุมการเขาถึงและการใชงานระบบสารสนเทศ

สวนที่ ๒ นโยบายการจดัทําระบบสํารองสารสนเทศ

สวนที่ ๓ นโยบายการตรวจสอบและประเมินความเส่ียงสารสนเทศ

สวนที่ ๔ นโยบายการสรางความตระหนักในเร่ืองการรักษาความปลอดภัยดานสารสนเทศ

สวนที่ ๕ นโยบายการดําเนินการตอบสนองเหตุการณความมัน่คงปลอดภัยทางระบบสารสนเทศ

อยูระหวางการพิจารณาเพิ่มเติม

สวนที่ ๖ นโยบายคุมครองขอมูลสวนบุคคล

1

2

3

4

5

6

องคประกอบของนโยบาย

ผูรับผิดชอบ

ศูนยเทคโนโลยีสารสนเทศ

ผูดูแลระบบที่ไดรับมอบหมาย

เจาหนาที่ที่ไดรับมอบหมาย

เจาหนาที่ของหนวยงานที่ได
รับมอบหมาย

สํานักงานตรวจสอบภายใน

1 2 3 4 5

1 2 3 4 5

1 3 4 5

4

3
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แนวปฏิบัติ

ผูรับผิดชอบ
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สวนท่ี ๑ นโยบายการควบคุมการเขาถึงและการใชงานระบบสารสนเทศ

๑. การควบคุมการเขาถึงสารสนเทศ
(Access Control)

๒. การบริหารจัดการการเขาถึงของผูใชงาน 
(User Access Management)

๓. การกําหนดหนาที่ความรับผิดชอบของผูใชงาน 
(User Responsibilities)

๔. การบริหารจัดการสินทรัพย 
(Assets Management)

๕. การควบคุมการเขาถึงเครือขาย
(Network Access Control)

๖. การควบคุมการเขาถึงระบบเครือขายไรสาย
(Wireless LAN Access Control)

๗. การควบคุมการเขาถึงระบบปฏิบัตกิาร 
(Operating System Access Control)

๘. การควบคุมการเขาถึงโปรแกรมประยุกตหรือแอปพลิเคชัน
และสารสนเทศ
(Application and Information Access Control)

๙. การบริหารจัดการซอฟตแวรและลิขสิทธิแ์ละการปองกัน  
โปรแกรมไมประสงคดี 
(Software Licensing and Intellectual Property and   
Preventing Malware)

๑๐. การปฏิบัติงานจากภายนอกสํานักงาน 
(Teleworking)

๑๑. การใชงานอินเทอรเน็ต 
(Use of the Internet)

๑๒. การใชงานและการควบคุมการใชจดหมายอิเล็กทรอนิกส
(E-Mail)

๑๓. การบริหารจัดการคอมพิวเตอรแมขาย 
(Server Management)

๑๔. การควบคุมการใชงานอปุกรณปองกันเครือขาย 
(Firewall Control)

๑๕. การตรวจจับการบุกรุก
(Intrusion Detection System/Intrusion
Prevention System Policy: IDS/IPS)

๑๖. การใชงานเครื่องคอมพิวเตอรแบบตั้งโตะ
(Computer Desktop Used)

๑๗. การใชงานเครื่องคอมพิวเตอรแบบพกพา
(Computer Notebook Used)

๑๘. การติดตั้งและกําหนดคาของระบบ 
(System Installation and Configuration)

๑๙. การจัดเก็บขอมูลจราจรคอมพิวเตอร 
(Traffic Log)

๒๐. หนาที่และความรับผิดชอบของผูดูแลระบบ
(System Administrator Responsibilities)

๒๑. การใชงานเครือขายสังคมออนไลน 
(Social Network)

๒๒. การรักษาความมั่นคงปลอดภัยทางดานกายภาพและ 
สิ่งแวดลอม
(Physical and Environmental Security)

สวนท่ี ๒ นโยบายการจัดทําระบบสํารองสารสนเทศ
๑. ระบบสํารอง ระบบสํารอง 

(Disaster Recovery Site : DR Site)
๒. การสํารองขอมูล 

(Data Backup)

๓. การกูคืนขอมูล 
(Data Recovery)

๔. การทดสอบสภาพพรอมใชงาน
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สวนท่ี ๓ นโยบายการตรวจสอบและประเมินความเสี่ยงสารสนเทศ
การตรวจสอบและประเมินความเสี่ยง
๑. จัดลําดับความสําคัญของความเส่ียง
๒. คนหาวิธีการดําเนินการเพื่อลดความเส่ียง
๓. ศึกษาขอดีขอเสียของวธิีการดําเนนิการเพื่อลด 

ความเส่ียง
๔. สรุปผลขอเสนอแนะและแนวทางแกไขเพือ่ลด 

ความเส่ียงที่ตรวจสอบได
๕. มีการตรวจสอบและ (Human Error) ประเมิน

ความเส่ียงและใหจัดทํารายงานพรอม  
ขอเสนอแนะ

๖. มีมาตรการในการตรวจประเมินระบบสารสนเทศ

ความเสี่ยงที่อาจเปนอันตรายตอระบบเทคโนโลยีสารสนเทศ 
มี ๔ ประเภท
ประเภทที่ ๑ ภัยที่เกิดจากเจาหนาที่หรือบคุลากร 

ของหนวยงาน (Human Error)
ประเภทที่ ๒ ภัยที่เกิดจาก (Software)
ประเภทที่ ๓ ภัยจากไฟไหมหรือระบบไฟฟาจัดเปน

ภัยรายแรงที่ทําความเสียหายใหแก 
ระบบเทคโนโลยีสารสนเทศได

ประเภทที่ ๔ ภัยจากน้ําทวม (อุทกภัย)

สวนท่ี ๔ นโยบายการสรางความตระหนักในเร่ืองการรักษาความปลอดภัยดานสารสนเทศ

๑. จัดใหมีการทบทวนปรับปรุงนโยบายและแนวปฏิบติัใหเปนปจจบุัน
อยูเสมอ อยางนอยปละ ๑ คร้ัง

๒. จัดฝกอบรมแนวปฏิบัติตามแนวนโยบายอยางสม่ําเสมอโดยการจัด
ฝกอบรมโดยใชวิธีการเสริมเนื้อหาแนวปฏิบัติตามแนวนโยบายเขากับ
หลัก สูตรอบรมต า งๆ ตามแผนการฝกอบรมของหนวยงาน

๓. จัดสัมมนาเพื่อเผยแพรนโยบายและแนวปฏิบัติในการรักษาความ
มั่นคงปลอดภัยดานสารสนเทศและสรางความตระหนักถึงความสําคัญ
ของการปฏิบั ติใหกับบุคลากร โดยการจัดสัมมนา มีแผนการ
ดําเนินงาน ปละไมนอยกวา ๑ คร้ัง โดยจะจัดรวมกับการสัมมนาที่
เกี่ยวของกับดานเทคโนโลยีสารสนเทศและมีการเชิญวิทยากรจาก
ภายนอกที่มปีระสบการณดานการรักษาความมัน่คงปลอดภัยดาน
สารสนเทศมาถายทอดความรู

๔. ติดประกาศประชาสัมพันธใหความรูเกีย่วกับแนวปฏบิัติในลักษณะ
เกร็ดความรูหรือขอระวังในรูปแบบทีส่ามารถเขาใจและนํา ไปปฏิบัติ
ไดงายโดยมีการปรับเปล่ียนเกร็ดความรูอยูเสมอ

๕. ระดมการมีสวนรวมและลงสูภาคปฏิบัติดวยการกํากบัติดตาม
ประเมินผลและสํารวจความตองการของผูใชงาน

๖. ใหมีการสรางความตระหนักเกี่ยวกับโปรแกรมไมประสงคดี
เพื่อใหเจาหนาที่มีความรูความเขาใจและสามารถปองกันตนเองได
และใหรับทราบขั้นตอนปฏิบัติเมื่อพบเหตุโปรแกรมไมประสงคดีวา
ตองดําเนินการอยางไร

๗. สรางความรูความเขาใจใหแกผูใชงานใหตระหนกัถึงเหตุการณ
ดานความมั่นคงปลอดภัยที่เกิดขึ้นและสถานการณดานความมัน่คง
ปลอดภัยที่ไมพึงประสงคหรือไมอาจคาดคิดเพื่อใหผูใชงานปฏิบติั
ตามนโยบายและแนวปฏบิัติในการรักษาความมั่นคงปลอดภัยของ
หนวยงาน

๘. ผู ใชงานตองตระหนักและปฏิบั ติตามกฎหมายใดๆ ที่ ได
ประกาศใชในประเทศไทยรวมท้ังกฎระเบียบของสภากาชาดไทย
และขอตกลงระหวางประเทศอยางเครงครัด ทั้งนี้ หากผูใชงานไม
ปฏิบัติตามกฎหมายดังกลาวถือวาความผิดนั้นเปนความผิดสวน
บุคคล ซ่ึงผูใชงานจะตองรับผิดชอบตอความผิดที่เกิดขึ้นเอง

นโยบายและแนวปฏิบัติในการรักษาความมั่นคงปลอดภัยด้านสารสนเทศของสภากาชาดไทย พ.ศ. ๒๕๖๑94



แนวปฏิบัติ

ผูรับผิดชอบ

Information Security Policy

นโยบายและแนวปฏิบัติในการรักษาความม่ันคง
ปลอดภัยดานสารสนเทศของสภากาชาดไทย

สวนท่ี ๕ นโยบายการดําเนินการตอบสนองเหตุการณความมั่นคงปลอดภัยทางระบบสารสนเทศ
๑. ระบบปองกันผูบุกรุก (IPS/IDS System)
๒. ระบบไฟรวอลล (Firewall System)

๓. ระบบปองกันภัยคุกคามทางอนิเทอรเน็ต หรือมัลแวร
(Malware) ประกอบดวย ไวรัสหนอนอินเทอรเน็ต โทรจัน รวมถึง
สปายแวร

การดําเนินการระยะตอไป
People
Process

Technology

o BYOD
o Cloud
o Access Control
o Security Operation 

Center
o Authentication
o Data Center

Technology

o Law and Compliance
o Acceptable Use Policy
o Process Improvement
o Budgeting Plan
o Information Security 

Policy
o Data Classification
o Audit and Monitoring

Process

o Training
o Mindset
o Awareness

People
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  ค ำส่ังศูนย์เทคโนโลยีสำรสนเทศ 
             ที่       5  /2562 

เรื่อง แต่งตั้งคณะกรรมกำรด ำเนินกำรในกำรรักษำควำมมั่นคงปลอดภัย ด้ำนสำรสนเทศของสภำกำชำดไทย 

--------------------------------- 

ตำมประกำศสภำกำชำดไทย ที่ 2/2561 ลงวันที่ 1 กุมภำพันธ์ 2561 เรื่อง นโยบำยและแนวปฏิบัติใน
กำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของสภำกำชำดไทย พ.ศ.2561 แล้วนั้น 

เพ่ือให้กำรด ำเนินกำรเป็นไปตำม นโยบำยและแนวปฏิบัติในกำรรักษำควำมมั่นคงปลอดภัยด้ำนสำรสนเทศของ
สภำกำชำดไทย พ.ศ.2561 ด้วยควำมเรียบร้อย มีประสิทธิภำพและประสิทธิผล จึงให้แต่งตั้งผู้มีรำยนำมและต ำแหน่ง
ดังต่อไปนี้เป็นคณะกรรมกำรฯ คือ 

1. รองศำสตรำจำรย์ นพ.รัฐพลี ภำคอรรถ       ที่ปรึกษำ 
2. ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศ       ประธำนคณะกรรมกำร 
3. รองผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศ       คณะกรรมกำร 
4. นำยวรกร  คุรุวงศ์วัฒนำ          คณะกรรมกำร 

ที่ปรึกษำด้ำนคอมพิวเตอร์และระบบเครือข่ำย ศูนย์เทคโนโลยีสำรสนเทศ        
5. หัวหน้ำฝ่ำยเทคโนโลยีสำรสนเทศ โรงพยำบำลจุฬำลงกรณ์     คณะกรรมกำร 
6. หัวหน้ำฝ่ำยเทคโนโลยีสำรสนเทศ         คณะกรรมกำร 

โรงพยำบำลสมเด็จพระบรมรำชเทวี ณ ศรีรำชำ   
7. หัวหน้ำฝ่ำยเทคโนโลยีสำรสนเทศ ส ำนักงำนกำรคลัง      คณะกรรมกำร 
8. หัวหน้ำฝ่ำยบริหำรและพัฒนำงำนตรวจสอบ ส ำนักงำนตรวจสอบ    คณะกรรมกำร 
9. หัวหน้ำฝ่ำยสำรสนเทศและทะเบียนประวัติ  ศูนย์บริกำรโลหิตแห่งชำติ   คณะกรรมกำร 
10. หัวหน้ำกลุ่มงำนแผนและพัฒนำ ศูนย์เทคโนโลยีสำรสนเทศ     คณะกรรมกำร 
11. หัวหน้ำกลุ่มงำนพัฒนำระบบสำรสนเทศ ศูนย์เทคโนโลยีสำรสนเทศ    คณะกรรมกำร 
12. หัวหน้ำกลุ่มงำนคอมพิวเตอร์และระบบเครือข่ำย      คณะกรรมกำร 

ศูนย์เทคโนโลยีสำรสนเทศ 
13. หัวหน้ำฝ่ำยบริหำรงำนทั่วไป  ศูนย์เทคโนโลยีสำรสนเทศ     คณะกรรมกำร 
14. หัวหน้ำงำนอ ำนวยกำรข้อมูลและวิทยุสื่อสำรฯ      คณะกรรมกำร 

ส ำนักงำนบรรเทำทุกข์และประชำนำมัยพิทักษ์ 
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15. หัวหน้ำหน่วยเทคโนโลยีสำรสนเทศ       คณะกรรมกำร 
สถำบันกำรพยำบำลศรีสวรินทิรำ สภำกำชำดไทย 

16. นำยถนอม ขำวข ำ           คณะกรรมกำร 
เจ้ำหน้ำที่บริหำรงำนทั่วไป 6  ส ำนักงำนโภชนำกำร สวนจิตรลดำ   

17. นำยปวิกร แพร่ไพศำลภูบำล          คณะกรรมกำร 
เจ้ำหน้ำที่โสตทัศนศึกษำ 6 ส ำนักสำรนิเทศและสื่อสำรองค์กร ส ำนักงำนบริหำร 

18. นำยเถลิงศักดิ์ ศักดิ์เดชำนนท์          คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5 สถำนเสำวภำ 

19. นำยกษิดิ์เดช สุโสะ           คณะกรรมกำร 
เจ้ำหน้ำที่บริหำรงำนทั่วไป 5  ส ำนักงำนกลำง     

20. นำงสำวรัตรดำวรรณ รุธิรวัฒน์        คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5  ส ำนักงำนจัดหำรำยได้ 

21. นำยเทิดศักดิ์ ลัดกรูด         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5  ส ำนักงำนบริหำรทรัพยำกรบุคคล 

22. นำยนพพล ชูเจริญบดี         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5  ส ำนักงำนบริหำรกิจกำรเหล่ำกำชำด 

23. นำยประยูร เหลืองจุฑำกรณ์        คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5  ศูนย์ดวงตำ 

24. นำงสำวอนุศรำ ทัดเทศ         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 5  ศูนย์รับบริจำคอวัยวะ 

25. นำงจันจิรำ สุขพงษ์         คณะกรรมกำร 
เจ้ำหน้ำที่บันทึกข้อมูล 5  ศูนย์ฝึกอบรมปฐมพยำบำลและสุขภำพอนำมัย 

26. นำยมนัสวี พลเมืองดี         คณะกรรมกำร 
เจ้ำหน้ำที่พัสดุ 4  ส ำนักงำนบริหำร 

27. นำยนรินทร์ ศรีครไทย         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 4  ศูนย์เวชศำสตร์ฟื้นฟู 

28. นำงสำวเพ็ญโภคัย ปัญญชิต        คณะกรรมกำร 
พนักงำนระบบงำนคอมพิวเตอร์ 4  ส ำนักงำนจัดกำรทรัพย์สิน 

29. นำยนพวงศ์ เมฆนิล         คณะกรรมกำร 
เจ้ำหน้ำที่บริหำรงำนทั่วไป 3  ส ำนักงำนยุวกำชำด 

30. นำยสรศักดิ์ เม่นเผือก         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 3  ส ำนักงำนอำสำกำชำด 
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31. นำงสำวพรทิพย์ โชติกุล         คณะกรรมกำร 
เจ้ำหน้ำที่ประชำสัมพันธ์ 3  มูลนิธิสงเครำะห์เด็กฯ 

32. นำงสำวรัฎวิดำ สังขพันธุ์         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 3  ส ำนักงำนบริหำรระบบกำยภำพ 

33. นำยจักรพล นิดฉำย         คณะกรรมกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์  ศูนย์วิจัยโรคเอดส์ 

34. นำยทรัพย์ ฤำชำ          คณะกรรมกำรและเลขำนุกำร 
เจ้ำหน้ำที่ระบบงำนคอมพิวเตอร์ 6  ศูนย์เทคโนโลยีสำรสนเทศ  

35. นำงสำวบุษบำ สุวรรณมณี         คณะกรรมกำรและผู้ช่วยเลขำนุกำร 
เจ้ำหน้ำที่ระบงำนคอมพิวเตอร์ 5 ศูนย์เทคโนโลยีสำรสนเทศ 

36. นำยดนุสรณ์  ปัญญำค ำ         คณะกรรมกำรและผู้ช่วยเลขำนุกำร 
เจ้ำหน้ำที่ระบงำนคอมพิวเตอร์ 4 ศูนย์เทคโนโลยีสำรสนเทศ 

ทั้งนี้ ตั้งแต่บัดนี้เป็นต้นไป 

 

สั่ง ณ วันที่   21  มกรำคม พ.ศ. 2562 

 

  (นำยบุญรักษ์  สรัคคำนนท์) 
ผู้อ ำนวยกำรศูนย์เทคโนโลยีสำรสนเทศ 
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