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วันท่ี 7 ตุลาคม 2569 
 

Warlock ใช้ช่องโหว่ SharePoint เพ่ือปิดระบบรักษาความปลอดภัยและติดตั้งแรนซัมแวร์ 
 

 
 

กลุ่มผู้โจมตีท่ีเช่ือว่าเช่ือมโยงกับจีน ซ่ึงรู้จักกันในช่ือ Warlock ยังคงนำช่องโหว่ของ Microsoft SharePoint ท้ัง ช่องโหว่เก่า 
และ ช่องโหว่ใหม่ มาใช้ในการโจมตีองค์กรในประเทศท่ีใช้ภาษาโปรตุเกสและสเปน ทีม Symantec และ Carbon Black 
Threat Hunter Team ตรวจพบกิจกรรมดังกล่าว โดยพบว่ามีเป้าหมายเป็นองค์กรด้านโครงสร้างพ้ืนฐานสำคัญ หน่วยงาน

ภาครัฐ และสถาบันการศึกษา  

ในช่วงสองเดือนท่ีผ่านมา Longlegs ได้โจมตีองค์กรอย่างน้อย 4 แห่ง ซ่ึงรวมถึงผู้ให้บริการโครงสร้างพ้ืนฐานสำคัญ 2 แห่ง 
ได้แก่ หน่วยงานด้านสาธารณูปโภคน้ำและผู้ใ ห้บริการโทรคมนาคม หน่วยงานรัฐบาลระดับภูมิภาค และมหาวิทยาลัย  

อีก 1 แห่ง หน่วยงานด้านความปลอดภัยทางไซเบอร์ของ Broadcom ระบุว่าเหย่ืออยู่ในประเทศท่ีใช้ภาษาโปรตุเกสและสเปน 
ครอบคลุมพ้ืนท่ีในยุโรป แอฟริกา และลาตินอเมริกา 

Warlock ซ่ึงมีช่ือเรียกอ่ืนว่า Gold Salem, Longlegs และ Storm-2603 เร่ิมเป็นท่ีรู้จักอย่างมาก ในช่วงกลางปี 2025 จาก
การใช้ประโยชน์จากช่องโหว่แบบ Zero-day ของ SharePoint ท่ีเรียกว่า ToolShell เพ่ือกระจายแรนซัมแวร์ไปยังระบบของ

เป้าหมาย 

เมื่อต้นปีท่ีผ่านมา กลุ่มดังกล่าว ถูกเช่ือมโยงกับ การเจาะระบบ SmarterTools โดยอาศัย SmarterMail ท่ียังไม่ได้รับการอัป
เดตแก้ไขช่องโหว่ นอกจากนี้ยัง มีการใช้ เคร่ืองมือท่ีถูกต้องตามปกติ เช่น Velociraptor เพ่ือใช้ในการควบคุมเคร่ืองท่ีถูกโจมตี 

และใช้เทคนิค Bring Your Own Vulnerable Driver (BYOVD) เพ่ือปิดหรือหยุดการทำงานของซอฟต์แวร์รักษาความ
ปลอดภัยบนเคร่ือง ท่ีถูกเจาะระบบ จากข้อมูลของ Symantec พบว่า Warlock มีรูปแบบการโจมตีท่ีคล้า ยคลึง กับก ลุ่ม
กิจกรรมท่ีเคยพบก่อนหน้านี้ ซ่ึงรู้จักกันในช่ือ CL-CRI-1040, CamoFei และ ChamelGang 

ในการโจมตีคร้ังหนึ่งต่อองค์กรด้านโครงสร้างพ้ืนฐานสำคัญ ผู้โจมตีได้ส่งเคร่ืองมือท่ีออกแบบมาเพ่ือปิดซอฟต์แวร์รักษาความ
ปลอดภัยไปยังเคร่ืองอย่างน้อย 40 เคร่ืองภายในเวลาประมาณ 2 ช่ัวโมง จากนั้นจึงติดต้ัง Warlock ลงบนเคร่ืองอย่างน้อย  
33 เคร่ือง โดยนำไฟล์ไปเก็บไว้ในโฟลเดอร์ SYSVOL ของโดเมน ซ่ึงระบบจะกระจายไฟล์ไปยังเคร่ืองต่างๆ ตามกระบวนการ

ทำงานปกติของโดเมน 

https://thehackernews.com/2025/10/chinese-threat-actors-exploit-toolshell.html
https://thehackernews.com/2026/07/cisa-adds-exploited-sharepoint-rce-zero.html
https://www.security.com/threat-intelligence/warlock-ransomware-critical-infrastructure
https://thehackernews.com/2025/08/storm-2603-exploits-sharepoint-flaws-to.html
https://thehackernews.com/2026/02/warlock-ransomware-breaches.html
https://thehackernews.com/2026/04/qilin-and-warlock-ransomware-use.html
https://thehackernews.com/2025/10/hackers-turn-velociraptor-dfir-tool.html
https://thehackernews.com/2024/06/chinese-and-n-korean-hackers-target.html
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การโจมตีของ Warlock ใช้ประโยชน์จากช่องโหว่หลายรายการใน Microsoft SharePoint Server ท่ีติดต้ังและใช้งานภายใน
องค์กร เมื่อสามารถเจาะเข้าสู่ระบบได้สำเร็จ ผู้โจมตีจะติดต้ัง Web Shell ซ่ึงสามารถทำงานกับ SharePoint ได้หลายเวอร์ชัน

เป้าหมายสำคัญของ Web Shell คือการขโมย ASP.NET Machine Keys ของ SharePoint Farm จากนั้นนำคีย์เหล่านี้ไปใช้
สร้างข้อมูลท่ีมีลายเซ็นถูกต้อง เพ่ือให้สามารถส่ังรันคำส่ังท่ีเป็นอันตรายจากระยะไกลภายใน SharePoint Application Pool 
ได้ เทคนิคอ่ืนๆ ท่ีพบจากการโจมตีมีดังนี้  

• ใช้เทคนิค DLL Sideloading เพ่ือโหลดโค้ดท่ีเป็นอันตรายเข้าไปทำงานในหน่วยความจำ 

• ดาวน์โหลดไฟล์หรือโปรแกรมเพ่ิมเติมจากบริการแชร์ไฟล์และพ้ืนท่ีจัดเก็บข้อมูลบนคลาวด์ท่ีเป็นบริการถูกต้อง เช่น 
catbox[.]moe และ wasabisys[.]com เพ่ือช่วยหลบเล่ียงการตรวจจับ 

• ใช้ไดรเวอร์ท่ีเป็นของจริงแต่มีช่องโหว่ K7RKScan.sys (CVE-2025-1055) ในการโจมตีแบบ BYOVD เพ่ือปิด
ซอฟต์แวร์รักษาความปลอดภัย โดยก่อนหน้านี้กลุ่มแรนซัมแวร์ DragonForce ก็เคยนำไดรเวอร์เดียวกันนี้มาใช้ใน
การโจมตี 

• ใช้เคร่ืองมือท่ีมีอยู่ในระบบอยู่แล้ว (Living-off-the-Land หรือ LotL) เพ่ือสำรวจระบบและส่ังงานบนเคร่ือง ท่ีถูก
เจาะ ซ่ึงรวมถึงการใช้ฟังก์ชัน Tunnel ท่ีมีอยู่ใน Microsoft Visual Studio Code เพ่ือสร้างช่องทางเช่ือม ต่อ
ระยะไกลไปยังเคร่ืองท่ีติดมัลแวร์ 

• นำไฟล์หรือโปรแกรมท่ีใช้ในการโจมตีไปเก็บไว้ใน SYSVOL Share ของโดเมนท่ีถูกเจาะ เพ่ือกระจายแรนซัมแวร์ไป
ยังเคร่ืองจำนวนมาก 

เมื่อวันท่ี 22 กรกฎาคม 2026 ท่ีผ่านมา มีรายงานว่ากลุ่มผู้โจมตีใช้ประโยชน์จากช่องโหว่ของ SharePoint Server เพ่ือวาง 
Web Shell สำรวจระบบ ส่ังรันโค้ดตามต้องการภายใน SharePoint Application Pool ติดต้ังไฟล์หรือโปรแกรมเพ่ิมเติม 

เจาะลึกเข้าไปในเครือข่าย สร้าง VS Code Tunnel ปิดการทำงานของซอฟต์แวร์รักษาความปลอดภัย และท้ายท่ีสุดติดต้ังไฟล์
แรนซัมแวร์ลงในระบบ กิจกรรมของ Longlegs ท่ียังคงดำเนินต่อเนื่อง แม้เวลาจะผ่านไปมากกว่าหนึ่งปีหลังจากท่ีแรนซัมแวร์ 
Warlock เร่ิมเป็นท่ีรู้จัก แสดงให้เห็นว่าการใช้ประโยชน์จาก ToolShell และช่องโหว่อ่ืนๆ ท่ีเก่ียวข้องกับ SharePoint ยังคง

เป็นช่องทางสำคัญท่ีผู้โจมตีสามารถใช้เพ่ือเข้าสู่ระบบได้ โดยเฉพาะ SharePoint ท่ียังไม่ได้รับการอัปเดตแก้ไขช่องโหว่หรือยัง
ไม่มีมาตรการป้องกันอ่ืนมาช่วยลดความเส่ียง Symantec และ Carbon Black ระบุ 

การท่ีช่วงหลังพบการโจมตีมุ่งเป้าไปยังประเทศท่ีใช้ภาษาโปรตุเกสและสเปนมากข้ึน อาจหมายถึงการเลือกเป้าหมายแบบฉวย

โอกาส โดยอาศัย SharePoint ท่ีเปิดให้เข้าถึงจากภายนอกและยังมีช่องโหว่ หรืออาจเป็นการเลือกเป้าหมายตามภารกิจ ท่ี
กำหนดไว้อย่างชัดเจนมากกว่า 

ข้อมูลอ้างอิง  

Oct 3, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/10/warlock-exploits-sharepoint-flaws-to.html 

https://thehackernews.com/2026/06/dragonforce-hackers-abuse-microsoft.html
https://netwrix.com/en/resources/blog/sysvol-directory/

