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วันท่ี 21 ตุลาคม 2569 
 

กลุ่มแรนซัมแวร์ Qilin และ INC ใช้ประโยชน์จากช่องโหว่ของ Palo Alto Networks เพ่ือข้ามระบบยืนยันตัวตน MFA 
 

 
 

Palo Alto Networks เปิดเผยว่า ยังคงพบกลุ่มแรนซัมแวร์ใช้ประโยชน์จากช่องโหว่ด้านความปลอดภัยท่ีส่งผลกระทบ ต่อ 
PAN-OS และ Prisma Access แม้ว่าช่องโหว่ดังกล่าวจะได้รับการแก้ไขไปแล้วก็ตาม 

การโจมตีคร้ังนี้เก่ียวข้องกับช่องโหว่ CVE-2026-0257 (คะแนน CVSS 7.8) ซ่ึงเป็นช่องโหว่ท่ีทำให้ผู้โจมตีสามารถข้ามข้ันตอน

การยืนยันตัวตนและสร้างการเช่ือมต่อ VPN โดยไม่ได้รับอนุญาต โดย Palo Alto Networks ได้ออกแพตช์แก้ไขช่องโหว่นี้
ต้ังแต่เดือนพฤษภาคม 2026 และสำนักงานความมั่นคงปลอดภัยไซเบอร์และโครงสร้างพ้ืนฐานของสหรัฐฯ (CISA) ได้เพ่ิมช่อง
โหว่ดังกล่าวลงในรายการช่องโหว่ท่ีถูกนำไปใช้โจมตีจริง (Known Exploited Vulnerabilities หรือ KEV) เมื่อวันท่ี 13 

พฤษภาคม 2026 

นักวิจัยจาก Unit 42 ระบุในรายงานอัปเดตท่ีเผยแพร่เมื่อวันจันทร์ว่า กลุ่มแรนซัมแวร์ท่ีใช้ประโยชน์จากช่องโหว่ CVE-2026-
0257 ได้แก่ Spikey Scorpius หรือท่ีรู้จักกันในช่ือ Qilin และ Tarnished Scorpius หรือ INC โดยข้อมูลดังกล่าวถูกเปิดเผย

เพียงไม่ก่ีวันหลังจาก ReliaQuest รายงานว่า ตรวจพบกลุ่มแรนซัมแวร์ Qilin และ Settra กำลังใช้ประโยชน์จากช่องโหว่นี้ใน
การโจมตีเพ่ือหวังผลประโยชน์ทางการเงิน 

ตามรายงานของ Unit 42 ผู้โจมตีใช้ช่องโหว่นี้เป็นช่องทางเร่ิมต้นในการบุกรุกเข้าสู่เครือข่ายขององค์กร ก่อนจะข้ามระบบ
ยืนยันตัวตนหลายปัจจัย (Multi-Factor Authentication หรือ MFA) เพ่ือสร้างการเช่ือมต่อ VPN เข้าสู่ระบบ 

หลังจากเช่ือมต่อ VPN ได้สำเร็จ พบว่าผู้โจมตีมีการดำเนินกิจกรรมเพ่ิมเติมภายในเครือข่าย ดังนี้ 

• สำรวจระบบและเครือข่ายภายในองค์กร โดยใช้เคร่ืองมือสำหรับตรวจสอบและจัดการระบบจากระยะไกล (Remote 
Monitoring and Management หรือ RMM) ซ่ึงเป็นเคร่ืองมือท่ีสามารถนำไปใช้ได้ท้ังในงานดูแลระบบตามปกติ
และการโจมตี 

• เคล่ือนย้ายการโจมตีไปยังเคร่ืองหรือระบบอ่ืนภายในเครือข่ายผ่านโปรโตคอล RDP และ SMB 

• เตรียมเคร่ืองมือเพ่ิมเติมสำหรับขโมยข้อมูลบัญชีผู้ใช้งาน ลักลอบนำข้อมูลออกจากระบบ และติดต้ังแรนซัมแวร์ 
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การโจมตีของกลุ่มเหล่านี้มุ่งเป้าไปยังองค์กรในหลากหลายภาคส่วน ได้แก่ การศึกษา การเงิน การดูแลสุขภาพ เทคโนโลยีข้ัน
สูง  ธุรกิจโรงแรมและการบริการ การผลิต บริการวิชาชีพและกฎหมาย หน่วยงานภาครัฐ การขนส่งและโลจิสตกิส์ 

สาธารณูปโภคและพลังงาน รวมถึงธุรกิจค้าปลีก 

Unit 42 ระบุว่า การเปล่ียนแปลงท่ีสำคัญท่ีสุดในด้านกลยุทธ์ เทคนิค และข้ันตอนการโจมตี (Tactics, Techniques and 
Procedures หรือ TTPs) หลังจากใช้ประโยชน์จากช่องโหว่ CVE-2026-0257 ได้สำเร็จ คือการท่ีผู้โจมตีเปล่ียนเป้าหมายไปยัง

ระบบจัดการเคร่ืองเสมือน (Virtualization) โดยตรง 

ในเหตุการณ์หนึ่งท่ีน่าสนใจ ผู้โจมตีสามารถเคล่ือนย้ายจาก VPN Gateway ท่ีถูกบุกรุกไปยังระบบจัดการ vCenter จากนั้นจึง
ปิดการทำงานของมาตรการรักษาความปลอดภัยบน ESXi Hypervisor (execInstalledOnly) และใช้เคร่ืองมือท่ีพัฒนาข้ึนเอง
เพ่ือดึงข้อมูลบัญชีผู้ใช้งานและรหัสผ่านจากไฟล์ดิสก์เสมือน (VMDK) ของ Domain Controller โดยตรง ในขณะท่ีระบบไม่ได้

ทำงานอยู่ 

Palo Alto Networks อธิบายเพ่ิมเติมว่า วิธีการดังกล่าวช่วยให้ผู้โจมตีหลบเล่ียงระบบตรวจจับและตอบสนองภัยคุกคามบน
เคร่ืองปลายทาง (Endpoint Detection and Response หรือ EDR) รวมถึงมาตรการรักษาความปลอดภัยท่ีทำงานอยู่ภายใน

เคร่ืองเสมือนได้ ทำให้ผู้โจมตีสามารถเข้าถึงข้อมูลบัญชีผู้ใช้งานและรหัสผ่านท่ีครอบคลุมท้ังโดเมนขององค์กร 

นอกจากนี้ ยังพบว่าผู้โจมตีใช้ช่องทางการบุกรุกเร่ิมต้นดังกล่าวร่วมกับเคร่ืองมือโจมตีช่องโหว่อ่ืนๆ โดยมีความพยายามมุ่งเป้า
ไปยังระบบสำรองข้อมูล Veeam ผ่านการใช้ประโยชน์จากช่องโหว่ท่ีเป็นท่ีรู้จักอยู่แล้วอย่าง CVE-2023-27532 เพ่ือสร้าง
ความเสียหายให้กับองค์กรให้มากท่ีสุด 

ท้ังนี้ Arctic Wolf เคยรายงานต้ังแต่เดือนกรกฎาคม 2026 ว่า กลุ่มแรนซัมแวร์ Qilin มีการใช้ประโยชน์จา กช่องโห ว่  

CVE-2026-0257 ในการโจมตี โดยรูปแบบการโจมตีมีต้ังแต่การเข้ารหัสไฟล์อย่างรวดเร็วเพียงอย่างเดียว ไปจนถึงการโจมตี
แบบเรียกค่าไถ่สองช้ัน (Double Extortion) ซ่ึงเป็นการขโมยข้อมูลออกไปก่อนเข้ารหัสไฟล์ และใช้ข้อมูลท่ีขโมยมาเป็น

เคร่ืองมือกดดันให้เหย่ือจ่ายค่าไถ่เพ่ิมเติม 

นอกจากการติดต้ังแพตช์แก้ไขช่องโหว่ให้เป็นเวอร์ชันล่าสุดแล้ว Palo Alto Networks ยังแนะนำให้องค์กรตรวจสอบและ
ค้นหาร่องรอยการบุกรุก (Indicators of Compromise หรือ IOC) ภายในระบบเชิงรุก และหากตรวจพบเหตุการณ์ท่ีมีการ
เช่ือมต่อผ่าน Gateway ได้สำเร็จและเข้าข่ายการโจมตี ควรเร่ิมดำเนินการตามข้ันตอนตอบสนองต่อเหตุการ ณ์ด้านความ

ปลอดภัย (Incident Response) อย่างเหมาะสมโดยเร็วท่ีสุด 
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• https://thehackernews.com/2026/10/qilin-and-inc-ransomware-groups-exploit.html 


