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วันที่ 20 ตุลาคม 2569 

 

พบมัลแวรŤ PEERSTITCH ใชšชŠองโหวŠ FortiOS หลบเลี่ยงการตรวจสอบความปลอดภัยของ VPN 

 

 
 

พบกลุŠมผูšโจมตทีี่คาดวŠาเปŨนกลุŠมภัยคุกคามข้ันสูง ใชšประโยชนŤจากชŠองโหวŠดšานความปลอดภัยใน Fortinet FortiOS เพื่อติดต้ัง

มัลแวรŤชนิดใหมŠที่ไมŠเคยมีรายงานมากŠอนชื่อ PEERSTITCH ซึ่งทำงานอยูŠภายในหนŠวยความจำของอปุกรณŤ และถูกพัฒนาขึ้น

สำหรับระบบ ARM64 โดยเฉพาะ 

การโจมตีครั้งนี้อาศัยชŠองโหวŠ CVE-2025-61624 (คะแนน CVSS 5.4) ซึ่งเปŨนชŠองโหวŠประเภท Path Traversal ในระบบรับ

คำสั่งของ FortiOS, FortiPAM, FortiProxy และ FortiSwitchManager โดยชŠองโหวŠนี้อาจเปŗดโอกาสใหšผูšโจมตีที่มีสิทธิ์

ระดับสูงสามารถเขียนหรือลบไฟลŤภายในระบบไดšตามตšองการ ผŠานการสŠงคำสั่งที่มีการปรับแตŠงพารามิเตอรŤเปŨนพิเศษ ทั้งนี้ 

Fortinet ไดšออกแพตชŤแกšไขชŠองโหวŠดังกลŠาวแลšวเมื่อเดือนเมษายน 2026 

Daniel Gott และ Shawn Westfall นักวิจัยจากทีม Unit 42 ของ Palo Alto Networks เปŗดเผยวŠา "PEERSTITCH 

เปŨนมัลแวรŤที่ไมŠทิ้งไฟลŤไวšบนดิสกŤอยŠางถาวร ไมŠเปŗดพอรŤตเพื่อรอรับการเชื่อมตŠอ และไมŠสรšางการเชื่อมตŠอออกไปยังเครือขŠาย

ภายนอกดšวยตัวเอง แตŠจะอาศัยการรับสŠงขšอมูลผŠานโปรเซสที่ทำงานอยูŠตามปกติบนอุปกรณŤที่ติดมัลแวรŤ ทำใหšการตรวจจับ

ดšวยระบบรักษาความปลอดภัยทัว่ไป ทั้งในระดับอุปกรณŤและเครือขŠายทำไดšยากขึ้น" 

บริษัทดšานความปลอดภัยไซเบอรŤระบุวŠา พบการโจมตีดังกลŠาวระหวŠางการตรวจสอบเหตุการณŤบุกรุกเครือขŠายของผูšใหšบริการ

บริหารจัดการระบบโทรคมนาคมแหŠงหนึ่ง ซึ่งเกิดขึ้นตŠอเนื่องตั้งแตŠเดือนกันยายน 2024 โดยการโจมตีหลายขั้นตอนนี้ถูก

ติดตามภายใตšช่ือ CL-STA-0954 หรือ UNC5820 ซ่ึงผูšโจมตสีามารถเขšาถึงระบบไดšในชŠวงแรกดšวยการใชšประโยชนŤจากชŠองโหวŠ

รšายแรงใน Fortinet FortiManager ที่มีช่ือวŠา FortiJump (CVE-2024-47575) 

หลังจากเจาะเขšาสูŠอุปกรณŤไดšสำเร็จ ผูšโจมตไีดšขโมยไฟลŤขšอมูลท่ีรวบรวมการตั้งคŠาระบบ ขšอมูลท่ีเกี่ยวขšองกับการเขšารหัส และ

ไฟลŤฐานขšอมูล ซึ่งภายในมีขšอมูลของอุปกรณŤ FortiGate ที่อยูŠภายใตšการบริหารจัดการมากกวŠา 500 เครื่อง โดยขšอมูลที่ถูก

ขโมยประกอบดšวย 
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 หมายเลข Serial Number ของอุปกรณŤ FortiManager และขšอมูลความสัมพันธŤในการบริหารจัดการอุปกรณŤ

ทั้งหมดที่เชื่อมตŠออยูŠ 

 ไฟลŤการต้ังคŠาระบบของอุปกรณŤ FortiGate มากกวŠา 500 เครื่อง ทั้งในเครือขŠายภายในและเครือขŠายของลูกคšา 

 ฐานขšอมูล SQLite ที่ใชšสำหรับบริหารจัดการอปุกรณŤจากสŠวนกลาง 

 รายการหมายเลข Serial Number ของอุปกรณŤ FortiGate มากกวŠา 500 เครื่อง พรšอมหมายเลข Public IP 

Address ของแตŠละเครื่อง 

 แผนผังเครือขŠายภายใน ตารางเสšนทางการรับสŠงขšอมูล และการต้ังคŠาการเชื่อมตŠอเครือขŠาย 

 ขšอมูลบัญชีผูšดูแลระบบ บัญชผีูšใชšภายใน และขšอมูลเขšาสูŠระบบ SSL/VPN ที่ถูกเขšารหัสไวš 

 ขšอมูลที ่เกี ่ยวขšองกับการเขšารหัสและการยืนยันความนŠาเชื่อถือของระบบ รวมถึงใบรับรองดิจิทัล (Public 

Certificates) และกุญแจเขšารหสัสŠวนตัว (Private Keys) 

จากน้ันผูšโจมตีไดšนำขšอมูลท่ีขโมยไปใชšสำรวจเครือขŠายเพิ่มเติม สรšางชŠองทางเขšาถึงระบบในระยะยาว ดักจับขšอมูลที่รับสŠงผŠาน

เครือขŠาย สรšางการเชื่อมตŠอ FortiGate SSL/VPN โดยไมŠไดšรับอนุญาต ติดต้ัง Backdoor เพื่อเปŗดชŠองทางลบัสำหรับกลับเขšาสูŠ

ระบบ และใชšประโยชนŤจากชŠองโหวŠอีกตัวหนึ่งคือ CVE-2025-61624 เพื่อยกระดับสิทธิ์และติดต้ังมัลแวรŤ PEERSTITCH 

มัลแวรŤ PEERSTITCH เปŨนไฟลŤโปรแกรม Linux แบบ 64 บิต สำหรับสถาปŦตยกรรม ARM64 ที่พัฒนาดšวยภาษา C โดยมี

สคร ิปต Ťอ ัตโนม ัต ิสำหร ับดาวน Ťโหลดส Šวนประกอบท ั ้ งหมด 5 รายการจากเซ ิร Ťฟเวอร Ťภายนอกที ่  IP Address 

23.240.77[.]233:8085 ไดšแกŠ 

 pM.js เปŨนสคริปตŤสำหรับเตรียมสภาพแวดลšอมของระบบกŠอนเริ่มการโจมตี และจะลบตัวเองหลังทำงานเสร็จ 

 a.js (บันทึกเปŨน index.js) เปŨนโมดูล JavaScript Runtime ที่สรšางขึ้นดšวย Emscripten 

 a.wasm (บันทึกเปŨน index.wasm) เปŨนโมดูล WebAssembly ท่ีผŠานการคอมไพลŤแลšว 

 b.js (บันทึกเปŨน ipssem.js) เปŨนสคริปตŤสำหรับควบคุมและจัดการขั้นตอนการติดต้ังมัลแวรŤ 

 dd (บันทึกเปŨน lldprx) เปŨนไฟลŤโปรแกรม ARM64 ELF ที่ใชšแทรกโคšดอันตรายเขšาไปในหนŠวยความจำของโปรเซส 

และเปŨนสŠวนหลักของมัลแวรŤ PEERSTITCH 

ขั้นตอนหลักของการโจมตีจะเริ่มขึ้นหลังจากหนŠวงเวลาการทำงานไวšระยะหนึ่ง โดยสคริปตŤควบคุม ipssem.js จะเรียกใชšงาน

ไฟลŤ lldprx ซึ่งทำหนšาที่แทรกและแกšไขโคšดภายในหนŠวยความจำของโปรเซสสำคัญ 2 ตัวใน FortiOS ไดšแกŠ /bin/miglogd 

และ /bin/iked 
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มัลแวรŤจะตรวจสอบโครงสรšางหนŠวยความจำของโปรเซสเปŜาหมาย จากนั้นใชšเครื่องมือ ptrace เพื่อเขšาควบคุมและหยุดการ

ทำงานของโปรเซสชัว่คราวผŠานคำสั่ง PTRACE_INTERRUPT กŠอนจะจัดสรรพื้นที่หนŠวยความจำสำหรับรันโคšดอันตราย และ

เปล่ียนเสšนทางการทำงานของโปรเซสใหšไปเรียกใชšโคšดที่ถูกแทรกเขšาไป 

เปŜาหมายของขัน้ตอนนี้คือการสรšาง ชŠองทางสื่อสารลับภายในหนŠวยความจำระหวŠางโปรเซสทัง้สองของ FortiOS แทนการใชš

การเชื่อมตŠอเครือขŠายหรือไฟลŤตามปกติ โดยอาศัยโปรเซสที่ถูกตšองของระบบเปŨนตัวกลางในการสื่อสาร เพ่ือชŠวยหลบเล่ียงการ

ตรวจจบัจากระบบรักษาความปลอดภยั 

โดยเฉพาะโคšดอนัตรายท่ีถูกแทรกเขšาไปในโปรเซส miglogd จะสามารถตรวจจับคŠาที่ผูšโจมตีกำหนดไวšภายในขšอมูลที่ไหลผŠาน

โปรเซส ซึ่งประกอบดšวยตัวบŠงชี้ 2 รายการ ไดšแกŠ 

 TCP Port 8550 เปŨนคŠาที่ฝŦงอยูŠภายในขšอมูลท่ีรับสŠง ไมŠใชŠพอรŤตที่เปŗดรอรับการเชื่อมตŠอ 

 IP Address 169.254.0.1 เปŨนหมายเลข IP แบบ Link-local ที่ใชšเปŨนคŠาระบุรูปแบบขšอมูลสำหรับการตรวจจบั 

เมื่อพบขšอมูลท่ีตรงกับคŠาดังกลŠาว โคšดอันตรายจะสŠง Session Token หรือหมายเลขระบุการเช่ือมตŠอที่เก่ียวขšองไปยังโปรเซส 

iked ซึ่งมีโคšดอันตรายอีกสŠวนหนึ่งคอยตรวจสอบหมายเลขดังกลŠาวระหวŠางการจัดการเชื่อมตŠอ VPN ในขั้นตอนถัดไป หาก

พบวŠาการเชื่อมตŠอ VPN มีคŠาทีถู่กกำหนดไวšตรงกัน ระบบจะเปลี่ยนไปใชšขั้นตอนการทำงานอีกเสšนทางหนึ่ง ซึ่งทำใหšสามารถ

ขšามกระบวนการตรวจสอบความปลอดภัยตามปกติของ FortiOS ไดš 

กลŠาวอีกนัยหนึ่งคือ ผูšโจมตีไดšแทรกโคšดอันตรายเขšาไปในโปรเซสสำคัญทั้งสองของ FortiOS เพื่อเปลี่ยนวิธีที่ระบบ VPN 

จัดการกับการเชื่อมตŠอบางรายการ ทำใหšการเชื่อมตŠอที่มีเครื ่องหมายระบุเฉพาะสามารถหลบเลี่ยงการตรวจสอบความ

ปลอดภัยตามปกติไดš 

นอกจากการติดตั้งมัลแวรŤ PEERSTITCH แลšว ยังพบวŠาผูšโจมตีสรšางชŠองทางควบคุมและสั่งการจากระยะไกล (Command 

and Control: C2) แยกตŠางหาก โดยอาศัยโมดูล Apache mod_md ที่มีอยูŠในอุปกรณŤ FortiGate เพื่อเปŗดการเชื่อมตŠอแบบ 

SSH Reverse Shell ทำใหšผูšโจมตสีามารถสŠงคำสั่งกลับเขšามาควบคุมอุปกรณŤจากระยะไกลไดš 

นักวิจัยระบุวŠา "ผูšโจมตียังปลอมตัวเปŨนระบบ FortiManager เพื่อดึงขšอมูลจากอุปกรณŤ FortiGate ที่อยูŠภายใตšการบริหาร

จัดการของเคร่ืองอื่น ๆ  ในเครือขŠายเปŜาหมาย ซึ่งแสดงใหšเห็นวŠาผูšโจมตีมีความเชี่ยวชาญเกี่ยวกับโครงสรšางอุปกรณŤ Fortinet 

การทำงานภายในของ FortiOS และโปรโตคอลที่ใชšบริหารจดัการอุปกรณŤ FortiOS เปŨนอยŠางดี" 

แมšจะยังไมŠมีหลักฐานยืนยันอยŠางชัดเจน แตŠนักวิจัยสงสยัวŠาผูšโจมตีอาจใชšประโยชนŤจากชŠองโหวŠอื่นรŠวมดšวย เชŠน CVE-2024-

26009 และ CVE-2024-26008 อยŠางไรก็ตาม ทีม Unit 42 เนšนย้ำวŠาการใชšประโยชนŤจากชŠองโหวŠทั้งสองรายการจำเปŨนตšอง

ใหšอุปกรณŤลงทะเบียนใชšงาน FortiGate Cloud/FortiCloud SSO กŠอน ซึ่งอุปกรณŤ FortiGate ที่ไดšรับผลกระทบจาก

เหตุการณŤนี้ไมŠมีเคร่ืองใดลงทะเบียนใชšงานบริการดังกลŠาว 
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นอกจากนี้ ยังพบวŠากลุŠม CL-STA-0954 ใชšวิธีตŠางๆ เพื่อลบรŠองรอยการโจมตีและทำใหšการตรวจสอบยšอนหลังทำไดšยากขึ้น ไมŠ

วŠาจะเปŨนการหยุดสรšาง Syslog การลบ Crash Log การรบกวนระบบสŠงขšอมูลบันทึกเหตุการณŤ รวมถึงการลบบัญชีผูšดูแล

ระบบที่สรšางขึ้นโดยไมŠไดšรับอนุญาต และลบ Auto-script ท่ีใชšในการโจมตีโดยอัตโนมัติหลังจากทำงานเสร็จ 

ทีม Unit 42 ระบุวŠา "เหตุการณŤบุกรุกครั้งนี้สะทšอนใหšเห็นถึงภัยคุกคามที่เพิ่มขึ้นจากการใชšระบบบริหารจัดการอุปกรณŤ

เครือขŠายสŠวนกลางเปŨนชŠองทางในการโจมตีระบบอื่น ๆ ที่อยูŠภายใตšการดูแล ขณะเดียวกัน การคšนพบมัลแวรŤ PEERSTITCH 

ยังแสดงใหšเห็นวŠามัลแวรŤที่มุŠงโจมตีอุปกรณŤเครือขŠายมีความซับซšอนและมีเทคนิคที่กšาวหนšามากข้ึน" 

"ดšวยการออกแบบใหšมัลแวรŤทำหนšาที่แทรกโคšดเพียงครั้งเดียว โดยไมŠทิ้งไฟลŤถาวรไวšบนดิสกŤ และสรšางชŠองทางสื่อสารลับ

ระหวŠางโปรเซสภายในหนŠวยความจำ ผูšโจมตีจึงสามารถรักษาชŠองทางเขšาถึงระบบไวšไดšอยŠางตŠอเนื่อง พรšอมทั้งหลบเลี่ยงการ

ตรวจจบัจากระบบเฝŜาระวังความปลอดภัยแบบเดิม" 

อัปเดต 

เมื่อวันที่ 16 ตุลาคม 2026 สำนักงานความมั่นคงปลอดภัยไซเบอรŤและโครงสรšางพื้นฐานของสหรัฐฯ (CISA) ไดšเพิ่มชŠองโหวŠ 

CVE-2025-61624 ลงในบัญชีชŠองโหวŠที่มีการนำไปใชšโจมตีจริง หรือ Known Exploited Vulnerabilities (KEV) พรšอม

กำหนดใหšหนŠวยงานรัฐบาลกลางของสหรัฐฯ ดำเนินการติดต้ังแพตชŤแกšไขชŠองโหวŠดังกลŠาวภายในวันที ่19 ตุลาคม 2026 

 

ขšอมูลอšางอิง  

Oct 16, 2026, By Ravie Lakshmanan 

 https://thehackernews.com/2026/10/attackers-exploit-fortios-flaw-to.html 

 


