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Palo Alto Networks ออกแพตช์แก้ไขช่องโหว่ RCE ใน PAN-OS หลังพบว่าถูกนำไปใช้โจมตีแล้ว 

 
 

Palo Alto Networks ออกอัปเดตด้านความปลอดภัยเมื่อวันพุธท่ีผ่านมา เพ่ือแก้ไขช่องโหว่ระดับความรุนแรงสูงในซอฟต์แวร์ 
PAN-OS หลังพบว่าช่องโหว่ดังกล่าวกำลังถูกนำไปใช้โจมตีจริง ช่องโหว่นี้มีรหัส CVE-2026-0322 (คะแนน CVSS 8.6) เป็น

ช่องโหว่ประเภท Remote Code Execution (RCE) ซ่ึงเปิดโอกาสให้ผู้โจมตีสามารถส่ังรันโค้ดจากระยะไกลผ่านหน้าจัดการ
ระบบได้ โดยช่องโหว่ Remote Code Execution (RCE) ในหน้าจัดการระบบของซอฟต์แวร์ PAN-OS ทำให้ผู้โจมตีท่ีผ่านการ

ยืนยันตัวตนแล้ว และสามารถเช่ือมต่อเครือข่ายไปยังหน้าจัดการระบบ สามารถส่ังรันโค้ดใดๆ บนอุปกรณ์ไฟร์วอลล์ด้วยสิทธ์ิ
ระดับสูงสุด (root) ได้  

ช่องโหว่นี้ส่งผลกระทบต่ออุปกรณ์ไฟร์วอลล์ท่ีใช้ซอฟต์แวร์ PAN-OS ท้ังรุ่น PA-Series และ VM-Series รวมถึงระบบบริหาร
จัดการ Panorama ท้ังแบบ Virtual และ M-Series อย่างไรก็ตาม ผลิตภัณฑ์ Cloud NGFW และ Prisma Access ไม่ได้รับ

ผลกระทบจากช่องโหว่นี้ Palo Alto Networks ยังระบุว่า ผู้โจมตีไม่จำเป็นต้องอาศัยการต้ังค่าพิเศษใดๆ เพ่ือใช้ประโยชน์จาก
ช่องโหว่นี้ แต่ผู้ดูแลระบบสามารถลดความเส่ียงได้ด้วยการจำกัดการเข้าถึงหน้าจัดการระบบ โดยอนุญาตให้เฉพาะ IP 

Address ภายในองค์กรท่ีเช่ือถือได้เท่านั้น 

บริษัทได้อธิบายเพ่ิมเติมว่า "คุณสามารถลดความเส่ียงจากการถูกโจมตีได้ด้วยการกำหนดให้เข้าถึงหน้าจัดการ ระบบ ผ่าน 
Jump Box เท่านั้น โดยให้ Jump Box เป็นระบบเพียงเคร่ืองเดียวท่ีได้รับอนุญาตให้เช่ือมต่อกับหน้าจัดการระบบได้" 

ขณะนี้มีแพตช์แก้ไขช่องโหว่สำหรับ PAN-OS ในเวอร์ชันต่อไปนี้ 

• PAN-OS: ต้ังแต่เวอร์ชัน 12.2.4 ข้ึนไป 

• PAN-OS: ต้ังแต่เวอร์ชัน 12.1.4-h12, 12.1.7-h8, 12.1.10-h2 ข้ึนไป 

• PAN-OS: ต้ังแต่เวอร์ชัน 11.2.4-h22, 11.2.7-h21, 11.2.10-h15, 11.2.13-h3, 11.2.16 ข้ึนไป (คาดว่าจะพร้อมใช้

งานวันท่ี 15 ตุลาคม 2026) 

• PAN-OS: ต้ังแต่เวอร์ชัน 11.1.4-h37, 11.1.6-h39, 11.1.7-h11, 11.1.10-h35, 11.1.13-h15, 11.1.16-h3 ข้ึนไป 
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• PAN-OS: ต้ังแต่เวอร์ชัน 10.2.7-h38, 10.2.10-h41, 10.2.13-h26, 10.2.16-h11, 10.2.18-h12 ข้ึนไป 

Palo Alto Networks ยืนยันว่า พบความพยายามโจมตีผ่านช่องโหว่นี้ท่ีมุ่งเป้าไปยังหน้าจัดการระบบของอุปกรณ์ Palo Alto 
Networks แล้ว แต่ยังพบในจำนวนท่ีจำกัดมาก อย่างไรก็ตาม บริษัทยังไม่ได้เปิดเผยรายละเอียดเก่ียวกับรูปแบบการโจมตี ผู้ท่ี

อยู่เบ้ืองหลัง หรือช่วงเวลาท่ีการโจมตีเร่ิมต้นข้ึน 

สำหรับ IP Address ท่ีตรวจพบว่ามีความเช่ือมโยงกับความพยายามโจมตีช่องโหว่นี้ และมีตำแหน่งท่ีต้ังอยู่ในสหรัฐอเมริกา  
มีดังต่อไปนี้ 

• 66.42.72[.]14 

• 208.83.239[.]114 

• 149.248.47[.]234 

บริษัทได้กล่าวขอบคุณ Suraj Siddharudh นักวิจัยด้านความปลอดภัยผลิตภัณฑ์ระดับอาวุโสของ Palo Alto Networks ซ่ึง

เป็นผู้ค้นพบและรายงานช่องโหว่นี้ 

การเปิดเผยช่องโหว่ดังกล่าวเกิดข้ึนในช่วงเวลาเดียวกับท่ี Cisco ออกมาเตือนว่า กลุ่มผู้โจมตีกำลังใช้ประโยชน์จากช่องโหว่
ระดับวิกฤตใน Cisco Secure Email Gateway ซ่ึงมีรหัส CVE-2026-76519 (คะแนน CVSS 9.8) โดยช่องโหว่นี้อาจทำให้ผู้

โจมตีจากระยะไกลท่ีไม่จำเป็นต้องผ่านการยืนยันตัวตน สามารถเขียนไฟล์ใดๆ ลงในระบบปฏิบัติการของอุปกร ณ์ท่ีไ ด้รับ
ผลกระทบได้ 

Cisco อธิบายว่า "ช่องโหว่นี้เกิดจากการจัดการไฟล์แนบอีเมลท่ีไม่เหมาะสม ในกรณีท่ีเปิดใช้งานบริการตรวจสอบความ
น่าเช่ือถือของไฟล์ (File Reputation Service) โดยผู้โจมตีสามารถใช้ประโยชน์จากช่องโหว่นี้ด้วยการส่งอีเมลท่ีมีไฟล์แนบซ่ึง

ถูกสร้างข้ึนเป็นพิเศษผ่านอุปกรณ์ท่ีได้รับผลกระทบ หากโจมตีสำเร็จ ผู้โจมตีอาจสามารถเขียนไฟล์ใดๆ และส่ังรันคำส่ังบน
ระบบปฏิบัติการของอุปกรณ์ด้วยสิทธ์ิระดับสูงสุด (root) ได้" 

ล่าสุด สำนักงานความมั ่นคงปลอดภัยไซเบอร์และโครงสร้างพื ้นฐานของสหรัฐอเมริกา ( CISA) ได้เพิ ่มช่องโหว่ท้ัง  

CVE-2026-0322 และ CVE-2026-76519 ลงในบัญชีช่องโหว่ที่พบว่าถูกนำไปใช้โจมตีจร ิง หรือ Known Exploited 
Vulnerabilities (KEV) พร้อมกำหนดให้หน่วยงานพลเรือนของรัฐบาลกลางสหรัฐฯ (FCEB) เร่งดำเนินการแก้ไขช่องโหว่เหล่านี้
ภายในวันท่ี 17 ตุลาคม 2026 
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