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วันท่ี 14 ตุลาคม 2569 
 

Anthropic เปิดตัวเคร่ืองมือ AI สแกนหาช่องโหว่ฟรีสำหรับโครงการโอเพนซอร์ส 

 
 

เมื่อวันพฤหัสบดีท่ีผ่านมา Anthropic ได้เปิดตัว OSS Scanner เคร่ืองมือสแกนหาช่องโหว่ด้านความปลอดภัยท่ีใช้เทคโนโลยี
ปัญญาประดิษฐ์ (AI) เพ่ือช่วยยกระดับความปลอดภัยให้กับโครงการซอฟต์แวร์โอเพนซอร์ส โดยเปิดให้ผู้ดูแลโครงการท่ีสนใจ

สมัครเข้าร่วมใช้งานได้โดยสมัครใจ 

Anthropic ระบุว่าบริการนี้เปิดให้เข้าร่วมโดยสมัครใจ และพัฒนาข้ึนจากประสบการณ์ในการใช้ Claude ค้นหาช่องโหว่ด้าน
ความปลอดภัยภายใต้โครงการ Project Glasswing โดยโครงการท่ีเข้าร่วมจะได้รับการตรวจสอบความปลอดภัยอย่างละเอียด

เป็นระยะ ด้วย AI รุ่นท่ีมีประสิทธิภาพสูงท่ีสุดของเรา โดยไม่มีค่าใช้จ่าย 

Anthropic ยังอธิบายว่า ผลการตรวจสอบจากเคร่ืองมือดังกล่าวจะถูกสร้างข้ึนโดย AI ท้ังหมด โดยไม่จำเป็นต้องผ่านการ
ตรวจสอบหรือคัดกรองจากมนุษย์ก่อนส่งรายงาน ซ่ึงช่วยให้สามารถตรวจสอบช่องโหว่ได้รวดเร็วและบ่อยคร้ังมากข้ึน ท้ังนี้  

รายงานจะถูกสร้างข้ึนด้วย AI รุ่นท่ีมีประสิทธิภาพสูงท่ีสุดของบริษัท รวมถึง Claude Mythos 

บริษัทระบุว่า การคัดเลือกโครงการท่ีจะเข้าร่วมบริการคาดว่าจะใช้หลักเกณฑ์ท่ีคล้ายกับโครงการ OSS-Fuzz ของ Google 
แต่อาจมีการปรับเปล่ียนแนวทางในอนาคต โดยแนะนำให้ผู้ดูแลโครงการเขียนคำอธิบายส้ันๆ เก่ียวกับความสำ คัญของ
โครงการ หากยังไม่สามารถเห็นความสำคัญได้อย่างชัดเจนจากข้อมูลท่ีมีอยู่ 

ผู้ดูแลหลักของโครงการสามารถสมัครเข้าร่วมได้โดยส่ง Pull Request ไปยัง GitHub Repository ของ OSS Scanner พร้อม

แนบไฟล์กำหนดค่าในรูปแบบ YAML ซ่ึงต้องระบุข้อมูลดังต่อไปนี้ 

• ลิงก์ไปยัง Git Repository ท่ีต้องการให้เคร่ืองมือดึงโค้ดมาตรวจสอบ 

• อีเมลของผู้ติดต่อหลักสำหรับรับรายงาน 

• ตำแหน่งไฟล์ Dockerfile ภายใน Repository ซ่ึงใช้สำหรับเตรียมสภาพแวดล้อม ติดต้ังส่วนประกอบท่ีจำเ ป็น
ท้ังหมด และสร้างโปรเจกต์ให้พร้อมใช้งาน เพ่ือให้ AI สามารถตรวจสอบความปลอดภัยได้โดยไม่ ต้อง เช่ื อม ต่อ

อินเทอร์เน็ต 
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Anthropic อธิบายว่าไฟล์ Dockerfile จะใช้สำหรับกำหนดสภาพแวดล้อมท่ีโครงการทำงาน รวมถึงติดต้ังส่วนประกอบท่ี
จำเป็นท้ังหมด เพ่ือให้ AI สามารถตรวจสอบความปลอดภัยได้โดยไม่ต้องเช่ือมต่ออินเทอร์เน็ต โดยเราแนะนำให้ตรวจสอบด้วย

ว่าชุดทดสอบต่างๆ สามารถทำงานได้ตามปกติภายใน Container ท่ีสร้างข้ึน 

นอกจากนี้ ผู้ดูแลโครงการยังสามารถเพ่ิมข้อมูลอ่ืนๆ ลงในไฟล์ YAML ได้ตามต้องการ ดังนี้ 

• อีเมลเพ่ิมเติมของผู้ท่ีต้องการให้ได้รับสำเนารายงานทุกฉบับ 

• เว็บไซต์หลักของโครงการ 

• กุญแจสาธารณะ GPG (GPG Public Key) สำหรับเข้ารหัสอีเมลรายงาน 

• ตำแหน่งไฟล์ Threat Model (threat_model.md) ภายใน Repository ซ่ึงใช้ระบุขอบเขตของโค้ดท่ี ต้องการ
ตรวจสอบ ประเภทของช่องโหว่ หรือรูปแบบรายงานท่ีต้องการ 

• สามารถเลือกไม่รับรายงานช่องโหว่ได้ โดยกำหนดค่า "disabled: true" 

ณ เวลาท่ีรายงานข่าว มีการส่ง Pull Request เพ่ือสมัครเข้าร่วมโครงการแล้วท้ังหมด 116 รายการ โดย Anthropic ระบุว่า 

แตกต่างจากโครงการรายงานช่องโหว่ท่ัวไป บริษัทไม่มีแผนท่ีจะกำหนดระยะเวลาเปิดเผยข้อมูลช่องโหว่ภายใน 90 วัน 
เนื่องจากผลการตรวจสอบท่ีสร้างโดย AI อาจมีการแจ้งเตือนผิดพลาด (False Positive) หรือระบุว่าพบช่องโหว่ท้ังท่ีไม่ได้มีอยู่

จริง 

Anthropic อธิบายเพ่ิมเติมว่าหากในภายหลังเรานำรายงานใดมาตรวจสอบและยืนยันโดยมนุษย์ผ่านโครงการ Coordinated 
Vulnerability Disclosure (CVD) ท่ีมีอยู่ เราอาจเปิดเผยข้อมูลช่องโหว่นั้นตามนโยบาย CVD โดยเร่ิมนับระยะเวลา 90 วัน
ต้ังแต่วันท่ีผู้ดูแลโครงการได้รับแจ้งว่ารายงานดังกล่าวผ่านการตรวจสอบและยืนยันจากมนุษย์แล้ว 

เมื่อเรามีความมั่นใจในประสิทธิภาพของ OSS Scanner มากข้ึน ในอนาคตเราอาจกำหนดระยะเวลาสำหรับการเปิดเผยข้อมูล
ช่องโหว่บางรายการท่ีมีระดับความรุนแรงสูง 

บริษัทด้าน AI แห่งนี้เปิดเผยว่า ท่ีผ่านมาได้ค้นพบช่องโหว่ท่ีอาจเกิดข้ึนมากกว่า 29,000 รายการ ในโครงการซอฟต์แวร์สำคัญ
หลายแห่งท่ัวโลก โดยมีการแจ้งข้อมูลช่องโหว่ให้ผู้ดูแลโครงการทราบแล้วมากกว่า 6,000 รายการ และนำไปสู่การเผยแพร่

ประกาศแจ้งเตือนด้านความปลอดภัย (Security Advisories) จำนวน 584 ฉบับ ณ วันท่ี 2 ตุลาคม 2026 

การเปิดตัว OSS Scanner เกิดข้ึนในช่วงเดียวกับท่ี Anthropic ประกาศเปิดตัว Critical Infrastructure Defense Program 
ซ่ึงเป็นโครงการท่ีมุ่งปกป้องระบบโครงสร้างพ้ืนฐานสำคัญและซอฟต์แวร์โอเพนซอร์ส โดยเป็นส่วนหนึ่งของโครงการ Cyber 

Mission ของบริษัท 
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ปัจจุบัน AI กำลังกลายเป็นเคร่ืองมือท่ีช่วยให้ผู้โจมตีสามารถค้นหาและใช้ประโยชน์จากช่องโหว่ด้านความปลอดภัยได้ง่ายข้ึน 
รวมถึงช่วยทำให้ข้ันตอนต่างๆ ของการโจมตีทางไซเบอร์เป็นไปโดยอัตโนมัติ ส่งผลให้การโจมตีเกิดข้ึนได้รวดเร็วและขยายวง

กว้างได้มากกว่าเดิม 

ด้วยเหตุนี ้ Anthropic จ ึงต้องการพัฒนาเครื ่องมือที่ ช่วยให้ฝ่ายป้องกันสามารถรับมือกับภัยคุกคามเหล่านี ้ได้อย่างมี
ประสิทธิภาพมากข้ึน ท้ังการเร่งค้นหาและแก้ไขช่องโหว่ ตลอดจนการศึกษาแนวทางออกแบบระบบและพัฒนาซอฟต์แวร์ใ ห้มี

ความปลอดภัยต้ังแต่เร่ิมต้น 

Anthropic กล่าวท้ิงท้ายว่า เราคาดการณ์ว่าภายในอีกสองปีข้างหน้า AI จะเข้ามามีบทบาทสำคัญในการช่วยฝ่ายป้องกันมาก
ข้ึน โดยจะทำให้การค้นหาข้อผิดพลาดก่อนเผยแพร่ซอฟต์แวร์เป็นเร่ืองง่ายข้ึน สามารถพัฒนาซอฟต์แวร์ท่ีมีความปลอดภัย
ต้ังแต่พ้ืนฐาน และใช้ AI ช่วยปกป้องระบบจากภัยคุกคามได้อย่างต่อเนื่อง 
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• https://thehackernews.com/2026/10/anthropic-launches-free-ai.html 

 


