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วันท่ี 9 ตุลาคม 2569 
 

FBI เตือนแคมเปญ FortiBleed ยังคงโจมตีอย่างต่อเน่ือง หลังขโมยข้อมูลบัญชีอุปกรณ์ Fortinet ได้กว่า  
86,644 รายการ 

 
 

สำนักงานสอบสวนกลางสหรัฐฯ (FBI) และหน่วยงาน United States Secret Service (USSS) ออกคำเตือนเมื่อวันอังคารว่า 
แคมเปญขโมยข้อมูลบัญชีผู้ใช้ท่ีเรียกว่า FortiBleed ยังคงเป็นภัยคุกคามท่ีเกิดข้ึนอย่างต่อเนื่อง โดยมุ่งเป้าไปยังอุปกรณ์ไฟร์
วอลล์ Fortinet FortiGate และเกตเวย์เครือข่ายส่วนตัวเสมือน (VPN) ท่ีใช้โปรโตคอล SSL ซ่ึงเปิดให้เข้าถึงได้จากอินเทอร์เนต็ 

แคมเปญนี้อาศัยข้อมูลบัญชีท่ีถูกนำกลับมาใช้ซ้ำหรือร่ัวไหล รวมถึงการจัดเก็บรหัสผ่านแบบเก่าด้วย SHA-256 ทำให้ผู้โจมตี

สามารถรวบรวมและถอดรหัสข้อมูลยืนยันตัวตนได้ในวงกว้าง จากการตรวจสอบเบ้ืองต้นพบว่า ผู้โจมตียังคงสแกนหาไฟร์
วอลล์ Fortinet ท่ีเปิดให้เข้าถึงจากอินเทอร์เน็ต โดยใช้ข้อมูลบัญชีท่ีเคยถูกขโมยไปก่อนหน้านี้ ท้ังสองหน่วยงานระบุ 

FortiBleed ได้รับการเปิดเผยเป็นคร้ังแรกโดย SOCRadar และ Hudson Rock ในเดือนมิถุนายน 2026 โดยกิจกรรมดังกล่าว

มุ่งเป้าไปยังไฟร์วอลล์ Fortinet หลายพันเคร่ือง ซ่ึงเป็นส่วนหนึ่งของแคมเปญโจมตีท่ัวโลก คาดว่าปฏิบัติการนี้ดำเนินการโดย
กลุ่มท่ีใช้ภาษารัสเซีย และสามารถรวบรวมข้อมูลบัญชีท่ียังใช้งานได้ของอุปกรณ์มากกว่า 86,644 รายการ จาก 194 ประเทศ 
ณ วันท่ี 19 มิถุนายน 2026 

แคมเปญดังกล่าวทำให้สำนักงานความมั่นคงปลอดภัยทางไซเบอร์และโครงสร้างพ้ืนฐานของสหรัฐฯ (CISA) ออกคำแนะนำให้

ลูกค้าท่ีใช้อุปกรณ์ FortiGate ดำเนินมาตรการป้องกัน ได้แก่ เปิดใช้ระบบยืนยันตัวตนท่ีทนทานต่อการโจมตีแบบฟิชชิง ยุติเซส
ชัน SSL VPN และเซสชันผู้ดูแลระบบท่ีกำลังใช้งานอยู่ เปล่ียนรหัสผ่าน VPN และบัญชีผู้ดูแลระบบของ Fort inet  ใช้

อัลกอริทึม Password-Based Key Derivation Function 2 (PBKDF2) ในการจัดเก็บข้อมูลยืนยันตัวตนของผู้ดูแลระบบ 
และตรวจสอบบันทึกเหตุการณ์เพ่ือค้นหากิจกรรมท่ีน่าสงสัย 

FortiBleed เป็นแคมเปญโจมตี 5 ข้ันตอน โดยเร่ิมจากการสำรวจระบบในวงกว้างเพ่ือค้นหาพอร์ทัลท่ีเปิดให้ เข้ าถึงจาก
ภายนอก จากนั้นพยายามเข้าสู่ระบบด้วยเทคนิค Credential Stuffing และ Password Spraying โดยอาศัยข้อมูลจาก

ฐานข้อมูลท่ีร่ัวไหลก่อนหน้านี้และบันทึกการทำงานของมัลแวร์ขโมยข้อมูล (Infostealer) เมื่อเข้าถึงอุปกรณ์ได้แล้ว ผู้โจมตีจะ
ติดต้ังเคร่ืองมือท่ีพัฒนาด้วยภาษา Go ช่ือ FortigateSniffer เพ่ือดักจับข้อมูลการยืนยันตัวตนผ่านเครือข่ายในลักษณะท่ีไม่

รบกวนการทำงาน โดยรองรับโปรโตคอล 24 รายการ และรวบรวมท้ังข้อมูลบัญชีผู้ใช้และค่าแฮชของรหัสผ่าน 
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จากนั้น ค่าแฮชของรหัสผ่านจะถูกส่งไปยังระบบถอดรหัสท่ีใช้ GPU ช่วยเร่งความเร็ว โดยใช้เคร่ืองมือ Hashmat และ 
Hashtopolis เพ่ือถอดรหัสแบบออฟไลน์ เมื่อได้ข้อมูลแล้ว ผู้โจมตีจะนำไปใช้ขยายการเข้าถึงไปยังระบบอ่ืนภายในเครือข่าย 

สำรวจ Active Directory ตรวจสอบข้อมูลยืนยันตัวตน Kerberos และยืนยันตัวตนผ่าน SMB ในข้ันตอนสุดท้าย ผู้โจมตีจะ
ขโมยข้อมูลสำคัญจากพ้ืนท่ีแชร์ไฟล์ในเครือข่าย พร้อมใช้คุกก้ีเซสชันท่ีขโมยมาเพ่ือรักษาสิทธ์ิการเข้าถึงระบบอย่างต่อเนื่อง  

ข้อม ูลบัญชีที่ถอดรหัสได้จะถูกนำมารวบรวม จ ัดเร ียง และตรวจสอบความถูกต้อง โดยมีการใช้สคริปต์คัดกรองระบบ 

Honeypot สำรวจองค์กร และจัดลำดับความสำคัญของเป้าหมายท่ีมีมูลค่าสูง โดยพิจารณาจากรายได้และโครงสร้างเครือข่าย  

เมื่อได้ข้อมูลบัญชีท่ีผ่านการตรวจสอบแล้ว ผู้โจมตีจะเจาะลึกเข้าไปในระบบของเหย่ือ สำรวจข้อมูลและโครงสร้างเครือข่าย 
รวมถึงใช้เทคนิค Password Spraying เพ่ือขยายการเข้าถึงและค้นหาบัญชีท่ีมีสิทธ์ิระดับสูง 

นอกจากนี้ ผู้โจมตียังใช้การเข้าถึงคร้ังแรกเพ่ือสร้างบัญชีใหม่บนอุปกรณ์ ซ่ึงเป็นวิธีรักษาสิทธ์ิการเข้าถึงให้คงอยู่ต่อไป โดยพบ
ช่ือบัญชีท่ีถูกใช้ในการโจมตีและเช่ือมโยงกับการบุกรุกหลายรายการ ดังนี้ 

• adminin 

• fortiAdmin 
• forticloud-sync 

• admin 
• fgtsecure 
• pakedge 

• forticloud-tech 
• districtadmin 

• system_config 
• gttadmin 
• roadmin 

• itadmin 
• Technical_support 

• adminsslvpn 
• IT_Manager 
• my_admin 

• support_fortinet 
• fgtsec 
• forti_support2 
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คาดว่าผู้โจมตีอาจทำหน้าท่ีเป็นนายหน้าซ้ือขายสิทธ์ิเข้าถึงระบบเบ้ืองต้น (Initial Access Broker) โดยรวบรวมข้อมูลท่ีขโมย
มาแล้วนำไปขายต่อให้กับกลุ่มผู้โจมตีรายอ่ืน หลักฐานท่ีสนับสนุนข้อสันนิษฐานนี้คือการพบความเช่ือมโยงด้านรูปแบบการ

ปฏิบัติการระหว่าง FortiBleed กับปฏิบัติการแรนซัมแวร์ของกลุ่ม INC และ Lynx ซ่ึงอาจบ่งช้ีว่ามีการนำสิทธ์ิเข้าถึงท่ีได้มาไป
ใช้ติดต้ังแรนซัมแวร์ จากการตอบสนองต่อเหตุการณ์ในเบ้ืองต้น พบว่าเหย่ือบางรายอาจสูญเสียสิทธ์ิในการเข้าถึง อุปกรณ์ 
Fortinet ของตนเอง หากผู้โจมตีลบบัญชีเดิมหรือเปล่ียนรหัสผ่านของบัญชีท่ีมีอยู่ในระบบ" FBI และ USSS เตือน 

ในระหว่างการบุกรุกคร้ังแรก ผู้โจมตีจะสร้างบัญชีใหม่ท่ีไม่เคยมีอยู่บนอุปกรณ์มาก่อน ในบางกรณี ผู้โจมตีจะลบบัญชีเดิมเพ่ือ
ขัดขวางไม่ให้องค์กรเข้าถึงอุปกรณ์ท่ีได้รับผลกระทบ และรักษาสิทธ์ิการเข้าถึงระบบไว้ระหว่างพยายามขยายการโจมตีไปยัง
ระบบอ่ืนภายในเครือข่าย 

หากตรวจพบสัญญาณท่ีบ่งช้ีว่าอุปกรณ์อาจถูกบุกรุก องค์กรควรแยกอุปกรณ์ท่ีได้รับผลกระทบออกจากเครือข่าย รวบรวม

หลักฐานและบันทึกเหตุการณ์ท่ีจำเป็น รายงานเหตุการณ์ต่อ FBI และ USSS พร้อมดำเนินมาตรการรับมือท่ีเหมาะสมเพ่ือลด
ความเส่ียงจากภัยคุกคามดังกล่าว 

อัปเดตเพ่ิมเติม 

ในแถลงการณ์ท่ีส่งให้ The Hacker News นั้น Ensar Seker ประธานเจ้าหน้าท่ีฝ่ายความปลอดภัยสารสนเทศ (CISO) ของ 

SOCRadar กล่าวว่า คำเตือนฉบับล่าสุดช่วยยืนยันข้อประเมินของบริษัทท่ีว่า "FortiBleed ควรถูกมองว่าเป็นปฏิบัติการเข้าถึง
ระบบท่ียังดำเนินอยู่ ไม่ใช่เพียงเหตุการณ์ข้อมูลบัญชีร่ัวไหลท่ีเกิดข้ึนคร้ังเดียวแล้วจบไป" 

Seker กล่าวเพ่ิมเติมว่า "การสแกนระบบอย่างต่อเนื่องด้วยข้อมูลบัญชีท่ีถูกขโมยไปก่อนหน้านี้ การสร้างบัญชีผู้ดูแลระบบโดย
ไม่ได้รับอนุญาต และรายงานกรณีท่ีเหย่ือถูกตัดสิทธ์ิการเข้าถึง แสดงให้เห็นว่าผู้โจมตียังคงพยายามรักษาและขยายการเข้าถึง

ระบบ หลักฐานท่ีมีอยู่สนับสนุนอย่างชัดเจนว่า ผู้โจมตียังคงตรวจสอบความถูกต้องของข้อมูลบัญชี นำข้อมูลเดิมกลับมาใช้ซ้ำ 
และพยายามเจาะเข้าสู่ระบบ" 

นอกจากจะพบความเช่ือมโยงโดยตรงระหว่างสิทธ์ิการเข้าถึงท่ีได้จาก FortiBleed กับเครือข่ายปฏิบัติการของแรนซัมแวร์ INC 

และ Lynx แล้ว บริษัทด้านข่าวกรองภัยคุกคามแห่งนี้ยังยืนยันว่า พบการติดต้ังแรนซัมแวร์อย่างน้อย 12 เหตุการณ์ท่ีมีต้นทาง
จากการเข้าถึงระบบผ่านแคมเปญดังกล่าว ส่งผลให้เคร่ืองปลายทางหลายร้อยเคร่ืองถูกเข้ารหัสข้อมูล 

การท่ีนายหน้าซ้ือขายสิทธ์ิเข้าถึงระบบเบ้ืองต้นซ่ึงใช้วิธีโจมตีแบบ FortiBleed ส่งต่อสิทธ์ิเข้าถึงให้กับเครือข่ายพันธมิตรของ

แรนซัมแวร์ Payload ด้วย เป็นหลักฐานท่ีบ่งช้ีว่าปฏิบัติการนี้มีแรงจูงใจทางการเงิน และเป็นส่วนหนึ่งของเครือข่ายการส่งต่อ
การโจมตีด้วยแรนซัมแวร์ในวงกว้าง ไม่ได้จำกัดอยู่กับแรนซัมแวร์เพียงกลุ่มเดียว 

"ประเด็นสำคัญคือ ข้อมูลบัญชีท่ีร่ัวไหลไม่ได้กลายเป็นข้อมูลท่ีปลอดภัยเพียงเพราะเวลาผ่านไปนาน" Seker กล่าว "หากข้อมูล
บัญชีนั้นยังใช้งานได้ หรือผู้โจมตีสร้างบัญชีท่ีช่วยให้เข้าถึงอุปกรณ์ได้อย่างต่อเนื่องไว้แล้ว ข้อมูลเหล่านี้ก็ยังสามารถใช้เป็นช่อง

ทางเข้าสู่ระบบได้ แม้เวลาจะผ่านไปหลายเดือนนับจากวันท่ีมีการขโมยข้อมูลคร้ังแรก" 
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"ดังนั้น องค์กรควรมองความเป็นไปได้ท่ีข้อมูลร่ัวไหลว่าเป็นเหตุการณ์ท่ีระบบอาจถูกบุกรุกแล้ว โดยจำกัดการจัดการอุปกรณ์
จากภายนอก ยุติเซสชันท่ีกำลังใช้งาน เปล่ียนข้อมูลยืนยันตัวตนของบัญชีผู้ดูแลระบบและ VPN ตรวจสอบบัญชีผู้ใช้ภายใน

ระบบและบัญชี API ท้ังหมด บังคับใช้ MFA ท่ีทนทานต่อการโจมตีแบบฟิชชิง และตรวจสอบกิจกรรมท่ีเกิดข้ึนต่อจากการ
เข้าถึงคร้ังแรก แทนท่ีจะพ่ึงพาการอัปเดตแพตช์เพียงอย่างเดียว" 

Dray Agha ผู้จัดการอาวุโสฝ่าย Tactical Response ของ Huntress แนะนำให้องค์กรบังคับใช้การยืนยันตัวตนหลายปัจจัย 

(MFA) สำหรับการเข้าถึงระบบจากระยะไกลทุกช่องทาง ตรวจสอบระบบเพ่ือค้นหาบัญชีท่ีเพ่ิงถูกสร้างข้ึน และปิดอินเทอร์เฟซ
สำหรับจัดการระบบท่ีเปิดให้เข้าถึงจากอินเทอร์เน็ต 

"การโจมตีอุปกรณ์ท่ีอยู่บริเวณขอบเครือข่าย เช่น VPN และไฟร์วอลล์ ไม่ใช่เร่ืองใหม่ แต่ส่ิงท่ีทำให้แคมเปญ Fort iBleed 
แตกต่างออกไปคือ ความแตกต่างระหว่างการเข้าถึงระบบคร้ังแรกท่ีเกิดข้ึนอย่างเงียบ ๆ กับการยึดครองระบบอย่างรุนแรง ท่ี

ตามมา" Ben Bernstein ผู้จัดการทีม Cybersecurity Advisors Team ของ Huntress กล่าวในแถลงการณ์ 

"ผู้โจมตีกำลังขโมยไฟล์การต้ังค่าระบบ นำค่าแฮชของรหัสผ่านไปถอดรหัสแบบออฟไลน์ด้วยฮาร์ดแวร์ของตนเอง และเข้าสู่
ระบบได้ต้ังแต่การลองคร้ังแรก โดยไม่ทำให้เกิดการแจ้งเตือนจากการเข้าสู่ระบบล้มเหลวแม้แต่คร้ังเดียว เมื่อเข้ามาในระบบได้

แล้ว พวกเขากลับไม่ทำตามแนวทางปกติของนายหน้าซ้ือขายสิทธ์ิเข้าถึงระบบท่ีมักพยายามหลีกเล่ียงการตรวจจับ แต่กลับ
เปล่ียนรหัสผ่านผู้ดูแลระบบอย่างเปิดเผย ตัดสิทธ์ิทีมไอทีท่ีแท้จริงไม่ให้เข้าถึงอุปกรณ์ขององค์กรเอง และส่งมอบสิทธ์ิควบคุม
ให้กับกลุ่มแรนซัมแวร์อย่าง INC และ Payload โดยตรง" 

"เมื่อองค์กรไม่สามารถเข้าถึงไฟร์วอลล์ของตนเองได้อีกต่อไป ก็ไม่สามารถแก้ปัญหาด้วยการติดต้ังแพตช์ซอฟต์แวร์แล้วจบเร่ือง

ได้ เพราะผู้โจมตีรู้ดีว่าองค์กรอาจจำเป็นต้องเข้าถึงอุปกรณ์โดยตรงเพ่ือรีเซ็ตกลับเป็นค่าโรงงาน และติดต้ังระบบใหม่ท้ังหมด 
ก่อนท่ีการเข้ารหัสข้อมูลจะเร่ิมต้นข้ึน" 

(ข่าวนี้ได้รับการปรับปรุงหลังเผยแพร่ โดยเพ่ิมเติมข้อมูลจาก SOCRadar และ Huntress) 

 

ข้อมูลอ้างอิง  

Oct 7, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/10/fbi-warns-fortibleed-remains-active.html 

 


