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วันท่ี 1 ตุลาคม 2569 
 

Cisco เตือนผู้โจมตีกำลังใช้ช่องโหว่ร้ายแรงเพ่ือข้ามการยืนยันตัวตนใน SD-WAN Manager 
 

 
 

Cisco เปิดเผยเมื่อวันท่ี 30 กันยายนว่า ผู้โจมตีกำลังใช้ประโยชน์จากช่องโหว่ Zero-Day ระดับร้ายแรงตัวใหม่ใน Cisco 
Catalyst SD-WAN Manager ซ่ึงเป็นระบบท่ีองค์กรใช้สำหรับจัดการเครือข่าย Cisco SD-WAN ช่องโหว่นี้มีหมายเลข  

CVE-2026-76504 และอาจเปิดทางให้ผู้โจมตีจากระยะไกลท่ีไม่มีสิทธ์ิเข้าสู่ระบบ สามารถใช้ API ของ Manager ในสิทธ์ิของ
ผู้ดูแลระบบได้ Cisco ได้ออกเวอร์ชันท่ีแก้ไขช่องโหว่นี้แล้ว และยังไม่มีวิธีแก้ไขช่ัวคราว โดยช่องโหว่นี้มีคะแนนความรุนแรง 
CVSS 9.8 จาก 10.0 และอยู่ในส่วนของ API ท่ีเก่ียวข้องกับการจัดการเซสชันการเข้าสู่ระบบ 

สาเหตุของช่องโหว่มาจาก Manager จัดการการเข้ารหัส URI ในคำขอ HTTP ท่ีไม่ถูกต้อง ทำให้ผู้โจมตีสามารถสร้างคำขอท่ี

ออกแบบมาเป็นพิเศษเพ่ือหลบเล่ียงกฎการยืนยันตัวตน ซ่ึงเดิมกำหนดให้เข้าถึงได้เฉพาะ API Endpoint หนึ่งเท่านั้น ผู้โจมตี
ไม่จำเป็นต้องมีบัญชีหรือข้อมูลสำหรับเข้าสู่ระบบ เพียงสามารถส่งคำขอดังกล่าวไปยัง API ของ Manager ได้ก็สามารถโจมตี

ได้  โดย Cisco ได้ระบุว่า Manager ท่ีเปิดให้เข้าถึงจากอินเทอร์เน็ตมีความเส่ียงท่ีจะถูกยึดระบบ เนื่องจากโดยค่าเร่ิมต้นบัญชี
ผู้ดูแลระบบจะมีบทบาท netadmin ซ่ึงสามารถดำเนินการต่างๆ บนอุปกรณ์ได้ท้ังหมด 

Cisco ระบุว่า Product Security Incident Response Team (PSIRT) "รับทราบว่าช่องโหว่นี้กำลังถูกนำไปใช้โจมตีจริง" ใน
เดือนกันยายน 2026 โดยพบช่องโหว่นี้ระหว่างท่ีทีม Technical Assistance Center (TAC) ของ Cisco กำลังใ ห้ความ

ช่วยเหลือลูกค้าจากกรณีแจ้งปัญหา อย่างไรก็ตาม ในประกาศ Cisco ไม่ได้ระบุว่ามีลูกค้าก่ีรายท่ีถูกโจมตี การโจมตีเร่ิม ข้ึน
เมื่อใด ใครเป็นผู้โจมตี หรือผู้โจมตีใช้สิทธ์ิท่ีได้มาเพ่ือทำอะไรกับระบบ 
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ช่องโหว่นี้ส่งผลกระทบต่อ SD-WAN Manager โดยไม่ข้ึนอยู่กับรูปแบบการต้ังค่าของระบบ และไม่มีผลิตภัณฑ์อ่ืนท่ีถูกระบุว่า
ได้รับผลกระทบ โดยเวอร์ชันแรกท่ีได้รับการแก้ไขในแต่ละ Release Train มีดังนี้ 

 

CVE-2026-76504 เป็นคนละช่องโหว่กับช่องโหว่ของ Cisco SD-WAN อีก 3 รายการท่ีได้รับการแก้ไขไปก่อนหน้านี้ ไ ด้แก่ 
CVE-2026-20182 ในเดือนพฤษภาคม และ CVE-2026-20245 กับ CVE-2026-20262 ในเดือนมิถุนายน 

เมื่อเปรียบเทียบประกาศด้านความปลอดภัยของช่องโหว่เหล่านี้ พบว่าเวอร์ชันท่ีแก้ไขปัญหาดังกล่าวท้ังหมดเก่ากว่าเวอร์ชันท่ี

ระบุไว้ในตารางข้างต้น ดังนั้น หาก Manager ถูกอัปเกรดคร้ังล่าสุดเพ่ือแก้ไขช่องโหว่ในเดือนพฤษภาคมหรือมิถุนายน ก็ยัง
จำเป็นต้องอัปเดตเพ่ือแก้ไขช่องโหว่นี้เพ่ิมเติม 

ในประกาศคร้ังนี้ไม่ได้ระบุ Release Train 20.10, 20.11, 20.13, 20.14 หรือ 20.16 ซ่ึงเป็นเวอร์ชันท่ี Cisco เคยระบุไว้ใน

ประกาศเดือนพฤษภาคม นอกจากนี้ ประกาศดังกล่าวยังไม่ได้ระบุถึง Cisco SD-WAN Cloud-Pro และ Cisco SD-WAN for 
Government (FedRAMP) ซ่ึงเป็นรูปแบบการใช้งานท่ีถูกกล่าวถึงในประกาศเดือนพฤษภาคมและมิถุนายน 

สำหรับ Cisco SD-WAN Cloud (Cisco Managed) ได้รับการแก้ไขแล้วในเวอร์ชัน 20.15.605 ดังนั้นลูกค้าท่ีใช้งานเวอร์ชันนี้
ไม่จำเป็นต้องดำเนินการใดเพ่ิมเติม 

สำหรับ Manager ท่ีติดต้ังภายในองค์กร (On-Premises) และยังไม่ได้อัปเกรด Cisco แนะนำให้จำกัดการเข้าถึงจากเครือข่าย
ท่ีไม่ปลอดภัย เช่น อินเทอร์เน็ต จนกว่าจะดำเนินการอัปเกรด หากจำเป็นต้องเปิดให้เข้าถึงผ่านอินเทอร์เน็ต ควรอนุญาต
เฉพาะเคร่ืองหรือระบบท่ีรู้จักและเช่ือถือได้เท่านั้น และควรวางส่วนประกอบท่ีใช้ควบคุมระบบไว้หลัง Firewall 

สำหรับ Cisco Catalyst SD-WAN Cloud Hosted มีการใช้มาตรการป้องกันดังกล่าวไว้อยู่แล้ว โดย Cisco ระบุว่ามาตรการนี้

สามารถป้องกันการโจมตีได้จากการทดสอบในสภาพแวดล้อมจำลอง อย่างไรก็ตาม Cisco แนะนำให้ลูกค้าประเมินผลกระทบ
ต่อเครือข่ายของตนเองก่อนนำมาตรการดังกล่าวไปใช้งาน 

คู่มือการเสริมความปลอดภัยของ Cisco SD-WAN ระบุว่า อินเทอร์เฟซสำหรับผู้ดูแลระบบ เช่น พอร์ต 443, 22 และ 830 ไม่

ควรถูกเปิดให้เข้าถึงจากอินเทอร์เน็ตโดยตรง การเข้าถึง Manager ผ่าน HTTPS ควรมาจาก Jump Host หรือเครือข่าย
สำหรับการจัดการระบบ (Management Subnet) เท่านั้น 
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การตรวจสอบสัญญาณว่าระบบถูกโจมตี 

สัญญาณท่ี Cisco ระบุว่าสามารถใช้ตรวจสอบการถูกโจมตีเ ก่ียวข้องกับ j_security_check ซ่ึงเป็นเส้นทางท่ี Manager ใช้
สำหรับการเข้าสู่ระบบผ่านเซสชัน ในตัวอย่างของ Cisco ผู้โจมตีจะเข้ารหัสอักขระหนึ่งตัวของเส้นทางดังกล่าว ทำให้กลายเป็น 

/%6a_security_check โดย %6a หมายถึงตัวอักษร j 

มีไฟล์ Log 2 ตำแหน่งท่ีควรตรวจสอบรายการ j_security_check ซ่ึงมาจาก IP Address ท่ีไม่รู้จักหรือไม่ได้รับอนุญาต ได้แก่ 

• File: /var/log/nms/containers/service-proxy/serviceproxy-access.log 

• File: /var/log/nms/vmanage-server.log โดยเฉพาะรายการท่ีเ ก่ียวข้องกับช่ือผู้ใช้ซ่ึงข้ึนต้นด้วย viptela -
reserved- 

ช่ือท่ีข้ึนต้นด้วย viptela-reserved- เป็นช่ือบัญชีระบบท่ีสงวนไว้สำหรับการทำงานของบริการต่างๆ 

ผู้โจมตีสามารถเข้ารหัสอักขระใดก็ได้ในคำขอ ดังนั้น %6a จึงเป็นเพียงตัวอย่างหนึ่งเท่านั้น รายการลักษณะเดียวกันอาจ
เกิดข้ึนจากการทำงานปกติของระบบได้เช่นกัน จึงจำเป็นต้องตรวจสอบแต่ละรายการเทียบกับกิจกรรมปกติของระบบ เพ่ือ
ป้องกันการแจ้งเตือนผิดพลาด 

หากต้องการตรวจสอบเพ่ิมเติมว่า Manager ถูกโจมตีหรือถูกยึดระบบแล้วหรือไม่ ลูกค้าสามารถเปิดเคสระดับ Severity 3 กับ 

Cisco TAC และระบุ CVE-2026-76504 ไว้ในหัวข้อของเคส โดย Cisco ขอให้ลูกค้ารันคำส่ัง request admin-tech บน 
Manager ก่อน เพ่ือให้สามารถส่งไฟล์ผลลัพธ์ไปให้ทีม Cisco ตรวจสอบได้ 

ประกาศของ Cisco ไม่มี Detection Rule สำหรับตรวจจับช่องโหว่นี้โดยเฉพาะ และไม่ได้ระบุว่าการอัปเกรดระบบจะลบการ

เข้าถึงของผู้โจมตีท่ีมีอยู่แล้วออกจากระบบหรือไม่ 

ในประกาศของ Cisco สำหรับช่องโหว่ในเดือนพฤษภาคมและช่องโหว่ตัวแรกในเดือนมิถุนายน ระบุว่าการอัปเดตเพียงอย่าง
เดียวไม ่สามารถแก้ไขกรณีที ่ระบบถูกโจมตีและถูกยึดไปแล้วได้ โดยแนะนำให้ลูกค้าเก็บไฟล์  admin-tech ไว้ ก่อน
ดำเนินการอัปเกรด 

CVE-2026-76504 เกิดข้ึนต่อเนื่องจากช่องโหว่ใน Cisco SD-WAN หลายรายการท่ีถูกพบว่ามีการนำไปใช้โจมตีจริงในปีนี้ โดย 

ณ วันท่ี 30 กันยายน 2026 รายการ Known Exploited Vulnerabilities (KEV) ของหน่วยงาน Cybersecurity and 
Infrastructure Security Agency (CISA) ของสหรัฐฯ ระบุว่ามีช่องโหว่ Cisco SD-WAN จำนวน 8 รายการท่ีถูกเพ่ิมเข้ามาใน

ปี 2026 

ข้อมูลอ้างอิง  

Sep 30, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/09/cisco-warns-of-attackers-exploiting.html 


