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วันท่ี 25 กันยายน 2569 
 

ช่องโหว่ OnePlus ท่ียังไม่ได้รับการแก้ไข เปิดทางให้แอป Android ท่ีติดตั้งอยู่สามารถเข้าถึงสิทธิ์ Root  
ได้โดยไม่ต้องขอ Permission 
 

 
 

สมาร์ตโฟน OnePlus 15 ท่ีใช้ OxygenOS เวอร์ชันล่าสุด สามารถถูก Root ได้โดยแอปท่ีเป็นอันตรายซ่ึงผู้ใช้ ติด ต้ังลงใน

เคร่ือง โดยแอปดังกล่าวไม่จำเป็นต้องขอสิทธ์ิพิเศษใดๆ จากผู้ใช้ นักวิจัยด้านความปลอดภัย Rasmus Moorats พบว่าสามารถ 
นำช่องโหว่ 2 รายการในซอฟต์แวร์ของ OnePlus มาเช่ือมต่อกัน เพ่ือเข้าถึงสิทธ์ิ Root ซ่ึงเป็นระดับสิทธ์ิสูงสุดในการควบคุม
โทรศัพท์ Android โหว่ลักษณะเดียวกันนี้ส่งผลกระทบต่ออุปกรณ์ของ OnePlus อีกหลายรุ่น รวมถึงอุปกรณ์ของ OPPO ด้วย 

แต่บริษัทไม่ได้ระบุว่ามีรุ่นใดบ้างท่ีได้รับผลกระทบ 

OnePlus ยืนยันช่องโหว่ท้ังสองรายการในเดือนพฤษภาคมท่ีผ่านมา และในคำตอบเดียวกัน บริษัทระบุว่า OnePlus เป็นผู้มี
สิทธ์ิแต่เพียงผู้เดียวในการตัดสินใจว่าจะเปิดเผยข้อมูลช่องโหว่เมื่อใด พร้อมเตือนว่าการเผยแพร่ข้อมูลโดยไม่ได้รับอนุญาตจาก

บริษัทอาจทำให้ผู้วิจัยต้องรับผิดทางกฎหมาย อย่างไรก็ตาม Moorats ยังคงเผยแพร่รายละเอียดในวันท่ี 24 กันยายน ขณะท่ี 
OnePlus ยังไม่ได้ออกแพตช์แก้ไข 

OnePlus ได้ช้ีแจงจุดยืนของบริษัทไว้ในอีเมลตอบกลับ ซ่ึง Moorats ได้นำมาเผยแพร่แบบเต็มฉบับ โดยระบุว่าบริษัทมีแผนท่ี
จะออกแพตช์แก้ไข แต่ยืนยันว่ามีสิทธ์ิข้ันสุดท้ายแต่เพียงผู้เดียวในการเปิดเผยข้อมูลช่องโหว่ และระบุว่าแม้หลังจากมีการออก

แพตช์แล้ว นักวิจัยก็ไม่ควรเผยแพร่รายละเอียดทางเทคนิคท้ังหมดด้วยตนเอง 

บริษัทให้เหตุผลว่า กฎด้านความมั่นคงปลอดภัยไซเบอร์ของยุโรปกำหนดให้ผู้ผลิตต้องรับรายงานและแก้ไขช่องโหว่ แต่ไม่ไ ด้
เปิดทางให้นักวิจัยสามารถเปิดเผยข้อมูลดังกล่าวโดยไม่ได้รับความยินยอมจากผู้ผลิต พร้อมเตือนว่า หากเขาเผยแพร่ข้อมูลโดย

ไม่ได้รับอนุญาต OnePlus จะดำเนินการทางกฎหมายท่ีเก่ียวข้องตามกฎหมายท่ีบังคับใช้ 
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การโจมตีทำงานอย่างไร  

Moorats พบช่องโหว่แรกในบริการของ OnePlus ท่ีช่ือว่า AtlasService ซ่ึงทำหน้าท่ีรวบรวมข้อมูลสำหรับการตรวจสอบ
และแก้ไขปัญหา โดยบริการนี้ทำงานด้วยสิทธ์ิ Root และเปิดรับคำส่ังจากแอปใดๆ ก็ได้โดยไม่มีการตรวจสอบว่าแอปท่ีส่งคำส่ัง

เข้ามาคือใคร ผู้โจมตีสามารถสร้างคำส่ังท่ีออกแบบมาเป็นพิเศษเพ่ือส่งไปยังเคร่ืองมือสำหรับตรวจสอบปัญหาของ OnePlus 
ซ่ึงเคร่ืองมือนี้จะนำข้อความท่ีแอปส่งเข้ามาไปใส่ในคำส่ังระบบโดยไม่มีการตรวจสอบอย่างเหมาะสม ส่งผลให้แอปสามารถ

ได้รับสิทธ์ิ Root แต่ยังคงถูกจำกัดอยู่ภายในพ้ืนท่ีระบบท่ีเรียกว่า dumpstate ซ่ึงไม่สามารถทำทุกอย่างได้เหมือน Root ท่ีมี
สิทธ์ิเต็มรูปแบบ 

ช่องโหว่ท่ีสองจึงเข้ามาช่วยให้การโจมตีเสร็จสมบูรณ์ OnePlus มีบริการอีกตัวหนึ่งช่ือ olc2 ซ่ึงเป็นส่วนช่วยจัดการ ด้าน
ฮาร์ดแวร์ และมีคำส่ังท่ีสามารถรันคำส่ัง Shell ใดๆ ท่ีได้รับเข้ามาได้ โดยมีการป้องกันเพียงอย่างเดียวคือ ผู้ท่ีเรียกใช้คำส่ัง

ดังกล่าวต้องมีสิทธ์ิ Root อยู่ก่อน ซ่ึงเป็นสิทธ์ิท่ีช่องโหว่แรกทำให้แอปได้รับมา เมื่อใช้ช่องโหว่ท่ีสอง คำส่ังจะถูกรันในพ้ืนท่ี
ระบบท่ีให้สิทธ์ิ Linux ระดับต่ำท้ังหมด รวมถึงความสามารถในการโหลดโค้ดเข้าสู่ Kernel ทำให้แอปสามารถควบคุมอุปกรณ์

ได้ในระดับระบบ 

ใครบ้างท่ีได้รับผลกระทบ และควรทำอย่างไร  

การโจมตีน ี้ เป ็นการโจมตีจากภายในอุปกรณ์ โดยแอปที่เป็นอันตรายจะต้องถูกติดตั้งและทำงานอยู ่บนโทรศัพทก์อ่น  
จึงจะสามารถเร่ิมการโจมตีได้ ไม่สามารถโจมตีโทรศัพท์ผ่านอินเทอร์เน็ตโดยตรงได้ อย่างไรก็ตาม เมื่อแอปดังกล่าวถูกติดต้ัง
แล้ว แอปไม่จำเป็นต้องขอ Permission ใดๆ และจะไม่แสดงหน้าต่างแจ้งเตือนให้ผู้ใช้อนุญาต อีกท้ังการโจมตีนี้ยังสามารถ

ทำงานได้บนโทรศัพท์ท่ีใช้ซอฟต์แวร์จากโรงงานโดยไม่ได้มีการดัดแปลงระบบ ซ่ึงในขณะนี้ยังไม่มีหลักฐานว่าช่องโหว่ดังกล่าว
ถูกนำไปใช้โจมตีจริงในวงกว้าง 

Moorats ยังยืนยันว่าการโจมตีสามารถทำงานได้บน OnePlus 12 Pro รุ่นเก่า และคาดว่าปัญหาเดียวกันอาจเ กิด ข้ึนกับ

อุปกรณ์ท่ีใช้ OxygenOS 16 ในวงกว้าง เนื่องจาก OnePlus และ OPPO พัฒนาซอฟต์แวร์พ้ืนฐานร่วมกัน จึงเป็นเหตุผลท่ีคำ
เตือนของ OnePlus ครอบคลุมถึงอุปกรณ์ของ OPPO ด้วย 

ในวันท่ี Moorats เปิดเผยข้อมูล OnePlus ยังไม่ได้กำหนดหมายเลข CVE ให้กับช่องโหว่ดังกล่าว และยังไม่มีแพตช์แก้ไข 
รวมถึงยังไม่พบประกาศด้านความปลอดภัยจาก OnePlus ท่ีระบุรายละเอียดของช่องโหว่นี้โดยตรง ดังนั้นจนกว่าจะมีการออก

แพตช์ วิธีป้องกันท่ีทำได้ในทางปฏิบัติคือ ติดต้ังแอปเฉพาะจากแหล่งท่ีเช่ือถือได้ เนื่องจากการโจมตีนี้ไม่สามารถเร่ิมต้นได้หาก
ไม่มีแอปท่ีเป็นอันตรายติดต้ังอยู่บนโทรศัพท์ 

ตามข้อมูลของ Moorats กระบวนการเปิดเผยช่องโหว่ใช้เวลาประมาณ 5 เดือน โดยมีไทม์ไลน์ดังนี้ 

• 18 เมษายน 2026: รายงานช่องโหว่ท้ังสองรายการให้ OnePlus ทราบ 

• 20 พฤษภาคม: OnePlus ยืนยันว่าช่องโหว่มีอยู่จริง พร้อมระบุว่าบริษัทเป็นผู้มีสิทธ์ิควบคุมการเปิดเผยข้อมูลแต่

เพียงผู้เดียว และเตือนถึงความรับผิดทางกฎหมายหากเขาเผยแพร่ข้อมูล 
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• 22 มิถุนายน: OnePlus แจ้งความคืบหน้าเก่ียวกับการแก้ไขช่องโหว่ และขอให้เขาชะลอการเผยแพร่ข้อมูล ซ่ึงเขา
ตกลงว่าจะยังไม่เผยแพร่ก่อนวันท่ี 17 กันยายน 

• 20 กรกฎาคม และ 11 กันยายน: เขาติดต่อ OnePlus เพ่ือขอข้อมูลอัปเดต แต่ไม่ได้รับการตอบกลับ 

• 24 กันยายน: เขาเผยแพร่รายละเอียดของช่องโหว่ 

นอกจากนี้ เหตุการณ์ดังกล่าวไม่ใช่กรณีแรกในช่วงท่ีผ่านมา ท่ีแอปซ่ึงติดต้ังอยู่บนโทรศัพท์ Android สามารถเข้าถึงสิทธ์ิ Root 

ได้ ในเดือนสิงหาคม Lukas Maar นักวิจัยจากบริษัทด้านความปลอดภัย Calif เปิดเผยเทคนิคอีกวิธีหนึ่ง ซ่ึงสามารถทำให้แอป
ท่ีไม่ต้องขอ Permission ใดๆ ได้รับสิทธ์ิ Root บนโทรศัพท์ท่ียังล็อกอยู่และใช้เฟิร์มแวร์เวอร์ชันล่าสุดจาก Samsung, 

Xiaomi, OPPO, OnePlus และ Realme โดยอาศัยช่องโหว่ในโค้ดท่ีผู้ผลิตแต่ละรายเพ่ิมเข้ามาในระบบ Android 

ก่อนหน้านี้ OnePlus ก็เคยใช้เวลานานในการตอบกลับนักวิจัยเช่นกัน โดยในปี 2025 Rapid7 รายงาน ถึง ช่องโหว่ใน 
OxygenOS อีกหนึ่งรายการ ซ่ึงเปิดทางให้แอปใด ๆ สามารถอ่านข้อความของผู้ใช้ได้ และระบุว่า OnePlus ไม่ได้ตอบกลับ
จนกว่าข้อมูลการวิจัยดังกล่าวจะถูกเผยแพร่สู่สาธารณะ 

 

ข้อมูลอ้างอิง  

Sep 24, 2026 By Ravie Lakshmanan 

• https://thehackernews.com/2026/09/unpatched-oneplus-flaws-let-installed.html 

 


