
 

 

ศูนย์ CSOC – Cyber Elite 
Cyber Security Operation Center – Cyber Elite 

 

1 CYBER INTELLIGENT NEWS - WWW.CYBERELITE.CO.TH 

วันท่ี 22 กันยายน 2569 
 

Cisco แจ้งเตือนช่องโหว่ Zero-Day ใหม่ใน ISE ท่ีสามารถหลบเลี่ยงการยืนยันตัวตน (CVSS 10.0) และกำลังถูกโจมตี 
 

 
 

Cisco ได้ออกมาแจ้งเตือนถึงช่องโหว่ด้านความปลอดภัยระดับรุนแรงสูงสุดช่องโหว่ใหม่ท่ีส่งผลกระทบต่อ Identity Services 
Engine (ISE) และขณะนี้กำลังถูกนำไปใช้ในการโจมตีจริง โดยช่องโหว่นี้มีหมายเลข CVE-2026-76460 และมีคะแนนความ

รุนแรง CVSS 10.0 โดยอาจเปิดโอกาสให้ผู้โจมตีจากระยะไกลท่ีไม่จำเป็นต้องผ่านการยืนยันตัวตน สามารถหลบเล่ียง
กระบวนการยืนยันตัวตนได้ 

Cisco ระบุว่าช่องโหว่นี้เกิดจากการควบคุมการยืนยันตัวตนท่ีไม่เพียงพอบน API endpoint ผู้โจมตีสามารถใช้ช่องโหว่นี้โดยส่ง
คำขอท่ีถูกสร้างข้ึนเป็นพิเศษไปยัง API endpoint ท่ีได้รับผลกระทบ หากโจมตีสำเร็จ ผู้โจมตีอาจเข้าถึงอุปกรณ์โดยไม่ไ ด้รับ

อนุญาตผ่านการหลบเล่ียงหน้าจัดการระบบบนเว็บ ช่องโหว่นี้ส่งผลกระทบต่อ Cisco ISE และ Cisco ISE Passive Identity 
Connector (ISE-PIC) โดยไม่ข้ึนอยู่กับการต้ังค่าของอุปกรณ์ และได้รับการแก้ไขแล้วในเวอร์ชันต่อไปนี้  

• 3.1 - แก้ไขแล้วใน 3.1 Patch 12 

• 3.2 - แก้ไขแล้วใน 3.2 Patch 11 

• 3.3 - แก้ไขแล้วใน 3.3 Patch 12 

• 3.4 - แก้ไขแล้วใน 3.4 Patch 7 

• 3.51 - แก้ไขแล้วใน 3.5 Patch 4 

Cisco ระบุว่า พบการโจมตีช่องโหว่นี้เกิดข้ึนจริงแล้วและแนะนำให้ลูกค้าอัปเกรดซอฟต์แวร์ไปเป็นเวอร์ชันท่ีได้รับการแก้ ไข 

เพ่ือรับมือกับความเส่ียงดังกล่าว อย่างไรก็ตาม บริษัทไม่ได้เปิดเผยรายละเอียดเก่ียวกับลักษณะของการโจมตี หรือระบุว่ากลุ่ม
ใดอยู่เบ้ืองหลังการโจมตี 

สำหรับตัวบ่งช้ีการบุกรุก (IoCs) Cisco แนะนำให้ผู้ใช้งานตรวจสอบไฟล์ access.log และค้นหาช่ือผู้ใช้ท่ีน่าสงสัย หากอุปกรณ์

เป็นส่วนหนึ่งของระบบท่ีมีการกระจายการทำงาน จำเป็นต้องตรวจสอบ Log ของทุก Node โดย Cisco ได้แนะนำคำส่ัง
ต่อไปนี้สำหรับตรวจหาช่ือผู้ใช้ท่ีไม่ควรปรากฏในระบบ  

admin#show logging application ise-kong/access.log | include dummyuser 
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หากพบรายการใดๆ จากคำส่ังดังกล่าว อาจเป็นสัญญาณว่าระบบถูกโจมตีหรือมีการใช้งานช่องโหว่ หากพบกิจกรรมในลักษณะ
นี้ Cisco แนะนำให้ติดต้ังระบบของ Node ท่ีได้รับผลกระทบใหม่ท้ังหมด และกู้คืนการต้ังค่าจากข้อมูลสำรองตามความจำเป็น 

Cisco ระบุเพ่ิมเติมว่า หลังจากโจมตีช่องโหว่นี้สำเร็จ ผู้โจมตีอาจสามารถส่ังให้ระบบทำงานด้วยสิทธ์ิระดับ Root ได้ เนื่องจาก

ผู้โจมตีมีสิทธ์ิในระดับสูงดังกล่าว หลักฐานการโจมตีและตัวบ่งช้ีการบุกรุกต่างๆ อาจถูกลบหรือซ่อนเพ่ือไม่ให้ตรวจพบได้ Cisco 
ยังย้ำว่าไม่มีวิธีแก้ไขช่ัวคราวสำหรับช่องโหว่นี้ แต่ในด้านการลดความเส่ียง ลูกค้าสามารถใช้ Infrastructure Access Control 

Lists (iACLs) เพ่ือกำหนดให้มีเพียงการรับส่งข้อมูลด้านการจัดการระบบและการควบคุมท่ีจำเป็นเท่านั้น ท่ีสามารถเข้าถึง
อุปกรณ์ท่ีได้รับผลกระทบได้ 

เมื่อวันท่ี 16 กันยายน 2026 หน่วยงาน Cybersecurity and Infrastructure Security Agency (CISA) ของสหรัฐฯ ได้เพ่ิม 
CVE-2026-76460 เข้าไปในรายการ Known Exploited Vulnerabilities (KEV) ซ่ึงกำหนดให้หน่วยงาน Federal Civilian 

Executive Branch (FCEB) ดำเนินการติดต้ังแพตช์ภายในวันท่ี 19 กันยายน 2026 

การเปิดเผยช่องโหว่นี้เ กิดข้ึนเพียงไม่ก่ีวันหลังจาก Cisco แจ้งเตือนว่าช่องโหว่ระดับรุนแรงท่ีส่งผลกระทบต่อ AsyncOS 
Software สำหรับ Cisco Secure Email Gateway (CVE-2026-76461, CVSS score: 9.8) กำลังถูกนำไปใช้โจมตีจริงบน

อินเทอร์เน็ต 

นอกเหนือจาก CVE-2026-76460 แล้ว Cisco ยังได้ออกแพตช์แก้ไขช่องโหว่ด้านความปลอดภัยระดับรุนแรงอีกหลายรายการ
ในผลิตภัณฑ์ต่างๆ ของบริษัท โดยบางรายการเป็นการปรับปรุงด้านความปลอดภัยท่ีออกมาเป็นส่วนหนึ่งของการตรวจสอบ
ระบบอย่างต่อเนื่อง จาก CVE ใหม่ท้ังหมด 77 รายการท่ีถูกเปิดเผยเมื่อวันพุธ มี 41 รายการท่ีส่งผลกระทบต่อ ISE และอีก 28 

รายการส่งผลกระทบต่อผลิตภัณฑ์ Secure Firewall โดยมีรายละเอียดโดยสรุปดังนี้ 

• CVE-2026-20176 (CVSS score: 9.9) , CVE -2026-20211 (CVSS score: 9.1) , CVE -2026-20307  
(CVSS score: 9.1) - ช่องโหว่หลายรายการใน ISE ท่ีอาจเปิดโอกาสให้ผู้โจมตีจากระยะไกลท่ีผ่านการยืนยันตัวตน

แล้ว สามารถส่ังให้ระบบปฏิบัติการของอุปกรณ์ท่ีได้รับผลกระทบทำงานตามคำส่ังท่ีผู้โจมตีต้องการได้ โดยผู้โจมตี
จำเป็นต้องมีบัญชีผู้ดูแลระบบท่ีถูกต้อง 

• CVE-2026-76423 (CVSS score: 10.0), CVE-2026-76424, CVE-2026-76425, CVE-2026-76426,  

CVE-2026-76427, CVE-2026-76428 - ช่องโหว่หลายรายการใน ISE และ Cisco ISE Passive Identity 
Connector (ISE-PIC) ท่ีอาจเปิดโอกาสให้ผู้โจมตีจากระยะไกลสามารถหลบเล่ียงการยืนยันตัวตนของ REST API, 
ส่ังให้ระบบทำงานตามคำส่ังท่ีต้องการจากระยะไกล, แทรกคำส่ัง SQL หรือโจมตีผ่าน XML External Entity (XXE) 

บนอุปกรณ์ท่ีได้รับผลกระทบ 

• CVE-2026-20282 (CVSS score: 9.1), CVE-2026-20283, CVE-2026-20284 - ช่องโหว่หลายรายการใน ISE 
ท่ีอาจเปิดโอกาสให้ผู้โจมตีจากระยะไกลท่ีผ่านการยืนยันตัวตนแล้ว สามารถแทรกคำส่ัง SQL, แก้ไขข้อมูล หรือส่ังให้

ระบบปฏิบัติการของอุปกรณ์ทำงานตามคำส่ังท่ีผู้โจมตีต้องการ 
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• CVE-2026-20305 (CVSS score: 9.1), CVE-2026-20306 (CVSS score: 9.1) - ช่องโหว่หลายรายการใน ISE 
และ ISE-PIC ท่ีอาจเปิดโอกาสให้ผู้โจมตีจากระยะไกลท่ีผ่านการยืนยันตัวตนแล้ว สามารถแทรกคำส่ังเข้าไปในระบบ 

และส่ังให้ระบบทำงานตามคำส่ังต่างๆ ด้วยสิทธ์ิระดับ Root โดยผู้โจมตีจำเป็นต้องมีบัญชีผู้ดูแลระบบท่ีถูกต้อง 

• CVE-2026-20322 (CVSS score: 9.9) , CVE -2026-20325 (CVSS score: 9.9) , CVE -2026-20326  
(CVSS score: 9.8), CVE-2026-20360, CVE-2026-20361, CVE-2026-76409 - ช่องโหว่หลายรายการใน 

Cisco Nexus Dashboard ท่ีอาจทำให้ผู้โจมตีสามารถแทรกคำส่ัง, หลบเล่ียงการยืนยันตัวตนหรือการตรวจสอบ
สิทธ์ิ และเข้าถึงข้อมูลท่ีไม่ควรเข้าถึงได้ 

• CVE-2026-20130 (CVSS score: 10.0), CVE-2026-20192 (CVSS score: 10.0), CVE-2026-20194 

(CVSS score: 9.1), CVE-2026-20234 (CVSS score: 9.9), CVE-2026-20237 (CVSS score: 9.9) ,  
CVE-2026-20287 - ช่องโหว่หลายรายการใน ISE และ ISE-PIC ท่ีอาจทำให้ผู้โจมตีสามารถแทรกคำส่ัง, หลบเล่ียง
การยืนยันตัวตนหรือการตรวจสอบสิทธ์ิ และเข้าถึงข้อมูลท่ีไม่ควรเข้าถึงได้ 

• CVE-2026-20329 (CVSS score: 9.9), CVE-2026-20330 (CVSS score: 9.9), CVE-2026-20331 (CVSS 
score: 9.6), CVE-2026-20332 (CVSS score: 9.0), CVE-2026-20333, CVE-2026-20334, CVE-2026-

20335, CVE-2026-20336 - ช่องโหว่หลายรายการใน Cisco Secure Firewall Adaptive Security Appliance 
(ASA) Software, Cisco Secure Firewall Threat Defense (FTD) Software และ Cisco Secure Firewall 
Management Center (FMC) Software ซ่ึงถูกจัดกลุ่มตามประเภทของช่องโหว่ (CWE) ครอบคลุมปัญหาต่างๆ 

เช่น การจัดการสถานการณ์ผิดปกติท่ีไม่เหมาะสม, การควบคุมการเข้าถึงท่ีไม่เหมาะสม, การทำงานท่ีไม่สอดคล้อง
กับมาตรฐานการเขียนโปรแกรม และการควบคุมทรัพยากรของระบบตลอดอายุการใช้งานท่ีไม่เหมาะสม  

• CVE-2026-76412, CVE-2026-76413, CVE-2026-76420 (CVSS score: 9.0) - ช่องโหว่หลายรายการใน 
Cisco Secure Firewall Management Center (FMC) Software ท่ีอาจเปิดโอกาสให้ผู้โจมตีจากระ ยะไกล
สามารถเข้าถึงระบบด้วยสิทธ์ิระดับ Root และปลอมแปลงหรือสวมรอย Session ของผู้ใช้งาน 

• CVE-2026-20324 (CVSS score: 9.9) - ช่องโหว่ในโปรโตคอล sftunnel ซ่ึงใช้สำหรับการส่ือสารระหว่างอุปกรณ์
ของ FMC Software ท่ีอาจเปิดโอกาสให้ผู้โจมตีจากระยะไกลท่ีผ่านการยืนยันตัวตนแล้ว สามารถส่ังให้ระบบทำงาน
ตามคำส่ังท่ีต้องการด้วยสิทธ์ิระดับ Root 

• CVE-2026-20340, CVE-2026-20341 (CVSS score: 9.1) , CVE -2026-20342, CVE-2026-20343,  
CVE-2026-20344 - ช่องโหว่หลายรายการใน FMC Software ท่ีอาจเปิดโอกาสให้ผู้โจมตีจากระยะไกลสามารถ
เข้าถึงระบบด้วยสิทธ์ิระดับ Root, ดาวน์โหลดไฟล์สำคัญ, แทรกคำส่ัง SQL หรือทำให้ระบบหยุดให้บริการ (DoS) 

• CVE-2026-20242 (CVSS score: 9.8) - ช่องโหว่ในฟีเจอร์ External Database Access ของ FMC Software 
ท่ีอาจเปิดโอกาสให้ผู้โจมตีจากระยะไกลท่ีไม่จำเป็นต้องผ่านการยืนยันตัวตน สามารถส่ังให้ระบบทำงานตามคำส่ังท่ี
ต้องการด้วยสิทธ์ิระดับ Root 

 



 

 

ศูนย์ CSOC – Cyber Elite 
Cyber Security Operation Center – Cyber Elite 

 

4 CYBER INTELLIGENT NEWS - WWW.CYBERELITE.CO.TH 

• CVE-2026-20353 (CVSS score: 9.8) , CVE -2026-76440 (CVSS score: 9.8) , CVE -2026-76441  
(CVSS score: 9.8), CVE-2026-76442 (CVSS score: 9.8), CVE-2026-76443 - ช่องโหว่หลายรายการใน 

Cisco Secure Email Gateway และ Cisco Secure Email and Web Manager ท่ีอาจนำไปสู่การเข้าถึงไฟล์
นอกเหนือจากท่ีได้รับอนุญาต, การหลบเล่ียงการยืนยันตัวตนหรือการตรวจสอบสิทธ์ิ, การใช้ทรัพยากรของระบบจน
หมด และการแทรกคำส่ังเข้าสู่ระบบ 

แม้ว่าช่องโหว่เหล่านี้จะยังไม่มรีายการใดถูกระบุว่ากำลังถูกนำไปใช้โจมตีจริง แต่ผู้ใช้งานควรติดต้ังแพตช์แก้ไขโดยเร็ว เนื่องจาก

ช่องโหว่เหล่านี้มีความรุนแรงสูง และหลายรายการอาจเปิดช่องให้ผู้โจมตีสามารถส่ังให้ระบบทำงานตามคำส่ังท่ีต้องการได้ 
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