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วันท่ี 18 กันยายน 2569 
 

CrowdStrike แก้ไขช่องโหว่ Falcon Sensor บน Windows ท่ีเก่ียวข้องกับการจัดการไฟล์ Microsoft Office  
ท่ีมีมาโครอันตราย 

 
 

CrowdStrike เปิดเผยข้อมูลเก่ียวกับช่องโหว่ CVE-2026-40058 หรือ FalconFlank ซ่ึงส่งผลกระทบต่อฟังก์ชัน Microsoft  
Office File Malicious Macro Removal ใน CrowdStrike Falcon Sensor สำหรับ Windows ช่องโหว่นี้เกิดข้ึนเฉพาะใน

กรณีท่ีมีการเปิดใช้งานนโยบาย Microsoft Office File Malicious Macro Removal โดยนักวิจัยได้รายงานว่าอาจสามารถ
นำช่องโหว่นี้มาใช้เพ่ือโจมตีกระบวนการท่ีเก่ียวข้องกับการจัดการมาโครอันตรายในไฟล์ Microsoft Office 

CrowdStrike ระบุว่าได้ดำเนินการตรวจสอบและพัฒนาการแก้ไขสำหรับ Falcon Sensor เวอร์ชันท่ีได้รับการสนับสนุนแล้ว 

พร้อมท้ังเพ่ิมกลไกป้องกันเชิงพฤติกรรมเพ่ิมเติมเพ่ือเพ่ิมการป้องกันการโจมตี สำหรับลูกค้าท่ีใช้การต้ังค่า Prevention Policy 
ตามแนวทางท่ี CrowdStrike แนะนำ ระบบป้องกันผ่าน Cloud Anti-malware for Microsoft Office Files จะยังคงทำงาน
ตามปกติ แม้จะปิดฟังก์ชัน Microsoft Office File Malicious Macro Removal 

ผลิตภัณฑ์ท่ีได้รับผลกระทบ 

• CrowdStrike Falcon Sensor สำหรับ Windows 

• CrowdStrike Laroux Malware Cleanup Tool 

• ไม่พบผลกระทบต่อ Falcon Sensor สำหรับ Mac, Linux และ Legacy Systems 

เวอร์ชันท่ีมีการอัปเดตแก้ไข 

CrowdStrike ระบุว่ามีการอัปเดตพร้อมใช้งานสำหรับ 

• Falcon Sensor 7.34 ข้ึนไป 

• Falcon Sensor 7.32 LTS 

• Falcon Sensor 7.16 สำหรับ Windows 7/2008 R2 

นอกจากนี้ Laroux Malware Cleanup Tool ซ่ึงใช้ฟังก์ชันเดียวกัน ก็ได้รับผลกระทบและมีเวอร์ชัน Hotfix สำหรับแก้ไข
ปัญหาเช่นกัน 
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ผลกระทบ 

หากองค์กรเปิดใช้งาน Microsoft Office File Malicious Macro Removal บน Falcon Sensor for Windows และใช้ 
Sensor เวอร์ชันท่ียังไม่ได้รับการแก้ไข อาจมีความเส่ียงจากการโจมตีท่ีอาศัยช่องโหว่ CVE-2026-40058 (FalconFlank) ใน

กระบวนการจัดการมาโครของไฟล์ Microsoft Office 

อย่างไรก็ตาม CrowdStrike ระบุว่าการป้องกันผ่าน Cloud Anti-malware for Microsoft Office Files ยังคงทำงาน
ตามปกติสำหรับลูกค้าท่ีมี Prevention Policy ตามแนวทางท่ีแนะนำ 

 

ข้อมูลอ้างอิง  

Sep 15, 2026 By crowdstrike 

• https://www.crowdstrike.com/en-us/security-advisories/cve-2026-40058/ 

• https://supportportal.crowdstrike.com/s/article/Tech-Alert-FalconFlank-Research 

 


