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วันท่ี 7 กันยายน 2569 
 

ช่องโหว่ PostgreSQL อายุ 12 ปี เปิดทางให้ยึดฐานข้อมูลและเซิร์ฟเวอร์ได้ 
 

 
 

PostgreSQL รุ่นท่ีเผยแพร่ต้ังแต่ปี 2014 เป็นต้นมามีช่องโหว่ร้ายแรงท่ีเปิดทางให้ผู้โจมตีซ่ึงมีสิทธ์ิในระดับต่ำ สามารถเข้า

ควบคุมฐานข้อมูลและเซิร์ฟเวอร์ได้ ตามรายงานของบริษัทด้านความปลอดภัยทางไซเบอร์ Cyera 

PostgreSQL เป็นระบบจัดการฐานข้อมูลเชิงสัมพันธ์แบบโอเพนซอร์สท่ีรองรับท้ังการค้นหาข้อมูลแบบเชิงสัมพันธ์ (SQL) และ
แบบไม่ใช่เชิงสัมพันธ์ (JSON) และเป็นหนึ่งในระบบฐานข้อมูลท่ีได้รับความนิยมมากท่ีสุด โดยมีบริษัทหลายหมื่นแห่ง รวมถึง

องค์กรขนาดใหญ่นำไปใช้งาน ช่องโหว่นี ้ถ ูกติดตามในชื ่อ CVE-2026-6471 (คะแนน CVSS 7.2)  และถูกเร ียกว่า 
PostGREShell โดยช่องโหว่ดังกล่าวสามารถถูกใช้เพ่ือรันโค้ดจากระยะไกล (Remote Code Execution) และยกระดับสิทธ์ิ 
(Privilege Escalation) ได้ 

ช่องโหว่นี้เกิดจากการขาดการตรวจสอบสิทธ์ิในระบบ Logical Decoding ของฐานข้อมูล และสามารถถูกโจมตีได้โดยผู้โจมตีท่ี

มีสิทธ์ิ Replication ซ่ึงทำให้สามารถโหลดไฟล์ใดๆ ท่ีระบบปฏิบัติการอนุญาตให้บัญชีท่ีใช้รันเซิร์ฟเวอร์เข้าถึงได้ ผ่าน Logical 
Decoding Plugin 

Cyera อธิบายว่า PostgreSQL ใช้โปรโตคอลเฉพาะสำหรับการทำ Replication เพ่ือซิงค์ฐานข้อมูลจากเซิร์ฟเวอร์หลักไปยัง

เซิร์ฟเวอร์สำรองหลายตัว ซ่ึงใช้สำหรับการสำรองข้อมูลและการกู้คืนระบบ โดยบัญชีท่ีมีคุณสมบัติ Replication จะต้องถูกใช้
สำหรับกระบวนการดังกล่าว และม ักมีการมอบสิทธิ ์น ี้ ให ้กับเครื ่องมือสำรองข้อมูล เซิร ์ฟเวอร์ Pipeline และระบบ 
Monitoring ท่ีเช่ือมต่อเข้ามา การเปล่ียนแปลงต่างๆ จะถูกบันทึกไว้ในระบบ Local Replication ในรูปแบบเหตุการณ์ของ

ตาราง เพ่ือให้เคร่ืองมือภายนอกสามารถอ่านข้อมูลเหล่านี้ได้ โดยเคร่ืองมือดังกล่าวจะสร้าง Logical Replication Slot และ
ระบุช่ือ Output Plugin ท่ี PostgreSQL จะโหลดข้ึนมาเพ่ือจัดรูปแบบข้อมูลท่ีส่งออก 

เมื่อมีการโหลด Plugin PostgreSQL จะเรียกใช้ฟังก์ชันเร่ิมต้นของ Plugin ด้วยสิทธ์ิเดียวกับท่ีใช้รันเซิร์ฟเวอร์ เพ่ือป้องกันการ

นำระบบไปใช้ในทางท่ีผิด ผู้ใช้ท่ีไม่ใช่ Superuser จึงสามารถโหลด Plugin ได้เฉพาะจากไดเรกทอรีท่ีผู้ดูแลระบบเป็นผู้ควบคุม
เท่านั้น 
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Cyera พบว่าช่ือของ Plugin ถูกส่งต่อไปยังตัว Loader โดยตรง โดยไม่มีการตรวจสอบหรือทำความสะอาดข้อมูล ทำให้ผู้
โจมตีสามารถระบุเส้นทางไฟล์แบบเต็มบนระบบให้ Loader โหลดได้ และไฟล์ดังกล่าวจะถูกส่งให้กับ dlopen() ซ่ึง เป็น

ฟังก์ชันของ C/C++ ท่ีใช้สำหรับโหลด Shared Library แบบไดนามิก  

ตัว Parser ของโปรโตคอล Replication ยอมรับอักขระแทบทุกชนิดภายในช่ือ Plugin ท่ีอยู่ในเคร่ืองหมายคำพูดคู่: ท้ัง  
Slash, Backslash, จุด, การใช้ ../ เพ่ือย้อนกลับไปยังไดเรกทอรีก่อนหน้า รวมถึง Windows UNC Path ทำให้ผู้โจมตีสามารถ

โหลดและส่ังให้ไฟล์ใดๆ ทำงานผ่าน dlopen() ได้ โดยไฟล์ดังกล่าวจะทำงานด้วยสิทธ์ิของบัญชีระบบ postgres โ ค้ดท่ีถูก
โหลดผ่าน dlopen() จะทำงานอยู่ใน Address Space เดียวกับ PostgreSQL โดยไม่มี Sandbox และไม่มีการตรวจสอบการ
เรียกใช้ Internal API เซิร์ฟเวอร์จะเช่ือถือโค้ดท่ีถูกโหลดเข้ามาทันที จากนั้น Plugin จะเรียกใช้ฟังก์ชันภายในเพ่ือเปล่ียนตัว

เองให้เป็น Bootstrap Superuser ของ Session และเขียนข้อมูลโดยตรงลงใน pg_authid ซ่ึงเป็น Catalog Table ท่ีใช้
กำหนดว่าใครมีสิทธ์ิเป็น Superuser จากนั้นจะเปล่ียนค่า Privilege Flag ท้ังหมดให้เป็น true เมื่อถึงจุดนี้ ผู้โจมตีจะได้รับ
สิทธ์ิ Superuser อย่างถาวร ซ่ึงทำให้สามารถเข้าถึงทุกตารางในทุกฐานข้อมูล รันคำส่ังบนระบบปฏิบัติการ อ่าน Private Key 

และเขียนไฟล์ไปยังตำแหน่งใดๆ ท่ี Process ของ postgres มีสิทธ์ิเข้าถึงได้ 

ตามข้อมูลของ Cyera Plugin ดังกล่าวยังสามารถติดต้ังกลไก Backdoor เพ่ือคงสิทธ์ิการเข้าถึงระบบไว้ได้ เช่น เปิดให้สามารถ
เช่ือมต่อเข้ามาโดยไม่ต้องใช้รหัสผ่าน คัดลอกตัวเองไปไว้ในตำแหน่งถาวร และลงทะเบียนให้ถูกโหลดซ้ำในทุก Backend ท่ีเร่ิม

ทำงานใหม่ รวมถึงสามารถนำสิทธ์ิ Superuser กลับมาใช้งานอีกคร้ังได้ แม้ว่าผู้ดูแลระบบจะพยายามย้อนการเปล่ียนแปลง
แล้วก็ตาม 

PostGREShell เปล่ียน Credential สำหรับ Replication ท่ีแทบไม่มีใครให้ความสนใจ ให้กลายเป็นช่องทางสำหรับการรัน

โค้ด การได้รับสิทธ์ิ Superuser และการติดต้ัง Backdoor เพ่ือคงอยู่ในระบบของฐานข้อมูลท่ีอยู่เบ้ืองหลังบริการจำนวนมาก
บนอินเทอร์เน็ต PostgreSQL ทุกเวอร์ชันต้ังแต่ 9.4 ถึง 18 ได้รับผลกระทบ (เรายืนยันการโจมตีบนเวอร์ชัน 18.2 แล้ว) และ
เนื่องจาก Logical Replication กลายเป็นส่วนหนึ่งของระบบ Production ท่ีใช้งานกันท่ัวไป ช่องโหว่นี้จึงมีโอกาสอยู่ในระบบ 

PostgreSQL แทบทุกแห่ง Cyera ระบุ 

CVE-2026-6471 ได้รับการแก้ไขแล้วใน PostgreSQL เวอร์ชัน 18.6, 17.11, 16.15, 15.19 และ 14.24 โดยองค์กรต่างๆ 
ควรอัปเดต PostgreSQL ท่ีใช้งานอยู่โดยเร็วท่ีสุด ตรวจสอบบัญชีท่ีมีสิทธ์ิ Replication และนำคุณสมบัติ Replication ออก

จากบัญชีใดๆ ท่ีไม่มีความจำเป็นต้องใช้งาน 
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• https://www.securityweek.com/12-year-old-postgresql-vulnerability-enables-database-server-
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