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วันท่ี 1 กันยายน 2569 
 

CISA เพ่ิมช่องโหว่ท่ีถูกนำไปใช้โจมตีแล้ว 6 รายการในรายการ KEV รวมช่องโหว่ NetScaler, Linux และ SQL Server 
 

 
 

สำนักงานความมั่นคงปลอดภัยไซเบอร์และโครงสร้างพ้ืนฐานของสหรัฐฯ (CISA) เมื่อวันพุธท่ีผ่านมา ได้เพ่ิมช่องโหว่ 6 รายการ
ลงในรายการ Known Exploited Vulnerabilities (KEV) โดยหนึ่งในนั้นคือช่องโหว่ระดับความรุนแรงสูงท่ีส่งผลกระทบต่อ 

Citrix NetScaler ADC และ NetScaler Gateway หลังพบหลักฐานว่าช่องโหว่ดังกล่าวกำลังถูกนำไปใช้โจมตีจริง ช่องโหว่มี
รายละเอียดดังต่อไปนี้ 

• CVE-2019-1068 - ช่องโหว่ Remote Code Execution ใน Microsoft SQL Server ซ่ึงอาจเปิดทางให้ผู้โจมตี
สามารถส่ังให้ระบบรันโค้ดภายใต้สิทธ์ิของบัญชีบริการ SQL Server Database Engine ได้  

• CVE-2026-8452 - ช่องโหว่ท่ีเกิดจากการจำกัดการทำงานภายในขอบเขตของ Memory Buffer ไม่ถูกต้องใน 
Citrix NetScaler ADC และ NetScaler Gateway ซ่ึงอาจทำให้เกิดการโจมตีแบบ Denial-of-Service ได้  

• CVE-2022-0995 - ช่องโหว่ Out-of-Bounds Memory Write ใน Linux Kernel ซ่ึงอาจเปิดทางให้ผู้ใช้ภายใน
เคร่ืองได้รับสิทธ์ิระดับสูง หรือทำให้ระบบเกิด Denial-of-Service ได้  

• CVE-2015-5287 - ช่องโหว่ยกระดับสิทธ์ิใน Red Hat Automatic Bug Reporting Tool (ABRT) ซ่ึงอาจเปิดทาง

ให้ผู้ใช้ภายในเคร่ืองท่ีมีสิทธ์ิบางระดับสามารถเพ่ิมสิทธ์ิของตนเองผ่านการโจมตีแบบ Symlink กับไฟล์ท่ีมีช่ือท่ีคาด
เดาได้  

• CVE-2015-3246 - ช่องโหว่ Race Condition ใน Red Hat libuser ซ่ึงอาจเปิดทางให้ผู้ใช้ภายในเคร่ืองท่ีผ่านการ

ยืนยันตัวตนแล้วสามารถทำให้ไฟล์ /etc/passwd เสียหาย ส่งผลให้เกิด Denial-of-Service หรือการยกระดับสิทธ์ิ
ได้  

• CVE-2021-23758 - ช่องโหว่ Deserialization of Untrusted Data ใน Ajax.NET Professional (AjaxPro) ซ่ึง
อาจเปิดทางให้ผู้โจมตีสามารถรันโค้ดจากระยะไกลผ่านการเรียกใช้คลาส .NET ท่ีผู้โจมตีกำหนดข้ึนเอง  

https://www.cisa.gov/news-events/alerts/2026/08/26/cisa-adds-six-known-exploited-vulnerabilities-catalog
https://www.cisa.gov/known-exploited-vulnerabilities-catalog
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ความเคล่ือนไหวดังกล่าวเกิดข้ึนในช่วงท่ีท้ัง Defused Cyber และ Previdian (ช่ือเดิมคือ KEVIntel) ออกมาเตือนถึงความ
พยายามโจมตีท่ีกำลังเกิดข้ึนกับ CVE-2026-8452 โดย Previdian ระบุในโพสต์บน LinkedIn ว่าผู้โจมตีได้ติดต้ัง Web Shell 

ท่ีช่ือว่า x.php และ z.php พร้อมกับรันคำส่ังสำหรับตรวจสอบระบบ เช่น id และ echo 

ข้อมูลจากระบบตรวจวัดแสดงให้เห็นว่า ตลอดช่วง 12 วันท่ีผ่านมาพบความพยายามโจมตี 36 คร้ังจากท่ีอยู่ IP ของผู้โจมตีท่ี
แตกต่างกัน 12 ราย โดยมาจากสวิตเซอร์แลนด์ เยอรมนี ฮ่องกง ญี่ปุ่น เนเธอร์แลนด์ รัสเซีย สิงคโปร์ ตุรกี สหรัฐฯ และ

เวียดนาม 

การเพ่ิม CVE-2022-0995, CVE-2015-5287, CVE-2015-3246 และ CVE-2021-23758 ลงในรายการ KEV เกิดข้ึนหลังจาก 
Cisco Talos เผยแพร่รายงานเก่ียวกับกลุ่มอาชญากรไซเบอร์จากจีนท่ีรู้จักกันในช่ือ UAT-10147 ซ่ึงกำลังมุ่งเป้าไปท่ี Web 
Server ท่ีใช้ Windows และ Linux ท่ัวโลก โดยมีเป้าหมายในภาคการศึกษา ส่ือ เทคโนโลยี และเกม 

ขณะนี้ยังไม่มีข้อมูลสาธารณะท่ีระบุว่า CVE-2019-1068 กำลังถูกนำไปใช้โจมตีจริงในรูปแบบใด CISA ขอให้หน่วยงาน 

Federal Civilian Executive Branch (FCEB) ดำเนินการติดต้ังการแก้ไขสำหรับ CVE-2019-1068 และ CVE-2026-8452 
ภายในวันท่ี 29 สิงหาคม 2026 และสำหรับช่องโหว่ท่ีเหลือภายในวันท่ี 9 กันยายน 2026 

การเพ่ิมช่องโหว่เหล่านี้ยังเกิดข้ึนพร้อมกับท่ี CISA เผยแพร่ รายงานการทบทวนช่องโหว่ฉบับใหม่ ซ่ึงวิเคราะห์ถึงสาเหตุหลัก

ของซอฟต์แวร์ท่ีไม่ปลอดภัย รวมถึงแนวทางท่ีองค์กรสามารถนำไปใช้แก้ไขปัญหาและป้องกันไม่ให้ช่องโหว่ถูกนำไปใช้โจมตี 

จากการวิเคราะห์ข้อมูล CVE ในช่วงปี 2024 และ 2025 ของหน่วยงาน พบว่าช่องโหว่ประเภท Injection กลายเป็นประเภท
ท่ีพบมากท่ีสุด โดยมีจำนวน 7,701 รายการในปี 2024 และเพ่ิมข้ึนเป็น 21,019 รายการในปี 2025 นอกจากนี้ CISA ยังเน้น
ย้ำว่า ผู้โจมตีกำลังใช้ประโยชน์จากช่องโหว่ของซอฟต์แวร์ท่ีเป็นท่ีรู้จักและมีวิธีแก้ไขแล้ว แต่ยังคงปรากฏอยู่ในระบบท่ีเปิดให้

เข้าถึงจากภายนอก และมีการนำปัญญาประดิษฐ์ (AI) มาใช้เพ่ือทำให้กระบวนการโจมตีเป็นแบบอัตโนมัติมากข้ึน 

ในปีงบประมาณ 2024 และ 2025 ช่องโหว่ด้าน Memory Safety และการตรวจสอบข้อมูลนำเข้าท่ีไม่เหมาะสม ปรากฏอยู่ใน
รายการ KEV ในสัดส่วนท่ีสูงกว่าท่ีพบในฐานข้อมูล CVE โดยรวม CISA ระบุ 

สำหรับผู้ให้บริการซอฟต์แวร์ ข้อมูลนี้สะท้อนให้เห็นถึงความสำคัญของการแก้ไขปัญหาท่ีต้นเหตุ ซ่ึงมักนำไปสู่การถูกโจมตีจริง

โดยตรง การลดปัญหาท่ีเป็นต้นเหตุเหล่านี้ต้ังแต่ข้ันตอนการพัฒนาซอฟต์แวร์ จะช่วยให้ผู้ให้บริการสามารถป้องกันช่องโหว่ท่ีมี
แนวโน้มว่าจะถูกผู้โจมตีนำไปใช้ประโยชน์ได้มากข้ึน 

 

ข้อมูลอ้างอิง  
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• https://thehackernews.com/2026/08/cisa-adds-six-exploited-flaws-to-kev.html 

 

https://x.com/DefusedCyber/status/2089304576759415270
https://www.linkedin.com/posts/this-morning-we-started-seeing-exploitation-share-7495030099205988353-6TYd/
https://thehackernews.com/2026/07/citrix-patches-six-netscaler-flaws.html
https://previdian.com/CVE-2026-8452
https://thehackernews.com/2026/08/uat-10147-uses-ai-to-scale-server.html
https://medium.com/@fecassie/discovering-an-undisclosed-stack-overflow-vulnerability-in-microsoft-sql-server-cve-2019-1068-933b9df1a8b
https://www.cisa.gov/resources-tools/resources/cisa-vulnerability-review

