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วันท่ี 27 สิงหาคม 2569 
 

Attackers Target miniOrange SAML Flaws That Can Grant WordPress Admin Access  
 

 
 

ผู้โจมตีกำลังพยายามใช้ประโยชน์จากช่องโหว่ร้ายแรง 2 รายการในปล๊ักอิน Xecurify miniOrange SAML 2.0 Single  

Sign On ซ่ึงเป็นช่องโหว่ท่ีสามารถโจมตีได้โดยไม่ต้องยืนยันตัวตน และเปิดทางให้ผู้โจมตีเข้าสู่ระบบในฐานะผู้ใช้ WordPress 
รายใดก็ได้ รวมถึงบัญชีผู้ดูแลระบบ 

ช่องโหว่ดังกล่าว ซ่ึงเปิดเผยโดย Patchstack มีรายละเอียดดังต่อไปนี้ 

• CVE-2026-61979 (คะแนน CVSS: 8.1) - ช่องโหว่ยกระดับสิทธ์ิท่ีสามารถโจมตีได้โดยไม่ต้องยืนยันตัวตน เกิดจาก
ความผิดพลาดในการตรวจสอบอัลกอริทึมลายเซ็น (แก้ไขแล้วในเวอร์ชัน 17.0.5 สำหรับ Standard edition)  

• CVE-2026-15981 (คะแนน CVSS: 9.8) - ช่องโหว่ Authentication Bypass ท่ีเกิดจากการยอมรับลายเซ็นท่ีมี

รูปแบบไม่ถูกต้องว่าเป็นลายเซ็นท่ีถูกต้อง (แก้ไขแล้วในเวอร์ชัน 17.0.6 สำหรับ Standard edition)  

สาเหตุเกิดจากฟังก์ชัน mo_saml_validate_signature() ใช้การตรวจสอบค่า Boolean แบบหลวมกับค่าจำนวนเต็ม 3 
สถานะท่ีส่งกลับโดย openssl_verify() ของ PHP ทำให้ค่าท่ีส่งกลับเป็น -1 ซ่ึงหมายถึงการเกิดข้อผิดพลาด ถูกประเมินว่าเป็น

ค่าท่ีเป็นจริง และจึงถูกมองว่าเป็นการตรวจสอบลายเซ็นท่ีสำเร็จ ตามคำอธิบายของ CVE-2026-15981 บน CVE.org 

ช่องโหว่นี้ทำให้ผู้โจมตีท่ีไม่จำเป็นต้องยืนยันตัวตนสามารถเข้าสู่ระบบในฐานะผู้ใช้ WordPress ท่ีมีอยู่แล้วได้ รวมถึง ผู้ดูแล
ระบบ โดยการส่ง SAMLResponse ท่ีสร้างข้ึนเป็นพิเศษ ซ่ึงภายในมี NameID ท่ีผู้โจมตีสามารถควบคุมได้ และค่าลายเซ็นท่ี

ถูกทำให้ผิดรูปแบบโดยเจตนา เพ่ือกระตุ้นให้เกิดข้อผิดพลาดในการประมวลผลของ OpenSSL และทำให้กระบวนการ
ตรวจสอบถูกข้ามไปโดยส้ินเชิง ส่งผลให้มีการเรียกใช้ wp_set_auth_cookie() สำหรับบัญชีเป้าหมาย 

https://patchstack.com/articles/one-slug-seven-editions-the-miniorange-saml-sso-bug-that-let-anyone-log-in-as-your-wordpress-admin/
https://www.cve.org/CVERecord?id=CVE-2026-61979
https://www.cve.org/CVERecord?id=CVE-2026-15981
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บริษัทด้านความปลอดภัยของ WordPress ระบุว่า DigitalOcean security team เป็นผู้รายงานช่องโหว่ดังกล่าว โดยผู้โจมตี
สามารถสร้าง SAML response ท่ีมีลายเซ็นผิดรูปแบบและส่งไปยังปล๊ักอิน ทำให้ปล๊ักอินเข้าใจว่าลายเซ็นดังกล่าวถูกต้อง 

มีรายงานว่าผู้ให้บริการโครงสร้างพ้ืนฐานบนคลาวด์รายนี้ค้นพบช่องโหว่หลังจากตรวจพบความพยายามเข้าสู่ระบบด้วยบัญชี

ผู้ดูแลระบบ WordPress ท่ีผิดปกติจากภายนอกเครือข่ายท่ีได้รับอนุญาต ผู้โจมตีได้ใช้ช่องโหว่เพ่ือขโมย Admin session 
cookie ของ WordPress ไปแล้ว แต่ไม่สามารถดำเนินการต่อได้ เนื่องจากการทำงานภายในหน้า Admin ถูกจำกัดให้เข้าถึงได้

จากเครือข่ายท่ีได้รับอนุญาตเท่านั้น Patchstack ระบุ 

มีการตรวจพบการสแกนจากท่ีอยู่ IP ต่อไปนี้ 

• 207.211.214.41  

• 79.127.224.14  

• 102.91.71.83  

• 162.243.116.148  

• 84.201.6.54  

• 64.225.25.188  

การแพร่กระจายของกิจกรรมดังกล่าวบ่งชี ้ว่าเป็นการสแกนแบบวงกว้าง มากกว่าจะเป็นแคมเปญที่ เจาะจงเป้าหมาย 
Patchstack กล่าวเพ่ิมเติม ผู้ท่ีอยู่เบ้ืองหลังดูเหมือนจะส่ง Exploit ไปยังทุกเว็บไซต์ท่ีติดต้ังปล๊ักอินนี้ โดยไม่ได้ตรวจสอบว่า

ปล๊ักอินเป็น edition หรือเวอร์ชันใด 

ผู้ดูแลเว็บไซต์ WordPress ควรติดต้ังการอัปเดตความปลอดภัยล่าสุดเพ่ือป้องกันระบบ โดยเฉพาะอย่างย่ิงเนื่องจากขณะนี้มี
โค้ด Proof-of-Concept (PoC) ท่ีเปิดให้ใช้งาน ซ่ึงช่วยให้ผู้โจมตีสามารถนำช่องโหว่เหล่านี้มาใช้ร่วมกันเพ่ือยกระดับสิทธ์ิเป็น

ผู้ดูแลระบบ และเข้าควบคุมเว็บไซต์ท่ีมีช่องโหว่ได้ 
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• https://thehackernews.com/2026/08/attackers-target-miniorange-saml-flaws.html 

 


