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วันท่ี 25 สิงหาคม 2569 
 

Microsoft Defender มีไดรเวอร์ของตัวเองท่ีสามารถถูกนำไปใช้ลบซอฟต์แวร์รักษาความปลอดภัย 
 

 
 

Check Point Research เปิดเผยเทคนิคท่ีใช้ไดรเวอร์สำหรับแก้ไขปัญหาของ Microsoft Defender ซ่ึงมีลายเซ็นถูกต้องและ

ทำงานต้ังแต่ช่วงเร่ิมเปิดเคร่ือง เพ่ือนำมาใช้ดำเนินการกับไฟล์และ Registry ในระดับ Kernel บนระบบ Windows ต้ังแต่ 
Windows 7 จนถึง Windows 11 25H2 โดยไม่จำเป็นต้องอาศัยช่องโหว่ของซอฟต์แวร์ และไม่ต้องนำไดรเวอร์จากภายนอก

เข้ามาในเคร่ือง 

ไดรเวอร์ดังกล่าวมีชื ่อว่า BTR.sys (Boot Time Removal Tool) และเป็นส่วนประกอบที่ Windows จำเป็นตอ้งมี  
ซ่ึงหมายความว่า ไม่สามารถเพ่ิมไดรเวอร์นี้เข้าไปใน Microsoft's Vulnerable Driver Blocklist หรือบล็อกผ่าน Windows 
Defender Application Control (WDAC) ได้โดยไม่กระทบต่อการทำงานของ Defender เอง 

Jiří Vinopal นักวิจัยด้านภัยคุกคามและผู้เช่ียวชาญด้าน Reverse Engineering จาก Check Point Research ได้นำเสนอ
ผลการค้นพบนี้ในการบรรยายหลักบนเวที Black Hat USA 2026 และ DEF CON 34 ท่ีเมืองลาสเวกัส พร้อมเผยแพร่เอกสาร
วิจัยและเคร่ืองมือ Proof-of-Concept ช่ือ BTR_CLI เมื่อวันท่ี 20 สิงหาคม 2026 โดย Check Point Research ระบุว่ายังไม่

พบหลักฐานว่าเทคนิคดังกล่าวถูกนำไปใช้ในการโจมตีจริง 

จากการวิเคราะห์ตัวอย่างและข้อมูล Telemetry ท้ังหมดท่ีเราเก็บรวบรวมมา เราไม่พบหลักฐานการนำ BTR.sys ไปใช้โจมตี
จริงในลักษณะท่ีแสดงให้เห็นในการวิจัยนี้ ซ่ึงแสดงให้เห็นว่าเทคนิคดังกล่าวยังไม่เป็นท่ีรู้จักหรือยังไม่ได้ถูกนำไปใช้โดยกลุ่ม ผู้
โจมตี ทำให้ยังสามารถพัฒนาระบบตรวจจับเชิงรุกได้ก่อนท่ีเทคนิคนี้จะถูกนำไปใช้งานจริงในวงกว้าง Check Point Research 

ระบุ 

BTR.sys ถูกฝังอยู่ภายใน MpEngine.dll ของ Defender ในรูปแบบ Resource ท่ีช่ือว่า BOOTTIMETOOL และจะถูก
นำมาใช้งานเมื่อ Defender จำเป็นต้องดำเนินการลบมัลแวร์ให้เสร็จส้ินหลังจากรีบูตเคร่ือง โดยสามารถลบไฟล์หรือรายการ 

Registry ท่ีถูกล็อกไว้ในขณะท่ี Windows กำลังทำงาน 
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Vinopal ทำ Reverse Engineering กับโปรโตคอลการทำงานของไดรเวอร์ท่ีเป็นกรรมสิทธ์ิและไม่มีการเปิดเผยรายละเอียด
ต่อสาธารณะ และพบว่า Configuration Blob ทุกชุดท่ีส่งให้ BTR.sys จะถูกเข้ารหัสด้วย RC4 โดยใช้คีย์ขนาด 256 ไบต์ท่ีถูก

กำหนดไว้ตายตัวในส่วน .rdata ของ BTR.sys ทุกเวอร์ชันท่ีถูกส่งมาพร้อม Windows ต้ังแต่ Windows 7 โดยมีการตรวจสอบ
แล้วว่าไม่เปล่ียนแปลงใน BTR.sys แบบ 64-bit จำนวน 18 เวอร์ชันท่ีแตกต่างกัน 

BTR_CLI ซ่ึงเป็นเคร่ืองมือ Proof-of-Concept จะค้นหา MpEngine.dll ภายใต้โฟลเดอร์ Defender Definition Updates 

และดึงไฟล์ไบนารี BTR.sys ท่ีฝังอยู่ภายในออกมา 

จากนั้นเคร่ืองมือจะสร้าง Transaction ท่ีเข้ารหัสอย่างถูกต้อง ก่อนติดต้ังไดรเวอร์เป็น Service ผ่านการเขียน Registry ใน 
HKLM โดยตรง และกำหนดค่า Type=1, Start=1 และ Group="Boot Bus Extender" วิธีการนี้สามารถข้าม Service 
Control Manager ได้ท้ังหมด และไม่สร้าง Event ID 7045 ของ Windows ซ่ึงเป็นเหตุการณ์ท่ีระบุว่า Service ถูกติดต้ัง 

เมื่อถูกโหลด BTR.sys จะดำเนินการตามคำส่ังท่ีถูกเตรียมไว้จาก Ring 0 โดยข้อมูล Telemetry จะระบุว่าการทำงานมาจาก 

System process (PID 4)  และสามารถลบไฟล์และไดเรกทอรีที่ถ ูกล็อกอยู ่ ย ้ายไฟล์ไปยังตำแหน่งใดก็ได้ รวมถึง  
System32\drivers ลบ Registry Key และ Value รวมถึงเขียน Registry Value ใหม่ได้ทุกประเภท 

การทำงานอีกโหมดหนึ่งสามารถต้ังเวลาให้คำส่ังเหล่านี้ถูกดำเนินการในระหว่างการรีบูตคร้ังถัดไป จากนั้นไดรเวอร์จะทำงาน

ในช่วงท่ี Vinopal เรียกว่า “golden window” ซ่ึงเป็นช่วงเวลาหลังจาก File System สามารถเขียนข้อมูลได้แล้ว แต่ก่อนท่ี 
Service ของ Defender ในระดับ User Mode จะเร่ิมทำงาน ทำให้ BTR.sys สามารถลบไฟล์ไบนารีของระบบรักษาความ
ปลอดภัย เช่น WdFilter.sys และ MsMpEng.exe ได้ ก่อนท่ีไฟล์เหล่านี้จะสามารถป้องกันตัวเองด้วยการล็อกไฟล์ 

การสาธิตแบบสดในงาน Black Hat แสดงให้เห็นว่า BTR_CLI สามารถลบส่วนประกอบท้ังหมดของ Defender ออกจาก

เคร่ือง Windows 11 25H2 ท่ีได้รับการอัปเดตล่าสุดและเปิดใช้งาน Tamper Protection อยู่ได้ 

การใช้เทคนิคนี้จำเป็นต้องมีบัญชีผู้ดูแลระบบท่ีมีสิทธ์ิ SeLoadDriverPrivilege โดย BTR_CLI สามารถเปิดใช้งานสิทธ์ิดังกล่าว
โดยอัตโนมัติสำหรับบัญชีท่ีมีสิทธ์ินี้อยู่แล้ว 

แตกต่างจากการโจมตีท่ีใช้เทคนิค Bring Your Own Vulnerable Driver (BYOVD) ซ่ึงต้องอาศัยไดรเวอร์จากผู้ผลิตรายอ่ืนท่ี

มีช่องโหว่และมีลายเซ็นถูกต้อง และสามารถนำไดรเวอร์เหล่านั้นเข้าสู่รายการบล็อกได้ เทคนิค BTR Reforged ใช้ไดรเวอร์ท่ีมี
อยู่ใน Windows ทุกเคร่ืองต้ังแต่ Windows 7 เป็นต้นมา 

ประเด็นนี้ไม่ใช่ช่องโหว่ในความหมายแบบท่ัวไป แต่เป็นเร่ืองของขอบเขตความเช่ือถือในสถาปัตยกรรม ซ่ึงสามารถถูกข้ามได้

หากผู้โจมตีมีสิทธ์ิระดับผู้ดูแลระบบอยู่ก่อนแล้ว หลังจากมีการเปิดเผยข้อมูลตามกระบวนการท่ีเหมาะสม MSRC ยืนยันว่าผล
การค้นพบนี้ไม่เข้าเกณฑ์ท่ีจะต้องออกแพตช์โดยทันที เนื่องจากเทคนิคดังกล่าวต้องอาศัยสิทธ์ิระดับผู้ดูแลระบบท่ีมีอยู่ก่อนแล้ว 
(SeLoadDriverPrivilege) Check Point Research ระบุใน เอกสารวิจัย 

Repository ของ BTR_CLI บน GitHub ท่ีจัดทำโดย Vinopal ระบุเพ่ิมเติมว่า “No patch is planned” หรือ “ยังไม่มีแผน

ออกแพตช์” อย่างไรก็ตาม Microsoft ยังไม่ได้ยืนยันข้อความดังกล่าวต่อสาธารณะ 
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ก่อนหน้านี้ BTR.sys เคยถูกนักวิจัยด้านความปลอดภัยตรวจสอบจากช่องโหว่อีกประเภทหนึ่งในไดรเวอร์เดียวกันเมื่อ 5 ปีก่อน
ในเดือนกุมภาพันธ์ 2021 Kasif Dekel นักวิจัยจาก SentinelLabs เปิดเผยช่องโหว่ CVE-2021-24092 ซ่ึงเป็นช่องโหว่

ยกระดับสิทธ์ิท่ีทำให้ผู้ใช้ในเคร่ืองซ่ึงไม่มีสิทธ์ิผู้ดูแลระบบสามารถเขียนทับไฟล์ใดๆ ได้ โดยการสร้าง Hard Link ไว้ท่ีตำแหน่ง
ไฟล์ Log ของไดรเวอร์ Microsoft ได้ออกแพตช์แก้ไข CVE-2021-24092 เมื่อวันท่ี 9 กุมภาพันธ์ 2021 

“เราคาดว่าช่องโหว่นี้ยังไม่ถูกค้นพบจนถึงตอนนี้ เนื่องจากโดยปกติแล้วไดรเวอร์จะไม่ได้อยู่บนฮาร์ดดิสก์ แต่จะถูกนำออกมา

และเปิดใช้งานเมื่อจำเป็น โดยใช้ช่ือแบบสุ่ม จากนั้นจึงถูกลบออก” Kasif Dekel กล่าวใน รายงานการเปิดเผยช่องโหว่ของ 
SentinelLabs 

การนำไดรเวอร์ท่ีมีอยู่ใน Windows มาใช้เป็นเคร่ืองมือระดับ Kernel สำหรับการโจมตี แทนการใช้ไดรเวอร์จากผู้ผลิตรายอ่ืน
ท่ีมีช่องโหว่ เคยถูกสาธิตมาก่อนในกรณีของ FIN7's AvNeutralizer ซ่ึงใช้ไดรเวอร์ Windows ProcLaunchMon.sys ร่วมกับ

ไดรเวอร์ของ Process Explorer เพ่ือแก้ไขหรือปิดการทำงานของซอฟต์แวร์รักษาความปลอดภัยบน Endpoint 

งานวิจัยนี้เร่ิมต้นข้ึนระหว่างการตรวจสอบเหตุการณ์ท่ีระบบถูกบุกรุก ซ่ึงพบข้อมูล Telemetry บางส่วนของ Endpoint   
ท่ีดูน่าสงสัย แต่ท้ายท่ีสุดกลับพบว่ามีต้นเหตุมาจากกิจกรรมการแก้ไขมัลแวร์ท่ีถูกต้องตามปกติของ Windows Defender 

Check Point Research ระบุในเอกสารวิจัย 

Check Point Research ระบุเงื่อนไขจาก Sysmon และ Windows Event ท่ีสามารถใช้เป็นตัวบ่งช้ีว่ามีการนำ BTR.sys ไป
ใช้งานในลักษณะท่ีน่าสงสัย ได้แก่ 

• Sysmon Event ID 15 (FileCreateStreamHash) ซ่ึงช่ือไฟล์เป้าหมายลงท้ายด้วย .sys:changelist โดยเป็นการ
บันทึก Alternate Data Stream ท่ีมี Configuration ซ่ึงถูกเข้ารหัสและเขียนลงในไฟล์ไดรเวอร์  

• RegistryEvent (Sysmon Event ID 12 หรือ 13) ท่ีมีการสร้าง Service Key ซ่ึงค่า Args ม ี:changelist และ 
Group เป็น "Boot Bus Extender" โดยเฉพาะกรณีท่ีไม่พบ Windows Event ID 7045 (Service Installed) 
ประกอบกัน  

• S ysmo n E vent  I D  1 1  ( F i l eCreate )  และ  2 3  ( F i l eDel et e)  ท ี ่ แ สดง การสร้ า งและลบไฟล์  

\SystemRoot\Temp\BootClean.log อย่างรวดเร็วโดย System process (PID 4) ซ่ึงเป็นตำแหน่ง Log ท่ี
กำหนดไว้ตายตัวในไดรเวอร์และจะเกิดข้ึนไม่ว่าผู้เรียกใช้งานจะเป็นใคร  

• Sysmon Event ID 6 (DriverLoad) ท่ีตามมาทันทีด้วย Sysmon Event ID 23 (FileDelete) และระบุว่าเป็นการ

ทำงานของ System process (PID 4) ซ่ึงเป็นลักษณะเฉพาะของการเรียกใช้ BTR.sys ในโหมด Kernel ท่ีกำลัง
ทำงานอยู่  

Check Point Research ยังแนะนำให้จำกัดการกำหนดสิทธ์ิ SeLoadDriverPrivilege ให้กับบัญชีท่ีจำเป็นต้องใช้งาน โดยถือ
เป็นมาตรการหลักในการลดความเส่ียง 
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BTR_CLI สามารถเข้าถึงได้ผ่าน github.com/Dump-GUY/BTR_CLI ภายใต้สัญญาอนุญาต MIT โดย Repository มีไฟล์ไบ
นารีท่ีสร้างไว้ล่วงหน้าสำหรับระบบ x64 และ x86 อยู่ในส่วน Releases 

The Hacker News ได้ติดต่อ Microsoft เพ่ือขอความคิดเห็นเก่ียวกับจุดยืนของบริษัทต่อเทคนิคท่ีใช้ BTR.sys รวมถึงติดต่อ 

Check Point Research เพ่ือขอรายละเอียดทางเทคนิคเพ่ิมเติม แต่ท้ังสองฝ่ายยังไม่ได้ตอบกลับก่อนท่ีบทความจะเผยแพร่ 
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• https://thehackernews.com/2026/08/microsoft-defenders-own-driver-can-be.html 

 


