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วันท่ี 20 สิงหาคม 2569 
 

StopAndProtect ใช้เว็บไซต์ WordPress ท่ีถูกแฮ็กเกือบ 2,000 แห่งเพ่ือแพร่มัลแวร์และขโมยข้อมูล 
 

 
 

นักวิจัยด้านความปลอดภัยทางไซเบอร์ได้เปิดเผยปฏิบัติการอาชญากรรมไซเบอร์ระดับโลกท่ีใช้เว็บไซต์ WordPress หลายพัน

แห่งซ่ึงถูกแฮ็กเป็นโครงสร้างพ้ืนฐานสำหรับแพร่กระจายมัลแวร์ ควบคุมเคร่ืองท่ีติดมัลแวร์ รวมถึงจัดเก็บเอกสารท่ีถูกขโมย 
ภาพหน้าจอ และบันทึกกิจกรรมท่ีใช้ติดตามสถานะของการดำเนินงาน ปฏิบัติการนี้ไม่ได้พ่ึงพามัลแวร์เพียงตัวเดียว แต่เป็นชุด
เคร่ืองมืออาชญากรรมไซเบอร์ท้ังหมดท่ีทำงานร่วมกัน โดยบางส่วนใช้เข้ารหัสไฟล์ บางส่วนแอบขโมยเอกสารหรือล็อกหน้าจอ 

และอีกส่วนทำหน้าท่ีเป็นแชทสดระหว่างผู้โจมตีและเหย่ือ 

Check Point บริษัทด้านความปลอดภัยทางไซเบอร์ไ ด้ติดตามแคมเปญขนาดใหญ่ดังกล่าวภายใต้ช่ือ StopAndProtect  
หลังจากค้นพบตระกูลแรนซัมแวร์ท่ีใช้ช่ือเดียวกันในช่วงกลางเดือนพฤษภาคม 2026 โดยกระบวนการติดเช้ือเร่ิมต้นจากการ

โจมตีแบบ Social Engineering ท่ีเรียกว่า ClickFix ซ่ึงทำให้มีการรันคำส่ัง PowerShell และนำไปสู่การติดต้ังตัวดาวน์โหลด
และตัวโหลด .NET เพ่ิมเติม 

จากนั้นจึงนำไปสู่การทำงานของส่วนประกอบหลักต่างๆ ได้แก่ Ransomware, SMB/USB worm, LockScreen, VBS 
spreader, เคร่ืองมือแชท และโปรแกรมขโมยข้อมูลรับรอง อย่างไรก็ตาม ควรสังเกตว่าปฏิบัติการนี้ไม่ได้ลงแรนซัมแวร์ในทุก

คร้ัง ในกรณีส่วนใหญ่พบว่ากลุ่มผู้โจมตีแอบขโมยรายช่ือไฟล์ และจากนั้นจึงเลือกขโมยไฟล์บางรายการจากระบบ 

ปฏิบัติการนี้ได้รับการสนับสนุนจากกลุ่มเว็บไซต์ WordPress ท่ีถูกแฮ็ก ซ่ึงทำหน้าท่ีหลายอย่าง ได้แก่ 

• ใช้โฮสต์ไฟล์มัลแวร์ในแต่ละข้ันตอน  

• ทำหน้าท่ีเป็นเซิร์ฟเวอร์ Command-and-Control (C2) เพ่ือส่งคำส่ัง  

• ใช้จัดเก็บบันทึกข้อมูลท่ีถูกขโมยออกมาจากเคร่ืองของเหย่ือ  

https://thehackernews.com/2026/08/clickfix-attacks-deliver-macos-stealer.html
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Check Point ยังระบุว่าสามารถค้นพบข้อมูลเพ่ิมเติมเก่ียวกับแคมเปญนี้ได้จากความผิดพลาดด้านการรักษาความปลอดภัย
ของผู้โจมตีเอง ซ่ึงทำให้พบท้ังบันทึกการติดเช้ือโดยละเอียด ภาพหน้าจอจากเคร่ืองของเหย่ือ รวมถึงเคร่ืองมือท่ีใช้จัดการ

เว็บไซต์ท่ีถูกแฮ็กจำนวนมาก โดยคาดว่ามีเว็บไซต์ WordPress เกือบ 2,000 แห่งถูกแฮ็กเป็นส่วนหนึ่งของแคมเปญนี้ 

เว็บไซต์ส่วนใหญ่ท่ีพบไม่เพียงใช้ WordPress เวอร์ชันเก่า แต่ยังมีการติดต้ังปล๊ักอินท่ีล้าสมัยอีกด้วย ตัวอย่างเช่น หนึ่ง ใน
เว็บไซต์ท่ีถูกแฮ็กใช้ WordPress เวอร์ชันจากปี 2021 ทำให้เว็บไซต์ดังกล่าวมีช่องโหว่ท่ีอาจถูกโจมตีได้ประมาณ 40 รายการ 

เว็บไซต์เหล่านี้ถูกแก้ไขเนื้อหาเพ่ือแสดงหน้า CAPTCHA ปลอมในลักษณะเดียวกับ ClickFix ให้กับผู้เข้าชม ซ่ึงทำให้ผู้เข้าชม

ติดมัลแวร์ได้ในท่ีสุด คำส่ัง PowerShell ท่ีถูกเรียกใช้ด้วยวิธีนี้จะทำหน้าท่ีเป็นจุดเร่ิมต้นของกระบวนการหลายข้ันตอน ได้แก่ 

• ตัวดาวน์โหลด .NET ระยะท่ี 1 ซ่ึงส่งผลกลับไปยังเซิร์ฟเวอร์ C2 และโหลดข้ันตอนถัดไป  

• ตัวดาวน์โหลดและตัวโหลด .NET ระยะท่ี 2 ซ่ึงมีการตรวจสอบสภาพแวดล้อมแบบ Sandbox รวมถึงระบบบันทึก
ข้อมูลเพ่ิมเติม และทำการเรียกใช้ส่วนประกอบหลัก  

• ระยะท่ี 3 ซ่ึงประกอบด้วยส่วนประกอบ 6 รายการ 

o SilentEncryptor ซ่ึงเข้ารหัสคอมพิวเตอร์ท่ีติดมัลแวร์ท้ังหมด หรือเลือกเข้ารหัสเฉพาะคอมพิวเตอร์ท่ีมี

ช่ือ Host name ท่ีกำหนด  

o NetworkShareScanner ซ่ึงทำหน้าท่ีคล้าย SMB/USB worm เพ่ือแพร่กระจายไปยังอุปกรณ์อ่ืน  

o VBS spreader ซ่ึงแพร่กระจายมัลแวร์ไปยังฮาร์ดดิสก์และอุปกรณ์จัดเก็บข้อมูลแบบถอดออกได้ สแกน
เครือข่าย และเคล่ือนท่ีไปยังระบบอ่ืนผ่าน WMI  

o LockScreen ซ่ึงบล็อกการใช้งานของผู้ใช้และแสดงข้อความเรียกค่าไถ่พร้อม QR Code สำหรับชำระเงิน  

o SimpleChatProxy ซ่ึงเป็นแอปพลิเคชันแชทท่ีสร้างข้ึนโดยเฉพาะสำหรับใช้ส่ือสารระหว่างเหย่ือ กับผู้

โจมตี  

o SilentDataCollector ซ่ึงสร้างรายช่ือไดรฟ์ท้ังหมด เข้ารหัสข้อมูลดังกล่าว และส่งรายช่ือกลับไปยัง
เซิร์ฟเวอร์ C2 โดยผู้โจมตีสามารถอัปโหลดไฟล์คำส่ังไปยังเซิร์ฟเวอร์ เพ่ือให้โปรแกรมขโมยข้อมูลอ่านและ
นำไปใช้ขโมยไฟล์ท่ีต้องการได้  

มัลแวร์ขโมยข้อมูลในเวอร์ชันใหม่ๆ ยังมีความสามารถเพ่ิมเติม เช่น การบันทึกการกดแป้นพิมพ์ (Keylogger) พร้อมตรวจจับท่ี

อยู่อีเมลท่ีใช้งานได้ การขโมยข้อมูลจาก WhatsApp การเช่ือมต่อและยกเลิกการเช่ือมต่อ Network Share รวมถึงการจับภาพ
หน้าจอการใช้งานของผู้ใช้ทุกๆ 30 วินาที ผู้โจมตีสามารถกำหนดคำค้นหาใน WhatsApp ได้ โดยรองรับท้ังเวอร์ชันบนเว็บและ

เวอร์ชันเดสก์ท็อป  
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Check Point ระบุว่าโปรแกรมขโมยข้อมูลจะรอจนกว่าเหย่ือจะไม่ได้ใช้งานเคร่ือง จากนั้นจึงใช้ระบบอัตโนมติัของ WhatsApp 
เพ่ือเลือกช่องค้นหา กรอกคำค้นหาท่ีกำหนด เช่น ช่ือผู้ติดต่อ เปิดข้อมูลของผู้ติดต่อนั้น และจับภาพหน้าจอ 

การตรวจสอบเพ่ิมเติมพบว่าผู้โจมตีใช้ไฟล์ ZIP ท่ีมีไฟล์ PHP ช่ือ uploader-installer.php เพ่ือทำการติดต้ัง ปล๊ัก อิน 

WordPress ที ่สร ้างขึ้นโดยเฉพาะ ซึ ่งปลั ๊กอินดังกล่าวถูกใช้เพื ่อสร้างไฟล์  must -use (MU) plugin ในไดเรกทอรี  
wp-content/mu-plugins 

ปล๊ักอินนี้เปิดให้ผู้ท่ีมีข้อมูลรับรองท่ีถูกต้องสามารถอัปโหลดไฟล์ใดๆ รวมถึงไฟล์ PHP ไปยังเว็บไซต์ WordPress ได้เกือบทุก

ตำแหน่งภายใต้ไดเรกทอรีหลักของ WordPress การอัปโหลดไฟล์ PHP ในลักษณะนี้สามารถนำไปสู่การรันโค้ดจากระยะไกล
ได้ หลังจากเว็บไซต์ถูกเจาะแล้ว ปล๊ักอินจะปิดการทำงานและลบตัวเองเพ่ือหลีกเล่ียงการถูกตรวจพบ 

ไฟล์ท่ีถูกอัปโหลดประกอบด้วยข้อมูลท่ีขโมยมาจากเคร่ืองของเหย่ือ โดยพบไฟล์ Archive มากกว่า 700 ไฟล์ต้ังแต่ช่วง
กลางเดือนพฤษภาคมจนถึงส้ินเดือนกรกฎาคม 2026 ในบรรดาไฟล์เหล่านี้ยังพบไฟล์และเคร่ืองมือสำหรับการพัฒนาภายใน 

ซ่ึงดูเหมือนว่าจะเป็นกรณีท่ีผู้โจมตีเผลอทำให้ระบบของตัวเองติดมัลแวร์ด้วย หนึ่งในนั้นคือเคร่ืองมือระบบอัตโนมัติท่ีสร้างข้ึน
โดยเฉพาะช่ือ fMain.frm ซ่ึงใช้สำหรับจัดการเว็บไซต์ WordPress ท่ีถูกแฮ็ก 

เคร่ืองมือระบบอัตโนมัตินี้ช่วยให้ผู้ควบคุม Botnet สามารถจัดการหน้า WordPress ท่ีถูกแฮ็กจำนวนมากได้พร้อมกัน Check 

Point ระบุว่าเคร่ืองมือนี้ใช้สคริปต์ PHP สำหรับอัปโหลดและลบไฟล์อย่างปลอดภัยบนเว็บไซต์ท่ีถูกแฮ็ก เพ่ืออัปโหลดหรือลบ
ไฟล์เพ่ิมเติม เปิดหรือปิดการทำงานของ ClickFix CAPTCHA ปลอม เปิดหรือปิดระบบแคช และอ่ืนๆ 

เว็บไซต์ท่ีถูกแฮ็กยังมีปล๊ักอินอันตรายช่ือ verify ซ่ึงจะแสดง CAPTCHA ปลอมทับเนื้อหาจริงของเว็บไซต์สำหรับผู้เข้าชมท่ีไม่ได้
ใช้ Windows ปล๊ักอินนี้จะถูกเปิดใช้งานหลังจากผู้โจมตีอัปโหลดไฟล์ช่ือ activator.php จากนั้นไฟล์ดังกล่าวจะลบตัวเองออก 

ณ วันท่ี 24 กรกฎาคม 2026 แคมเปญนี้ได้โจมตีและทำให้ท่ีอยู่ IP ท่ีไม่ซ้ำกันมากกว่า 6,000 รายการ ถูกบุกรุก โดยส่วนใหญ่
อยู่ในสหรัฐฯ จำนวน 1,852 รายการ รัสเซีย 630 รายการ และอินเดีย 630 รายการ 

StopAndProtect แสดงให้เห็นว่าผู้โจมตีสามารถเปล่ียนเว็บไซต์ WordPress หลายพันแห่งท่ีไม่ได้รับการดูแลอย่างเหมาะสม
ให้กลายเป็นโครงสร้างพ้ืนฐานอาชญากรรมแบบกระจายศูนย์ สำหรับใช้แพร่กระจายมัลแวร์ เฝ้าติดตาม ขโมยข้อมูล และเรียก

ค่าไถ่ Eli Smadja จาก Check Point กล่าว 

แนะนำให้องค์กรระมัดระวัง CAPTCHA ท่ีปรากฏข้ึนโดยไม่คาดคิด โดยเฉพาะกรณีท่ี CAPTCHA ขอให้ผู้ใช้คัดลอก วาง หรือ
รันคำส่ัง ควรอัปเดตอุปกรณ์และซอฟต์แวร์รักษาความปลอดภัยให้เป็นเวอร์ชันล่าสุดอยู่เสมอ และออกจากเว็บไซต์ทันทีหาก

เว็บไซต์ขอให้ดำเนินการท่ีผิดปกตินอกเหนือจากการใช้งานผ่านเบราว์เซอร์ 

ข้อมูลอ้างอิง  

Aug 19, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/08/stopandprotect-uses-nearly-2000-hacked.html 


