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วันท่ี 11 สิงหาคม 2569 
 

การโจมตีแบบ ClickFix ส่งมัลแวร์ขโมยข้อมูลบน macOS ท่ีสามารถดูดเงินจากกระเป๋าเงินคริปโตได้ 
 

 
 

การโจมตีรูปแบบ ClickFix เพ่ือส่งมัลแวร์ท่ีพัฒนาด้วยภาษา Go ซ่ึงสามารถขโมยสินทรัพย์ดิจิทัล รวมถึงรหัสผ่านท่ีเก็บไว้ใน 

Browser, ข้อมูล Apple iCloud Keychain และข้อมูลรับรองตัวตนท่ีถูกเก็บไว้ใน Cache  

กระบวนการโจมตีท่ีมุ่งเป้าไปยัง macOS ถูกออกแบบมาเพ่ือส่ง Shell Script ท่ีจะตรวจสอบข้อมูลของเคร่ือง จากนั้นจึงดาวน์
โหลด Payload ของมัลแวร์สำหรับ macOS ที ่ตรงกับสถาปัตยกรรม CPU ของคอมพิวเตอร์เครื ่องน ั้น แม ้ Payload 
ของมัลแวร์จะสามารถขโมยรหัสผ่านได้ แต่ฟังก์ชันท่ีน่าสนใจท่ีสุดคือความสามารถในการค่อยๆ ดูดเงินออกจากบัญชีคริปโต 

โดยโอนสินทรัพย์เหล่านั้นไปยังบัญชีท่ีอยู่ภายใต้การควบคุมของ ผู้โจมตี Andrew Brandt นักวิจัยด้านความปลอดภัยของ 
Huntress กล่าว 

กระบวนการโจมตีเร่ิมต้นจากการนำคำส่ัง ClickFix ไปวางในแอป Terminal ซ่ึงจะทำให้ Bash Profiler/Loader ทำงาน โดย

จะรวบรวมข้อมูลระบบจำนวนมาก จากนั้นดาวน์โหลด Payload แบบ Mach-O ท่ีตรงกับสถาปัตยกรรมของหน่วยประมวลผล
ของเหย่ือ Payload ดังกล่าวเป็นมัลแวร์ขโมยข้อมูลท่ีพัฒนาด้วยภาษา Go ซ่ึงสามารถขโมยรหัสผ่านจาก Browser, ข้อมูลจาก 
Apple Keychain และข้อมูลรับรองตัวตนท่ีเก็บอยู่ใน Cache ก่อนส่งข้อมูลเหล่านี้ไปยัง Server ท่ีอยู่ภายใต้การควบคุมของผู้

โจมตี 

เช่นเดียวกับมัลแวร์ขโมยข้อมูลบน macOS ประเภทอ่ืน มัลแวร์นี้พยายามเพ่ิมสิทธ์ิในการเข้าถึงระบบ โดยหลอกให้เหย่ือกรอก
ข้อมูลรับรองตัวตนของเคร่ืองผ่านหน้าต่างแจ้งเตือนปลอม ซ่ึงอ้างว่าเกิด "ข้อผิดพลาดของระบบท่ีไม่คาดคิด" และอ้างว่ากำลัง

ดำเนินการกู้คืนไฟล์ระบบท่ีเสียหาย 
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ส่ิงท่ีน่าสนใจคือ มัลแวร์ยังมีฟังก์ชัน "DRAIN" ซ่ึงจะตรวจสอบว่ากระเป๋าเงินคริปโตมีเงินอยู่หรือไม่ และหากพบว่ามีเงิน ก็จะ
โอนเงินบางส่วนหรือท้ังหมดไปยังกระเป๋าเงินท่ีผู้โจมตีควบคุมอยู่ มัลแวร์มีฟังก์ชันหลายรูปแบบสำหรับคริปโตแต่ละประเภทท่ี

ตกเป็นเป้าหมาย ซ่ึงรวมถึง Bitcoin, Litecoin, Dogecoin, Monero, Ethereum และ XRP ของ Ripple 

แม้ว่านี่อาจไม่ใช่ความสามารถใหม่ท้ังหมด แต่คร้ังนี้เป็นคร้ังแรกท่ีเราเห็นมัลแวร์ซ่ึงสามารถดูดเงินออกจากกระเป๋าเงินคริปโต 
โดยสามารถเลือกดูดเงินออกมาในจำนวนท่ีน้อยกว่ามูลค่าท้ังหมดของกระเป๋าเงินได้ Huntress ระบุ มัลแวร์มีฟังก์ชันแยกกัน

เพ่ือคำนวณว่าเงินจำนวน 1% ของยอดในกระเป๋าเงินมีมูลค่าเท่าใด โดยจะข้ึนอยู่กับว่ามัลแวร์กำลังโจมตีคริปโตประเภทใด 

Server ที ่ ใช้ เก็บ Payload ที ่ เ ป็นอันตรายและ Server สำหรับสั ่งการและควบคุม ( C2) ทั ้งหมดเชื่อมโยงกลับไปยัง 
Infrastructure ท่ีเป็นของ Aeza Group ซ่ึงเป็นผู้ให้บริการ Bulletproof Hosting จากรัสเซีย และถูกสหรัฐฯ สหราช
อาณาจักร และออสเตรเลียคว่ำบาตร เนื่องจากให้บริการท่ีเอ้ือให้ผู้ไม่หวังดีสามารถดำเนินกิจกรรมต่างๆ ได้ การเปิดเผยข้อมูล

ดังกล่าวเกิดข้ึนในช่วงท่ีมีการรายงานการโจมตีแบบ ClickFix หลายรูปแบบในช่วงไม่ก่ีสัปดาห์ท่ีผ่านมา  

แคมเปญ ClickFix บน macOS ท่ีเผยแพร่มัลแวร์ MacSync และ Atomic Stealer โดยใช้กลุ่ม Domain ท่ีมีหน้าตาคล้าย
เว็บไซต์จริงหลายแห่ง และใช้ระบบตรวจสอบ Fingerprint ของ Browser และตรวจสอบ Hardware จากฝ่ัง Server เพ่ือ

เลือกแสดงหน้าเหย่ือล่อเฉพาะผู้เข้าชมท่ีสภาพแวดล้อมดูสอดคล้องกับ Browser บน macOS จริง ขณะท่ีจะบล็อก Crawler, 
Sandbox และเคร่ืองมือวิเคราะห์อัตโนมัติบางประเภท 

ClickFix อีกหนึ่งรูปแบบท่ีนำ Program Compatibility Assistant ("pcalua.exe") ซ่ึงเป็น Binary ท่ีถูกต้องของ Windows 
มาใช้เป็นตัวเปิดโปรแกรม เพ่ือหลบเล่ียงการตรวจสอบท่ีอาศัยความสัมพันธ์ของ Process ต้นทาง "เหย่ือจะถูกหลอกผ่านหน้า 

ClickFix ให้คัดลอกคำส่ังท่ีถูกสร้างข้ึนเป็นพิเศษไปวาง ซ่ึงจะเรียกใช้ PowerShell จากนั้นใช้ WMI เพ่ือสร้าง cmd.exe, 
Mount Remote WebDAV Share และโหลด DLL ท่ีเป็นอันตรายผ่าน rundll32.exe" Palo Alto Networks Unit 42 ระบุ 

"WebDAV Share จะถูกเปิดให้เข้าถึงผ่าน HTTPS โดยใช้ Infrastructure ท่ีอยู่หลัง CDN และใช้ URL ท่ีมี Token เฉพาะ
เหย่ือในรูปแบบ UUIDv4 Path เพ่ือส่ง DLL ท่ีเป็นอันตราย เมื่อโหลด DLL แล้ว มัลแวร์จะใช้ DLL ดังกล่าวเพ่ือติด ต้ัง
ความสามารถในการขโมยข้อมูลลงบนเคร่ืองท่ีถูกโจมตี" 

แคมเปญ ClickFix อีกหนึ่งรายการท่ีใช้การสร้าง Module WebAssembly (Wasm) แบบทันทีและใช้ Steganography หรือ

การซ่อนข้อมูลภายในรูปภาพ SVG เพ่ือหลบเล่ียงการตรวจจับในระดับ Network กิจกรรมดังกล่าวใช้ เ ว็บไซ ต์ท่ี ถูก ต้อง
ตามปกติแต่ถูกบุกรุก เพ่ือเรียกใช้ JavaScript ท่ีเป็นอันตรายซ่ึงถูกแทรกเข้าไป โดย JavaScript จะสร้าง Wasm Module ท่ี

ส่งออก URL ซ่ึงเป็นท่ีอยู่สำหรับดาวน์โหลดไฟล์ SVG และนำไฟล์เหล่านั้นมาสร้าง ClickFix URL "จากนั้น ClickFix URL 
สุดท้ายจะถูกใส่ลงใน DOM ด้วย Script Tag เพ่ือแสดงหน้าตรวจสอบปลอม" Unit 42 ระบุ "หน้าตรวจสอบปลอมจะแสดง
ช่อง Checkbox และเมื่อผู้ใช้คลิก Checkbox หน้าเว็บจะแสดงคำแนะนำให้วางข้อมูลลงในหน้าต่าง Run" 

การค้นพบดังกล่าวเกิดข้ึนในช่วงเดียวกับการพบแคมเปญมัลแวร์ขโมยข้อมูลอีกสองรายการ โดยรายการแรกเผยแพร่ Lumma 

Stealer ผ่านไฟล์ท่ีปลอมเป็นภาพยนตร์ The Odyssey ในรูปแบบ 1080p WEBRip และ Blu-ray ซ่ึงเป็นภาพยนตร์ท่ีเ พ่ิง
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ออกฉายและดัดแปลงมาจากมหากาพย์กรีกโบราณของ Homer ท่ีมีช่ือเดียวกัน ส่วนอีกแคมเปญใช้ซอฟต์แวร์ Crack และ
เหย่ือล่อท่ีเป็นการละเมิดลิขสิทธ์ิบนเว็บไซต์ปลอม โดยใช้วิธี SEO Poisoning เพ่ือให้เว็บไซต์เหล่านั้นปรากฏในผลการค้นหา 

และนำไปสู่การติดต้ัง Remus ซ่ึงเป็น Lumma Stealer รุ่น 64-bit 
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• https://thehackernews.com/2026/08/clickfix-attacks-deliver-macos-stealer.html 

 


