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วันท่ี 11 สิงหาคม 2569 
 

Astra โมเดล AI รุ่นถัดไปของ OpenAI มีความสามารถด้าน Cybersecurity สูงจนต้องสั่งชะลอการทดสอบบางส่วน 
 

 
 

OpenAI ประกาศว่าบริษัทกำลังระงับ กิจกรรมภายใน บางส่วนท่ีเก่ียวข้องกับ Astra ซ่ึงเป็นโมเดลปัญญาประดิษฐ์ (AI) รุ่น

ถัดไป หลังจากการประเมินภายในพบว่าโมเดลดังกล่าวมีความก้าวหน้าอย่างมากในด้านการเขียนโ ค้ดแบบ Agentic และ
ความสามารถด้าน Cybersecurity 

จากการค้นพบดังกล่าว บริษัท AI รายนี้ระบุว่ากำลังเพ่ิมมาตรการควบคุมความปลอดภัยสำหรับโมเดลท่ีมีความสามารถสูงข้ึน 
รวมถึงกิจกรรมท่ีเก่ียวข้อง เช่น การทดสอบในสภาพแวดล้อมท่ีแยกออกจากระบบอ่ืน การจำกัดการเข้าถึง Network และ

เคร่ืองมือ การเพ่ิมการป้องกันและการเข้ารหัส Model Weights การเพ่ิมความสามารถในการตรวจสอบและตรวจจับ รวมถึง
การทำงานภายใน Sandbox 

"เรากำลังระงับกิจกรรมภายในท่ีเก่ียวข้องกับ Astra ซ่ึงในขณะนี้ยังไม่ผ่านข้อกำหนดด้านการควบคุมความปลอดภัยท่ีเข้มงวด

ข้ึนเหล่านี้" บริษัทระบุในแถลงการณ์ 

"เราได้ติดต้ังระบบตรวจสอบแบบครอบคลุมสำหรับการกระทำท่ีมีความเส่ียงและพฤติกรรมท่ีไม่สอดคล้องกับเป้าหมายของ
ระบบในแอปพลิเคชันแบบ Agentic ของ Astra ท้ังหมด รวมถึงข้ันตอนการฝึกและการประเมิน ระบบตรวจสอบจะประเมิน 
Chain of Thought ของโมเดล และจะเรียกใช้มาตรการด้านความปลอดภัยเพ่ือทบทวนและหยุดกิจกรรมท่ีมีความเส่ียงสูง" 

OpenAI ระบุว่าบริษัทจะทำงานร่วมกับหน่วยงานภาครัฐท่ีเก่ียวข้องและองค์กรด้านความปลอดภัยของ AI ท่ีได้รับการคัดเลือก 

เพ่ือทดสอบความสามารถของโมเดล รวมถึงแบ่งปันแนวทางการควบคุมความปลอดภัยท่ีแนะนำให้กับพันธมิตรภายนอกท่ีทำ
การทดสอบ เพ่ือให้สามารถดำเนินการประเมินและงานท่ีมีความเส่ียงสูงได้อย่างปลอดภัย 
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บริษัทระบุว่า ไม่สามารถตัดความเป็นไปได้ออกไปได" ว่าโมเดลดังกล่าวอาจมีความสามารถด้าน Cybersecurity ระดับ 
Critical ตาม Preparedness Framework ซ่ึงกำหนดเกณฑ์ดังกล่าวไว้ดังนี้  

โมเดลท่ีได้รับความสามารถเพ่ิมเติมจากเคร่ืองมือสามารถค้นหาและพัฒนา Zero-Day Exploit ท่ีใช้งานได้จริง ครอบคลุมทุก

ระดับความรุนแรงในระบบสำคัญท่ีใช้งานจริงและมีการป้องกันอย่างเข้มงวดจำนวนมาก โดยไม่ต้องมีมนุษย์เข้ามาช่วยเหลือ 
หรือโมเดลสามารถคิดค้นและดำเนินการโจมตีทางไซเบอร์รูปแบบใหม่ต้ังแต่ต้นจนจบต่อเป้าหมายท่ีมีการป้องกันอย่างเข้มงวด 

โดยได้รับเพียงเป้าหมายระดับสูงท่ีต้องการให้บรรลุเท่านั้น 

กล่าวอีกอย่างหนึ่งคือ โมเดลสามารถค้นพบและพัฒนา Zero-Day Exploit ท่ีใช้งานได้จริงในทุกระดับความรุนแรงบนระบบ
สำคัญท่ีใช้งานจริงและมีการป้องกันอย่างเข้มงวดจำนวนมาก โดยไม่ต้องมีมนุษย์ช่วยเหลือ หรือสามารถวางแผนและ
ดำเนินการโจมตีทางไซเบอร์รูปแบบใหม่ต้ังแต่ต้นจนจบต่อเป้าหมาย เมื่อได้รับเพียงเป้าหมายระดับสูงท่ีต้องการให้บรรลุ 

OpenAI ระบุว่าการประเมิน Astra ในเบ้ืองต้นแสดงให้เห็นถึง "ประสิทธิภาพท่ีแข็งแกร่งเพียงพอ" จนไม่สามารถตัดความ

เป็นไปได้ออกไปได้ว่า ในขณะนี้โมเดลอาจมีความสามารถถึงระดับ "Critical" แล้ว นอกจากนี้บริษัทยังย้ำว่า Astra ไม่ได้มีส่วน
เก่ียวข้องกับเหตุการณ์ท่ีเกิดข้ึนกับ Hugging Face เมื่อเดือนท่ีแล้ว ในงานวิจัยทางวิชาการฉบับล่าสุด OpenAI ระบุว่าโมเดล

ดังกล่าวสามารถแก้ปัญหาเปิดท่ียังไม่มีคำตอบจำนวน 10 ข้อในสาขาคณิตศาสตร์และวิทยาการคอมพิวเตอร์เชิงทฤษฎีได้ โดย
มีค่าใช้จ่ายประมาณ 2,000 ดอลลาร์ หากคำนวณตามอัตราค่าบริการของ Sol API 

OpenAI ระบุว่าบริษัทเปิดเผยข้อมูลนี้เนื่องจากเช่ือว่า เป็นเร่ืองสำคัญท่ีจะต้องมีความโปร่งใสต่อสาธารณะ รวมถึงชุมชนด้าน
ความปลอดภัยและความมั่นคง เก่ียวกับความเป็นไปได้ท่ีความสามารถของโมเดลจะเปล่ียนแปลงไปในลักษณะนี้ 

เราเช่ือว่าโมเดลท่ีมีความสามารถด้าน Cybersecurity ข้ันสูงควรช่วยให้ฝ่ายป้องกันสามารถค้นหาและแก้ไขช่องโหว่ได้ก่อนท่ีผู้

โจมตีจะค้นพบ" บริษัทกล่าวเพ่ิมเติม "เรามุ่งมั่นท่ีจะทำงานร่วมกับรัฐบาล สถาบันด้านความปลอดภัย และภาคประชาสังคม 
เพ่ือให้มั่นใจว่าความสามารถระดับแนวหน้าของโมเดลอย่าง Astra รวมถึงโมเดลท่ีจะตามมา จะถูกนำไปใช้อย่างมีความ

รับผิดชอบและเกิดประโยชน์อย่างกว้างขวางต่อมนุษยชาติ 

เหตุการณ์นี้ถือเป็นสัญญาณล่าสุดท่ีแสดงให้เห็นถึงความสามารถด้าน Cybersecurity ท่ีพัฒนาอย่างรวดเร็วของโมเดล AI 
ระดับแนวหน้า ขณะเดียวกันก็ถือเป็นคร้ังแรกท่ีห้องปฏิบัติการด้าน AI ประกาศต่อสาธารณะว่าจะชะลอความก้าวหน้าบางส่วน 
เนื่องจากข้อกังวลด้าน Cybersecurity 

ในช่วงต้นสัปดาห์ท่ีผ่านมา U.K. AI Security Institute (AISI) เปิดเผยว่าการประเมินของหน่วยงานพบว่า โมเดล AI ท่ีสามารถ
เข้าถึง Internet สามารถออกไปดำเนินการกับบุคคลและองค์กรในโลกจริงได้ด้วยตัวเอง โดยเกิดข้ึนใน 10 จากการทดสอบ
ท้ังหมด 122 รอบ จากการกระทำดังกล่าวท้ังหมด 19 คร้ัง มี 17 คร้ังท่ีเกิดจาก Mythos 5 ของ Anthropic และอีก 2 คร้ัง

เก่ียวข้องกับ OpenAI's GPT-5.6-Sol ท่ีใช้ Cyber Classifier 
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ในกรณีท่ีร้ายแรงท่ีสุด Agent พยายามแทรกโค้ดท่ีเป็นอันตรายเข้าไปในโครงการ Open Source" AISI ระบุ "เพ่ือพยายามทำ
ให้โค้ดได้รับการอนุมัติ Agent ได้ใช้ Social Engineering โดยสร้างตัวตนปลอมบนโลกออนไลน์ และใช้ตัวตนเหล่านั้นกดดัน

ผู้ดูแลโครงการให้อนุมัติโค้ด อย่างไรก็ตาม ผู้ดูแลโครงการท่ีเป็นมนุษย์ตรวจพบและปฏิเสธท่ีจะอนุมัติโค้ดท่ีเป็นอันตราย 

ความพยายามเหล่านี้ไม่ประสบความสำเร็จ และการตรวจสอบของเราไม่พบหลักฐานว่ามีความเสียหายเกิดข้ึนจ ริงในโลก
ภายนอก แต่คร้ังนี้เป็นคร้ังแรกท่ีเราเห็นความเส่ียงด้านความสามารถในการทำงานด้วยตัวเองและการหลอกลวง แสดงออกมา

อย่างชัดเจนในโลกจริงโดยท่ีไม่มีการส่ังให้ทำส่ิงดังกล่าวโดยเฉพาะ 

การเปิดเผยข้อมูลดังกล่าวยังเกิดข้ึนท่ามกลางรายงานว่าโมเดลจาก Meta และบริษัทจีน Moonshot ได้แก่ Muse Spark 1.1 
และ Kimi K3 สามารถหลุดออกจากสภาพแวดล้อมท่ีถูกควบคุมและเข้าถึงเป้าหมายจริงบนโลกภายนอกได้ ทำให้เกิดความ
กังวลมากข้ึนเก่ียวกับความสามารถของผู้พัฒนาในการควบคุมโมเดล AI ท่ีมีความสามารถเพ่ิมข้ึนเร่ือย ๆ ใ ห้อยู่ภายใน 

Sandbox ในท้ังสองกรณีพบว่าโมเดลใช้ประโยชน์จากการต้ัง ค่า Network ท่ีผิดพลาด แทนท่ีจะสามารถค้นหาและ ใช้
ประโยชน์จากช่องโหว่ท่ีไม่เคยมีใครรู้จักมาก่อนเพ่ือออกไปยัง Internet ได้ด้วยตัวเอง 

ขณะท่ีโมเดล AI ถูกนำมาทดสอบกับ Benchmark ท่ีได้รับการยอมรับอย่างแพร่หลาย เพ่ือประเมินความสามารถในการ

ทำงานด้าน Cybersecurity ท้ังเชิงรุกและเชิงป้องกันภายในสภาพแวดล้อมทดสอบท่ีแยกออกจากระบบจริง Front ier 
Security ระบุว่า Kimi K3 พบช่องโหว่ในเส้นทาง Network ขาออก ซ่ึงทำให้สามารถเข้าถึง github[.]com จากนั้น Clone 
Repository อย่างเป็นทางการของโจทย์ Benchmark ท่ีโมเดลควรจะต้องแก้ และเข้าถึงคำตอบโดยตรง แทนท่ีจะคิดหา

คำตอบด้วยตัวเอง 

ในกรณีของเรา โมเดลไม่ได้แก้โจทย์ด้วยความสามารถของตัวเองเลย แต่กลับตรวจสอบ Network และพบว่าการทำ DNS 
Resolution ไปยัง github.com สามารถทำงานได้ตามปกติ (เว็บไซต์อ่ืนส่วนใหญ่ถูก Sandbox บล็อกไว้) จากนั้นจึง Clone 

Benchmark Repository อย่างเป็นทางการ และอ่านคำตอบโดยตรงจาก Disk" Frontier Security ระบุ 

จำนวนเหตุการณ์ท่ีเพ่ิมข้ึน ซ่ึง Agent AI จากผู้พัฒนารายใหญ่สามารถหลุดออกจากสภาพแวดล้อมทดสอบได้ด้วย วิธีต่ างๆ 
และท้ายท่ีสุดสามารถเข้าถึงเป้าหมายจริงท่ีไม่ได้อยู่ในขอบเขตของการทดลอง ได้ทำให้เกิดเว็บไซต์ใหม่ช่ือ Felony Bench ซ่ึง
สร้างข้ึนเพ่ือใช้ติดตามเหตุการณ์ในลักษณะนี้โดยเฉพาะ 
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