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วันท่ี 10 สิงหาคม 2569 
 

มัลแวร์สามารถใช้คีย์ Windows Hello for Business เพ่ือรักษาการเข้าถึง Entra ID ได้อย่างต่อเน่ือง 
 

 
 

นักวิจัยด้าน Entra ID Dirk-jan Mollema แสดงให้เห็นว่า มัลแวร์ท่ีกำลังทำงานอยู่ใน Session ของ Windows ท่ีผู้ใช้ลง ช่ือ
เข้าใช้แล้ว สามารถใช้คีย์ Windows Hello for Business ของผู้ใช้โดยท่ีผู้ใช้ไม่รู้ตัว เพ่ือยืนยันตัวตนเข้าสู่ Microsoft Entra 

ID ได้ จากนั้นผู้โจมตีสามารถสร้างช่องทางการเข้าถึง Cloud ท่ีอยู่ได้นานข้ึน ลงทะเบียนอุปกรณ์ท่ีผู้โจมตีควบคุม ขอรับ 
Primary Refresh Token (PRT) และเพ่ิมวิธีการยืนยันตัวตนเพ่ิมเติมได้ หากนโยบายของ Tenant อนุญาต 

ในระบบท่ีใช้ TPM เพ่ือปกป้องคีย์ ผู้โจมตีไม่จำเป็นต้องดึง Private Key ออกมา ไม่จำเป็นต้องกู้ PIN และไม่จำเป็นต้องทำให้
ระบบแสดงหน้าต่างขอการยืนยันด้วย Biometrics ระบบ Ticketing ของ Windows ยังคงเปิดให้สามารถใช้งานกระบวนการ

ท่ีเก่ียวข้องกับ Private Key ได้ในขณะท่ีผู้ใช้กำลังลงช่ือเข้าใช้และใช้งานเคร่ืองอยู่ ทำให้โค้ดท่ีทำงานภายใต้สิทธ์ิของ ผู้ใ ช้
สามารถขอให้ Windows สร้างข้อมูลสำหรับการยืนยันตัวตนได้ โดยไม่จำเป็นต้องมีสิทธ์ิระดับ Administrator 

เทคนิคนี้จำเป็นต้องมีโค้ดท่ีสามารถทำงานได้ภายใน Session ท่ีผู้เสียหายลงช่ือเข้าใช้อยู่ Mollema อธิบายว่าพฤติกรรม

ดังกล่าวเป็นผลจากวิธีการทำงานของ Windows Hello for Business และระบุว่าพฤติกรรมนี้ยังคงถูกปล่อยไว้ตามเดิม การ
เปิดเผยข้อมูลคร้ังนี้ไม่ได้รายงานว่ามีการนำเทคนิคดังกล่าวไปใช้โจมตีจริง หรือมีผู้เสียหายแล้ว โดย Mollema แนะนำให้
ตรวจสอบการลงทะเบียนอุปกรณ์ท่ีไม่คาดคิด 

ข้อมูลท่ีเปิดเผยไม่ได้ระบุ Windows Build ท่ีแน่นอน หรือรูปแบบการติดต้ัง Windows Hello for Business ท่ีใช้ในการ

ทดสอบ The Hacker News ไม่พบหมายเลข CVE หรือคำแนะนำด้านความปลอดภัยจาก Microsoft ท่ีเช่ือมโยงกับเทคนิคนี้  
จากการค้นหาใน Microsoft Security Update Guide, NVD และ CVE.org ณ วันท่ี 6 สิงหาคม 2026 โดย The Hacker 

News ได้ติดต่อ Microsoft และ Mollema แล้ว และอยู่ระหว่างรอคำตอบ 

Microsoft มีเอกสารอธิบายพฤติกรรมของระบบ Ticketing ดังกล่าว ส่วน Mollema ระบุว่า ความสามารถในการเรียกใช้คีย์ 
Windows Hello for Business จาก Session ท่ีถูกบุกรุก เคยถูกนำเสนอในงาน DEF CON 32 เมื่อปี 2024 วิธีดังกล่าว
สามารถสร้าง Signed Assertion สำหรับ PRT ได้ แต่ยังจำเป็นต้องเข้าถึงอุปกรณ์ท่ีลงทะเบียนหรือเข้าร่วมกับ Entra อยู่ก่อน 
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งานวิจัยคร้ังใหม่นี้ตัดข้อกำหนดดังกล่าวออก โดยนำคีย์ Windows Hello for Business มาใช้งานในลักษณะ FIDO2 
Passkey ผ่าน WebAuthn Mollema พบว่า Challenge ของ Entra ID ซ่ึงมีอายุ 5 นาที ไม่ได้ผูกไว้กับ Session, ผู้ใช้ หรือ 

Tenant ใดโดยเฉพาะ 

ดังนั้น ผู้โจมตีสามารถขอ Challenge จาก Host เคร่ืองอ่ืน และส่ังให้ Endpoint ท่ีถูกบุกรุกสร้าง Signed Assertion ให้ไ ด้ 
จากนั้น ROADtools ซ่ึงเป็น Framework สำหรับโต้ตอบกับ Entra ID สามารถนำ Assertion ดังกล่าวไปขอ Token หรือเปิด 

Browser Session ในฐานะผู้เสียหายได้ 

Mollema พบว่า Token ดังกล่าวไม่มี Device ID Claim การไม่มีการผูก Token เข้ากับอุปกรณ์เปิดโ อกาสใ ห้ผู้ โจมตี
ลงทะเบียนอุปกรณ์ใหม่ ขอ PRT สำหรับอุปกรณ์ดังกล่าว และเข้าถึงบริการ Cloud ของ Microsoft ได้ โดย Microsoft ระบุ
ว่า PRT มีอายุ 90 วัน และจะได้รับการต่ออายุอย่างต่อเนื่องในขณะท่ีผู้ใช้ยังใช้งานอุปกรณ์อย่างต่อเนื่อง  

Mollema พบว่าการลงช่ือเข้าใช้ผ่าน WebAuthn สามารถตอบสนองข้อกำหนดของ Conditional Access ท่ีบังคับใช้ระดับ

การยืนยันตัวตนแบบป้องกันการ Phishing ของ Microsoft ได้ นอกจากนี้เขาระบุว่าการลงช่ือเข้าใช้ดังกล่าวยังถูกนับเป็นการ
ยืนยันตัวตนแบบ Multi-Factor Authentication ท่ีเพ่ิงเกิดข้ึน ทำให้ผู้โจมตีสามารถเพ่ิม Passkey หรือคีย์ Windows Hello 

for Business ลงในอุปกรณ์ใหม่ได้ หากนโยบายอนุญาต อย่างไรก็ตาม นโยบายแยกต่างหากท่ีตรวจสอบสถานะของอุปกรณ์
หรือการปฏิบัติตามข้อกำหนดอาจสามารถหยุดการโจมตีไว้ได้ ดังนั้นเส้นทางการรักษาการเข้าถึงแบบถาวรนี้จึง ไม่สามารถ
ทำงานได้กับทุกสภาพแวดล้อม 

การค้นพบนี้แสดงให้เห็นข้อจำกัดอย่างหนึ่งของการยืนยันตัวตนท่ีป้องกันการ Phishing แม้ Credential จะยังคงถูกผูกไว้กับ 

Hardware และไม่สามารถส่งออกได้ แต่มัลแวร์ท่ีอยู่ภายใน Session ของ Endpoint ท่ีผู้ใช้ลงช่ือเข้าใช้อยู่ก็ยังสามารถเรียกใช้ 
Credential ดังกล่าวเพ่ือประโยชน์ของผู้โจมตีได้ 

Mollema เผยแพร่ Script สำหรับทำ Proof-of-Concept ท่ีเขียนด้วย PowerShell ไว้ใน Repository ของ ROADtools 

โดย The Hacker News พบไฟล์ fido_assertion.ps1 และ hellopoc.ps1 อยู่ในโฟลเดอร์ดังกล่าวเมื่อวันท่ี 6 สิงหาคม 
2026 สำหรับการตรวจจับ Mollema แนะนำให้ค้นหาการลงช่ือเข้าใช้ด้วย Windows Hello for Business ท่ีมี Device ID 
เป็นค่าว่าง อย่างไรก็ตาม Session ของ Browser แบบ Incognito หรือ Session ท่ีไม่ได้ใช้ SSO อย่างถูกต้องก็สามารถทำให้

เกิดรูปแบบเดียวกันได้ 
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