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วันท่ี 10 สิงหาคม 2569 
 

Claude Code และ Gemini CLI มีช่องโหว่ท่ีทำให้ GitHub Issue สามารถเข้าถึงความลับของ CI Workflow ได้ 
 

 
 

GitHub Issue ท่ีถูกเปิดโดยบัญชีซ่ึงไม่มีสิทธ์ิใดๆ ใน Repository ก็เพียงพอท่ีจะทำให้สามารถส่ังรันโค้ดบน CI Runner ท่ีอยู่
เบ้ืองหลัง Repository ของ Coding Agent ของ Anthropic และ Google ได้ ส่วนในระบบของ OpenAI ช่องโหว่นี้เพียง

พอท่ีจะเข้าควบคุมการทำงานของ Agent ในรอบถัดไปได้ 

Novee Security ทดสอบการโจมตีดังกล่าวกับ Agent ของผู้ให้บริการแต่ละราย โดยใช้การต้ังค่าตามค่าเร่ิมต้นท่ีผู้ให้บริการ
จัดส่งมาให้ และได้นำเสนอผลงานดังกล่าวท่ีงาน Black Hat USA เมื่อวันท่ี 5 สิงหาคม โดยพบช่องโหว่ท่ีได้รับหมายเลข CVE 
จำนวน 2 รายการ และท้ังสองรายการได้รับการแก้ไขแล้ว 

Gemini CLI พบช่องโหว่ท่ีมีความรุนแรงสูงท่ีสุดในสองรายการ โดย CVE-2026-12537 (CVSS v4: 10.0) เป็นช่องโหว่ OS 

Command Injection ในส่วนท่ีใช้เปิดใช้งาน Container ซ่ึงสามารถถูกโจมตีผ่านไฟล์ .gemini/.env ท่ีถูกสร้างข้ึนเป็นพิเศษ 
ทำให้ผู้โจมตีท่ีไม่มีสิทธ์ิสามารถส่ังรันโค้ดบน Host ของแพลตฟอร์ม CI แบบ Headless ได้ ก่อนท่ี Sandbox จะเร่ิมทำงาน 

ช่องโหว่นี้ได้รับการแก้ไขแล้วใน Gemini CLI 0.39.1 และ run-gemini-cli 0.1.22 

ใน Claude Code ช่องโหว่ CVE-2026-54316 ทำให้ระบบนับจำนวนการดาวน์โหลดแบบสาธารณะของ Hugging Face ถูก
นำมาใช้เป็นช่องทางขโมยข้อมูล โดยสามารถส่ง API Key ออกไปทีละตัวอักษร และได้รับการแก้ไขแล้วในเวอร์ชัน 2.1.163  
Claude Code ทุกเวอร์ชันต้ังแต่ 0.2.54 จนถึง 2.1.163 ได้รับผลกระทบ โดย Anthropic ระบุว่าการโจมตีจำเป็นต้องทำให้

ข้อมูลท่ีไม่น่าเช่ือถือถูกนำเข้ามาอยู่ใน Context ของ Claude Code 

ส่วนช่องโหว่ท่ีพบใน Codex ไม่ได้นำไปสู่การออกแพตช์ในระดับเวอร์ชันของผลิตภัณฑ์ และไม่มีการกำหนดหมายเลข CVE 
โดย Novee ระบุว่า OpenAI มองว่า Sandbox ของตนทำงานตรงตามท่ีมีการระบุไว้ในเอกสาร ดังนั้นผู้ใช้งานควรอัปเดต 

Gemini CLI เป็น 0.39.1, run-gemini-cli เป็น 0.1.22 และ Claude Code เป็น 2.1.163 รวมถึงตรวจสอบ Workflow ท่ี
ผู้ใช้งานภายนอกสามารถเรียกใช้งานได้ 
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ช่องโหว่ท่ีทำให้สามารถรันโค้ดบน Host ของ Gemini ไม่จำเป็นต้องอาศัยการหลอกให้โมเดลทำบางส่ิงโดยเฉพาะ จุดผิดพลาด
ท่ีพบในท้ังสามระบบมีลักษณะคล้ายกัน โดยเกิดข้ึนในส่วนท่ีเรียกว่า Harness ซ่ึงเป็นโค้ดท่ีทำหน้าท่ีเช่ือมระหว่างโมเดลกับ

ระบบจริง และเป็นผู้ตัดสินใจว่าอะไรจะถูกนำไปประมวลผลจริง โดยส่วนหนึ่งของระบบกำหนดค่าหนึ่งว่าเป็นค่าท่ีปลอดภัย 
แต่ส่วนถัดมากลับนำค่านั้นไปใช้งานด้วยสิทธ์ิท่ีสูงกว่า 

Novee พบว่า Command Validator ของ Claude Code จะตัดข้อความท่ีอยู่ภายใน Single Quote ออกก่อนท่ีจะ

ดำเนินการตรวจสอบท้ัง 23 รายการ ซ่ึงถือเป็นพฤติกรรมท่ีถูกต้องสำหรับ Bash แต่ทำให้ Payload ท่ีถูกใส่ไว้ในค่าของ git  
push --receive-pack ซ่ึงเป็น Flag ท่ี Git ใช้ สามารถส่งไปถึง Runner ได้โดยไม่ถูกแก้ไข การโจมตีในรูปแบบนี้ไม่มีหมายเลข 
CVE และยังไม่มีการระบุเวอร์ชันท่ีแก้ไขอย่างเป็นทางการ 

Gemini CLI จะตรวจสอบรายการเคร่ืองมือท่ีได้รับอนุญาต หรือ Tool Allowlist เฉพาะในตอนท่ีมีการลงทะเบียนเคร่ืองมือ

เท่านั้น แต่เมื่อถึงเวลาท่ีมีการใช้งานจริงกลับไม่มีการตรวจสอบเพ่ิมเติม และเมื่อใช้ตัวเลือก --yolo ทุกคำส่ังท่ีโมเดลร้องขอจะ
ได้รับการอนุมัติโดยอัตโนมัติ Google ได้แก้ไขท้ังปัญหานี้และช่องโหว่ในส่วนเปิดใช้งาน Container ภายใต้คำแนะนำด้าน

ความปลอดภัยฉบับเดียวกัน โดยระบุว่าแพตช์ดังกล่าว "affects all Gemini CLI GitHub Actions." 

คำแนะนำดังกล่าวยังไม่มีการระบุหมายเลข CVE เช่นกัน แต่ Google Cloud ซ่ึงเป็นหน่วยงาน CNA ได้เผยแพร่หมายเลข
ดังกล่าวแยกต่างหากและเช่ือมโยงกลับมายังคำแนะนำฉบับนี้ โดย Anthropic ประเมินความรุนแรงของช่องโหว่ใน Claude 
Code อยู่ท่ีระดับ Moderate หรือ CVSS v4 6.0 ขณะท่ี NVD ให้คะแนน CVSS v3.1 อยู่ท่ี 9.1 ท้ังนี้ NVD ยังไม่ได้ให้คะแนน

ช่องโหว่นี้ตาม CVSS v4 ดังนั้นคะแนนท้ังสองจึงไม่สามารถนำมาเปรียบเทียบกันโดยตรงได้ 

ช่องโหว่ของ Codex เป็นกรณีท่ีไม่มีเวอร์ชันใหม่ให้ติดต้ังเพ่ือแก้ไข Novee พบว่า Repository openai/codex เรียกใช้ 
Codex สองรอบภายใน Job เดียวกัน โดยท้ังสองรอบใช้ Checkout เดียวกัน ทำให้ Codex รอบแรกสามารถเขียนไ ฟล์ 

AGENTS.md ซ่ึงเป็นไฟล์ท่ี Codex รอบท่ีสองจะโหลดข้ึนมาใช้เป็นคำส่ังของตัวเองได้ การตรวจสอบ JSON ระหว่างการ
ทำงานท้ังสองรอบท่ีล้มเหลว คือส่ิงท่ีทำให้ Codex รอบท่ีสองถูกเรียกใช้งาน 

Workflow ปัจจุบันของ OpenAI แยกการทำงานท้ังสองรอบออกเป็นคนละ Job และเรียกใช้ Codex ด้วยตัวเลือก drop-
sudo พร้อม Sandbox แบบ Read-only ขณะเดียวกันคำแนะนำของ OpenAI ในปัจจ ุบันระบุว่าไฟล์คำสั ่งภายใน 

Repository ควรถูกมองว่าเป็นส่วนหนึ่งของ "untrusted input surface" หรือข้อมูลท่ีไม่ควรเช่ือถือ และแนะนำให้เรียกใช้ 
Codex เป็นข้ันตอนสุดท้ายของ Job พร้อมเตือนว่า หากไม่ทำเช่นนั้น Codex อาจท้ิงไฟล์บางอย่างไว้ให้ข้ันตอนท่ีมีสิทธ์ิสูง

กว่าซ่ึงทำงานต่อจากนั้นนำไปใช้งาน 

อย่างไรก็ตาม การเปล่ียนแปลงเหล่านี้ไม่ได้แสดงให้เห็นว่า Codex เองถูกปรับให้จัดการกับไฟล์คำส่ังท่ีสามารถเขียนแก้ไขได้
แตกต่างจากเดิม ส่ิงท่ีแหล่งข้อมูลยืนยันได้คือ OpenAI ได้แก้ไข Workflow ในระดับ Repository และปรับปรุงเอกสาร
คำแนะนำ 
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ข้อมูลของ CISA สำหรับ CVE ท้ังสองรายการของ Gemini และ Claude Code ระบุว่ายังไม่พบการนำช่องโหว่ไปใช้โจมตีจริง 
และ The Hacker News ยืนยันเม ื ่อวันที ่  7 สิงหาคมว่า ทั ้งสองรายการยังไม ่ปรากฏอยู ่ ใน Known Exploited 

Vulnerabilities Catalog ของหน่วยงาน นอกจากนี้ยังพบ Repository สาธารณะบน GitHub ท่ีระบุว่าตนเองเป็น Lab 
สำหรับจำลองช่องโหว่ของ Claude Code ซ่ึงถูกเผยแพร่มาต้ังแต่วันท่ี 18 มิถุนายน อย่างไรก็ตาม จากแหล่ง ข้อมูลท่ี
ตรวจสอบ ยังไม่พบหลักฐานว่าการโจมตีรูปแบบใดรูปแบบหนึ่งถูกนำไปใช้กับเป้าหมายจริง 

เหตุการณ์ดังกล่าวเกิดข้ึนในช่วงเวลาเดียวกับท่ี Pillar Security รายงานเมื่อวันท่ี 4 สิงหาคมว่า ผู้ดำเนินการของ Worm ช่ือ 
ChainDrop ท่ีแพร่กระจายผ่าน npm ได้ฝัง Hook ช่ือ Claude Code SessionStart และ Task ช่ือ VS Code folderOpen 
ไว้ใน Repository ท่ีถูกบุกรุก โดยโค้ดดังกล่าวจะทำงานทันทีเมื่อผู้พัฒนาเปิด Workspace แทนท่ีจะรอให้มีการติดต้ังแพ็กเกจ 
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• https://thehackernews.com/2026/08/claude-code-and-gemini-cli-flaws-let.html 

 


