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วันท่ี 4 สิงหาคม 2569 
 

แรนซัมแวร์ INC ก้าวขึ้นเป็นผู้โจมตีรายหลักท่ีใช้ประโยชน์จากช่องโหว่ใน SonicWall SMA 1000 
 

 
 

ปฏิบัติการแรนซัมแวร์ INC กลายเป็น “ผู้โจมตีท่ีโดดเด่นท่ีสุด” ในการใช้ประโยชน์จากช่องโหว่ด้านความปลอดภัยท่ี

เพ่ิงถูกเปิดเผยของอุปกรณ์ VPN รุ่น SonicWall Secure Mobile Access (SMA) 1000 ในรายงานท่ีเผยแพร่เมื่อช่วง สุด
สัปดาห์ท่ีผ่านมา Resecurity ระบุว่า พบว่า INC Ransomware เร่งการโจมตีอย่างต่อเนื่องต้ังแต่ต้นเดือนสิงหาคม 2026 

พร้อมเพ่ิมรายช่ือเหย่ือหลายรายบนเว็บไซต์เผยแพร่ข้อมูลท่ีขโมยมา ตามสถิติจาก Ransomware.Live กลุ่มดังกล่าวอ้างว่ามี
เหย่ือแล้วท้ังหมด 885 ราย โดยเหย่ือรายล่าสุดถูกเพ่ิมเมื่อวันท่ี 2 สิงหาคม 2026  

การโจมตีคร้ังนี้อาศัยการใช้ประโยชน์จากช่องโหว่ CVE-2026-15409 และ CVE-2026-15410 ซ่ึงสามารถนำมาใช้ร่วมกันเพ่ือ
รันคำส่ังตามต้องการบนระบบ และเข้าควบคุมอุปกรณ์ท่ีมีช่องโหว่ได้ SonicWall ได้ออกแพตช์แก้ไขช่องโหว่ท้ังสองรายการนี้

ต้ังแต่ช่วงกลางเดือนกรกฎาคม 2026 ช่องโหว่ท้ังสองถูกประเมินว่า ถูกนำไปใช้โจมตีในฐานะช่องโหว่แบบ Zero-Day  
โดย Rapid7 ระบุว่า ผู้โจมตีใช้การเข้าถึงระบบในช่วงแรกเพ่ือขโมยข้อมูลสำคัญ เช่น ข้อมูลรับรองการเข้าสู่ระบบท่ีมีสิทธ์ิสูง  

ฐานข้อมูลเซสชันท่ียังใช้งานอยู่ และข้อมูล Seed Configuration ของระบบยืนยันตัวตนหลายปัจจัย (MFA) ท่ีใช้รหัสผ่านแบบ
ใช้คร้ังเดียวตามเวลา (TOTP) เพ่ือรักษาสิทธ์ิการเข้าถึงระบบในระยะยาว และท้ายท่ีสุดใช้เป็นจุดเร่ิมต้นในการเคล่ือนท่ีไปยัง
ระบบภายในองค์กร 

ในรายงานฉบับถัดมา Volexity ระบุว่า การโจมตีท่ีเกิดข้ึนก่อนการเปิดเผยช่องโหว่ ซ่ึงเร่ิมต้ังแต่วันท่ี 22 มิถุนายน 2026 เป็น

ฝีม ือของกลุ ่มผู ้ โจมตีที ่ติดตามในชื ่อ UTA0533 โดยการโจมตีประกอบด้วยการติดตั ้งสคริปต์ภาษา Python ช่ือ 
KNUCKLEBALL เพื ่อใช้เปิดใช้งาน Suo5 ซึ ่ง เป็น HTTP Proxy แบบโอเพนซอร์ส รวมถึงติดตั ้ง Java Web Shell  

แบบปรับแต่งเองท่ีมีลักษณะคล้าย Behinder ซ่ึงมีช่ือว่า ORANGETAIL ต่อมา Rapid7 ให้ข้อมูลกับ The Hacker News ว่า 
แคมเปญการโจมตีดังกล่าวมีรูปแบบการดำเนินการหลายอย่างท่ีสอดคล้องกับผลการสืบสวนของบริษัท ความสอดคล้องทาง
เทคนิคท่ีชัดเจนนี้ บ่งช้ีว่าผู้โจมตีรายเดียวหรือกลุ่มท่ีประสานงานกัน เป็นผู้ค้นพบและใช้ประโยชน์จากช่องโหว่ Zero-Day นี้  

Douglas McKee ผู้อำนวยการฝ่ายวิเคราะห์ข่าวกรองด้านช่องโหว่ของ Rapid7 กล่าว และในช่วงหลัง INC Ransomware ได้
กลายเป็นผู้โจมตีหลักท่ีนำชุดช่องโหว่นี้ไปใช้โจมตีอย่างต่อเนื่อง 
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Resecurity ระบุว่า เหย่ือรายใหม่ท่ีปรากฏบนเว็บไซต์ของ INC Ransomware ระหว่างวันท่ี 17 กรกฎาคม ถึง 1 สิงหาคม 
2026 ครอบคลุมท้ังองค์กรภาคเอกชนและหน่วยงานภาครัฐในออสเตรเลีย สหรัฐอเมริกา สหรัฐอาหรับเอมิเรตส์ โคลอมเบีย 

สวิตเซอร์แลนด์ และประเทศอ่ืนๆ บริษัทยังเปิดเผยอีกว่า เหย่ือรายใหม่หลายรายได้รับท้ังอีเมลและโทรศัพท์จากองค์กรท่ีไม่
รู้จัก ซ่ึงอ้างว่าสามารถช่วยเหลือเก่ียวกับเหตุการณ์แรนซัมแวร์ไ ด้ ในบางกรณี เหย่ือยังได้รับการติดต่อจากบุคคลท่ี ใช้ช่ื อว่า 
“Andrew” โดยใช้หมายเลขโทรศัพท์ +1 (304) 384-0401 เขาอ้างว่าโทรมาจากกลุ่มแฮกเกอร์ และแจ้งว่าเครือข่ายของเหย่ือ

ถูกเจาะระบบแล้ว บริษัทระบุก่อนจบการสนทนา บุคคลดังกล่าวได้ให้ท่ีอยู่อีเมล info@helprans[.]com เพ่ือใช้ในการเจรจา
ต่อ และวางสายไป วิธีลักษณะนี้มักถูกกลุ่มแรนซัมแวร์ใช้เป็นกลยุทธ์กดดัน ต่อเหย่ือ 

ลูกค้าที ่ ใช้งานอุปกรณ์ SMA 1000 ควรอัปเดตแพตช์เป็นเวอร์ชันล่าสุดโดยทันที หากยังไม่ได้ดำเน ินการ นอกจากนี้ 

Resecurity ยังแนะนำให้ดำเนินการค้นหาภัยคุกคามเชิงรุกอย่างครอบคลุม เปล่ียนข้อมูลรับรองการเข้าสู่ระบบท้ังหมด และ
ตรวจสอบความถูกต้องสมบูรณ์ของระบบควบคู่กับการติดต้ังแพตช์ เพ่ือป้องกันความเส่ียงจากภัยคุกคามดังกล่าว นอกจากนี้  
บริษัทยังแนะนำให้ตรวจสอบแหล่งท่ีมาภายนอกท่ีมีการเช่ือมต่อกับ /wsproxy หรือมีการใช้พารามิเตอร์ท่ีผิดปกติ พร้อมนำ

ข้อมูลดังกล่าวไปเปรียบเทียบกับบันทึกการยืนยันตัวตนภายในองค์กร และกิจกรรมท่ีบ่งช้ีถึงการเคล่ือนท่ีของผู้โจมตีภายใน
เครือข่าย เพ่ือช่วยตรวจจับการบุกรุกได้อย่างมีประสิทธิภาพ 

 

ข้อมูลอ้างอิง  

Aug 03, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/08/inc-ransomware-emerges-as-dominant.html 

 


