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วันท่ี 21 กรกฎาคม 2569 
 

Daxin กลับมาเคลื่อนไหวอีกคร้ังในไต้หวัน พร้อมพบ Stupig แบ็กดอร์ท่ีทำงานในระดับ SYSTEM ได้ตั้งแต่ก่อนล็อกอิน 
 

 
 

มัลแวร์ข้ันสูงท่ีก่อนหน้านี้ถูกเช่ือมโยงกับกลุ่มผู้โจมตีทางไซเบอร์ท่ีมีความเก่ียวข้องกับจีน ได้กลับมาปรากฏตัวอีกคร้ังห ลัง

หายไปนานกว่า 4 ปี โดยคร้ังนี้ถูกตรวจพบภายในบริษัทผู้ผลิตแห่งหนึ่งในไต้หวัน พร้อมกับการค้นพบแบ็กดอร์ตัวใหม่ท่ีไม่เคย
มีการเปิดเผยมาก่อน ซ่ึงมีช่ือว่า Stupig 

Daxin (ไฟล์ "srt64.sys") ซ่ึงเป็นรูทคิต (Rootkit) ท่ีทำงานในระดับเคอร์เนลของระบบปฏิบัติการ Windows ถูกเปิดเผยคร้ัง

แรกโดย Symantec ซ่ึงปัจจุบันอยู่ภายใต้ Broadcom เมื่อเดือนมีนาคม 2022 โดยหลักฐานระบุว่า มัลแวร์ตัวนี้ถูกใช้ในการ
โจมตีแบบเจาะจงเป้าหมายต่อหน่วยงานรัฐบาลและโครงสร้างพ้ืนฐานสำคัญมาต้ังแต่ปี 2013 จากผลการวิเคราะห์ล่าสุดของ
ทีม Symantec และ Carbon Black Threat Hunter Team พบว่า Daxin ยังคงถูกใช้งานอยู่ หลังตรวจพบว่าทำงานอยู่บน

เคร่ืองท่ีถูกเจาะระบบในไต้หวันเมื่อปี 2026 โดยเคร่ืองดังกล่าวเป็นของบริษัทลูกในไต้หวันท่ีอยู่ภายใต้ผู้ผลิตเทคโนโลยีข้าม
ชาติรายหนึ่ง และยังพบว่ามีการติดต้ัง Stupig (ไฟล์ "a.dll" หรือ "kbdus1.dll") อยู่บนเคร่ืองเดียวกันอีกด้วย 

ช่ือไฟล์ "kbdus1.dll" ถูกต้ังข้ึนเพ่ือให้ดูคล้ายกับ "kbdus.dll" ซ่ึงเป็นไฟล์ DLL ของ Microsoft ท่ีใ ช้สำหรับการจั ดการ

คีย์บอร์ดภาษาอังกฤษ (สหรัฐฯ) เพ่ือหลอกให้ดูเหมือนไฟล์ปกติของระบบ 

Broadcom ระบุว่า Stupig ใช้เทคนิคท่ียังไม่เคยพบในมัลแวร์ตระกูลใดมาก่อน โดยใช้ไฟล์ DLL สำหรับคีย์บอร์ด ท่ีถูก
ดัดแปลงให้ทำงานผ่านกระบวนการ winlogon.exe ส่งผลให้ผู้โจมตีสามารถส่ังรันคำส่ังด้วยสิทธ์ิ SYSTEM ได้โดยตรง ต้ังแต่
หน้าจอล็อกอิน ก่อนท่ีผู้ใช้จะลงช่ือเข้าใช้ และไม่ทำให้เกิดเหตุการณ์บันทึกการล็อกอิน (Logon Audit Event) ใดๆ 

ส่ิงท่ีน่าสนใจคือ ท้ัง Daxin และ Stupig มีค่า Compilation Timestamp หรือเวลาท่ีระบุว่าไฟล์ถูกคอมไพล์ อยู่ในช่วงต้นปี 

2013 เหม ือนกัน แม ้ว่าเครื ่องที ่ ติดมัลแวร์จะเพิ่งเร ิ่มส่งข้อมูล Telemetry ออกมาเมื ่อวันท่ี 12 พฤษภาคม 2026 ด้วย
ความสามารถของกลุ่มผู้โจมตีท่ีสามารถซ่อนตัวอยู่ในระบบได้เป็นเวลานาน นักวิจัยจึงคาดว่า การโจมตีคร้ังนี้อาจดำเนินมา

อย่างเงียบๆ และไม่ถูกตรวจพบเป็นเวลานานถึง 13 ปี 
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แม้ว่าจะยังไม่พบความเหมือนกันของโค้ดระหว่าง Daxin และ Stupig แต่การท่ีมัลแวร์ท้ังสองถูกติดต้ังอยู่บนเคร่ืองเดียวกัน มี
หน้าท่ีทำงานท่ีเสริมกัน ใช้แนวทางการพัฒนาท่ีคล้ายกัน และมีเวลาคอมไพล์ตรงกันในปี 2013 ทำให้นักวิจัยเช่ือว่า ท้ังสอง

อาจเป็นผลงานของผู้โจมตีกลุ่มเดียวกัน 

Daxin มีวิธีการส่ือสารกับเซิร์ฟเวอร์ควบคุม (Command-and-Control หรือ C2) ท่ีแตกต่างจากมัลแวร์ท่ัวไป โดยแทนท่ีจะ
สร้างการเช่ือมต่อออกไปยังเซิร์ฟเวอร์ของผู้โจมตีโดยตรง มัลแวร์ในระดับเคอร์เนลจะคอยตรวจสอบทราฟฟิก TCP ท่ีเข้ามา 

หากพบรูปแบบข้อมูลท่ีกำหนดไว้ ก็จะเข้าไปแทรกการเช่ือมต่อท่ีถูกต้องตามปกติและใช้ช่องทางนั้นสำห รับรับ ส่ง ข้อมู ลท่ี
เข้ารหัสกับผู้โจมตี ทำให้การส่ือสารกลมกลืนไปกับทราฟฟิกปกติของระบบ นอกจากนี้ Daxin ยังสามารถส่ือสารกับเคร่ือง ท่ี
ไม่ได้เช่ือมต่ออินเทอร์เน็ตโดยตรงได้อีกด้วย 

Broadcom อธิบายว่า วิธีการนี้ทำให้ Daxin ตรวจจับได้ยากมากด้วยการเฝ้าระวังทราฟฟิกเครือข่ายแบบท่ัวไป อีกท้ังมัลแวร์

ยังรองรับการส่ือสารแบบหลายทอด (Multi-hop) ผ่านเคร่ืองท่ีติดมัลแวร์หลายเคร่ือง ทำให้ผู้โจมตีสามารถเข้าถึงระบบท่ีถูก
แยกออกจากเครือข่ายภายนอกได้ 

ปัจจุบันยังไม่ทราบแน่ชัดว่าเคร่ืองดังกล่าวถูกเจาะระบบต้ังแต่เมื่อใดหรือด้วยวิธีใด แต่มีข้อสันนิษฐานว่า จุดเร่ิมต้นอาจมาจาก

การใช้ระบบ Digiwin Single Sign-On (SSO) เวอร์ชันเก่า ซ่ึงยังใช้งาน Java Development Kit (JDK) 1.5 และ 1.6 ท่ีหมด
ระยะการสนับสนุนไปแล้ว โดยติดต้ังมาต้ังแต่ช่วงปี 2009–2011 

ทีมวิจ ัยอธิบายเพิ่มเติมว่า Stupig เป็นแบ็กดอร์ในรูปแบบ DLL ที ่สร ้างการทำงานแบบถาวร (Persistence) ด้วยการ
ลงทะเบียนตัวเองเป็นผู ้ ให ้บริการคีย์บอร์ด ( Keyboard Layout Provider) ทำให้ win32k.sys โหลดไฟล์น ี ้ เข้าไปใน 

winlogon.exe ทุกคร้ังท่ีระบบเร่ิมทำงาน พร้อมกันนั้น DLL ดังกล่าวยังส่งคืนค่า KBDTABLES Pointer ท่ีถูกต้อง ทำให้
ฟังก์ชันของคีย์บอร์ดยังคงทำงานได้ตามปกติ จึงไม่สร้างความผิดสังเกตให้กับผู้ดูแลระบบหรือโปรแกรมท่ีตรวจสอบโมดูลท่ีถูก

โหลดอยู่ในหน่วยความจำ 

เมื่อ Stupig เร่ิมทำงานภายใน winlogon.exe แล้ว มันจะคอยตรวจสอบช่ือผู้ใช้ท่ีถูกพิมพ์บนหน้าจอล็อกอิน หากพบว่าช่ือ
ผู้ใช้ข้ึนต้นด้วยคำว่า "stupig" ข้อความท่ีพิมพ์ต่อจากคำนี้จะถูกตีความเป็นคำส่ังและถูกรันทันทีด้วยสิทธ์ิ SYSTEM 

หากผู้โจมตีพิมพ์เพียงคำว่า "stupig" โดยไม่มีคำส่ังต่อท้าย มัลแวร์จะเปิดหน้าต่าง Command Prompt ท่ีทำงานด้วยสิทธ์ิ 
SYSTEM ข้ึนมาบนหน้าจอล็อกอินทันที การค้นพบ Daxin อีกคร้ังในปี 2026 แสดงให้เห็นว่า ปฏิบัติการจารกรรมทางไซเบอร์

นี้ไม่เคยยุติลงอย่างแท้จริง แต่เพียงลดการเคล่ือนไหวและคงการฝังตัวอยู่ในเครือข่ายของเป้าหมายอย่างเงียบๆ เพ่ือหลีกเล่ียง
การตรวจจับ 

Symantec และ Carbon Black กล่าวท้ิงท้ายว่า ด้วยการซ่อนตัวอยู่ภายในกระบวนการ Windows Logon และลงทะเบียน

ตัวเองเป็นผู้ให้บริการคีย์บอร์ด ทำให้ Stupig เปิดโอกาสให้ผู้โจมตีสามารถรันคำส่ังในระดับ SYSTEM และขโมยข้อมูลรับรอง
การเข้าสู่ระบบได้ต้ังแต่ก่อนท่ีผู้ใช้จะล็อกอิน ซ่ึงเป็นวิธีการท่ีผู้ดูแลระบบส่วนใหญ่ยังไม่รู้จักและไม่ได้เฝ้าระวัง แม้ว่าจะยั งไม่
สามารถยืนยันได้ว่าผู้พัฒนามัลแวร์ท้ังสองตัวเป็นกลุ่มเดียวกันหรือไม่ แต่ความสามารถของท้ังคู่สามารถทำงานเ สริมกันได้

อย่างชัดเจน 
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การเปิดเผยคร้ังนี้เกิดข้ึนพร้อมกับท่ีบริษัท Hunt.io รายงานว่า พบกลุ่มผู้โจมตีท่ีคาดว่ามีความเช่ือมโยงกับจีน ใ ช้โมเดล
ปัญญาประดิษฐ์ Anthropic Claude Code และ DeepSeek เพ่ือช่วยทำให้การโจมตีทางไซเบอร์ต่อหน่วยงานภาครัฐและ

สถาบันการเงินใน อัฟกานิสถาน ไทย ไต้หวัน และสหรัฐอเมริกา เป็นแบบอัตโนมัติมากข้ึน การค้นพบดังกล่าวอ้าง อิงจ าก 
Open Directory ท่ีอยู่บนเซิร์ฟเวอร์ 112.213.124[.]132 ซ่ึงมีลักษณะของ HTTP Header ตรงกับโครงสร้างพ้ืนฐานสำหรับ
ควบคุมและส่ังการ (C2) ของ TencShell ท่ีเคยถูกระบุไว้ก่อนหน้านี้ 

Hunt.io ระบุว่า โมเดลเหล่านี้ถูกใช้ในการวิเคราะห์วิธีหลบเล่ียงการป้องกัน ปรับแก้โค้ดโจมตีเมื่อการโจมตีล้มเหลว รวมถึง
สร้างหน้าเว็บไซต์ฟิชชิงสำหรับหลอกขโมยข้อมูลบัญชีผู้ใช้ พร้อมอธิบายเพ่ิมเติมว่า Claude Code ทำหน้าท่ีเป็นกลไกหลักใน
การปฏิบัติการ โดยจัดการการเรียกใช้เคร่ืองมือต่าง ๆ การรันคำส่ัง Bash การรักษาสถานะของเซสชัน และการทำงานหลาย

อย่างพร้อมกัน (Parallelization) ขณะท่ี DeepSeek-v4-pro ทำหน้าท่ีเป็นโมเดลด้านการวิเคราะห์และตัดสินใจ รับผิดชอบ
การวางตรรกะของการโจมตี การสร้างสคริปต์ และการตัดสินใจในแต่ละข้ันตอน กล่าวโดยสรุปคือ ตรรกะของการโจมตีถูก
ประมวลผลผ่าน LLM ท่ีพัฒนาในจีน ส่วนการปฏิบัติการจริงอาศัยโครงสร้างการทำงานแบบเอเจนต์ (Agentic Execution) 

ของ Anthropic Claude Code 

 

ข้อมูลอ้างอิง  
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• https://thehackernews.com/2026/07/daxin-resurfaces-in-taiwan-alongside.html 

 


