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วันท่ี 10 กรกฎาคม 2569 
 

Microsoft วิเคราะห์ GigaWiper แบ็กดอร์บน Windows ท่ีรวมความสามารถการล้างข้อมูล การปลอมเป็น 
Ransomware และสอดแนมไว้ในตัวเดียว 
 

 
 

Microsoft เปิดเผยผลการวิเคราะห์มัลแวร์บน Windows ตัวใหม่ท่ีเรียกว่า GigaWiper ซ่ึงมีลักษณะเด่นคือไม่ไ ด้เป็นเพียง
มัลแวร์ตัวเดียว แต่เป็นการนำเคร่ืองมือทำลายข้อมูลรุ่นเก่าถึง 3 ตัวมารวมไว้ในแบ็กดอร์เดียว โดยผู้โจมตีสามารถเลือกใช้งาน

คำส่ังแต่ละคำส่ังท่ีถูกออกแบบมาเพ่ือทำลายเคร่ืองในรูปแบบท่ีแตกต่างกัน ไม่ว่าจะเป็นการล้างข้อมูลท้ังดิสก์ การเขียนทับ
ไดรฟ์ Windows หรือการทำงานในลักษณะคล้าย Ransomware ท่ีเข้ารหัสไฟล์ แต่ไม่เก็บกุญแจถอดรหัสไว้ ทำให้ไม่สามารถ
กู้คืนข้อมูลได้ 

เนื่องจาก GigaWiper เป็นมัลแวร์ ไม่ใช่ช่องโหว่ของซอฟต์แวร์ จึงไม่มีแพตช์สำหรับแก้ไข ส่ิงท่ีผู้โจมตีทำคือใ ช้มัลแวร์ตัวนี้

หลังจากสามารถเจาะเข้าสู ่ระบบได้แล้ว ดังน ั ้น การตรวจจับให้เร ็วที ่ส ุด รวมถึงการม ีข้อมูลสำรองแบบออฟไลน์  
(Offline Backup) ท่ีสามารถเช่ือถือได้ จึงเป็นแนวทางป้องกันท่ีสำคัญท่ีสุด ท่ีน่าสนใจคือ ไฟล์มัลแวร์ชุดเดียวกันนี้ ถูกบริษัท  

Binary Defense ตรวจพบก่อนหน้านี้ในช่ือ BLUERABBIT  

Microsoft ระบุแฮชของไฟล์ GigaWiper ท้ังหมด 4 ค่า ซ่ึงตรงกับแฮชท่ี Binary Defense ใช้ระบุ BLUERABBIT รวมถึง
เซิร์ฟเวอร์ควบคุม (Command-and-Control Server) ก็เป็นชุดเดียวกัน 

Binary Defense ซึ ่งอ้างอิงข้อมูลจาก Google Threat Intelligence Group (GTIG) ประเมินว่ามัลแวร์ดังกล่าวมีความ
เช่ือมโยงกับกลุ่มผู้โจมตีท่ีน่าจะมีความเก่ียวข้องกับอิหร่าน และมุ่งโจมตีองค์กรในอิสราเอล ขณะท่ี Microsoft ไม่ได้ระบุถึง

ประเทศหรือกลุ่มผู้โจมตี 
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สามวิธีในการทำลายเคร่ือง 

GigaWiper ถูกพัฒนาด้วยภาษา Go (Golang) และทำงานบนระบบปฏิบัติการ Windows โดยรับคำส่ังผ่านหมายเลขคำส่ัง  
(Command ID) ซ่ึงมีอยู่ 3 คำส่ังหลักท่ีใช้ทำลายระบบ ได้แก่ 

• Disk Wiper ท่ีเขียนทับข้อมูลลงบนฮาร์ดดิสก์โดยตรง พร้อมลบตารางพาร์ทิชัน (Partition Table) ซ่ึงเป็นข้อมูลท่ี

ใช้กำหนดโครงสร้างของดิสก์ ก่อนส่ังรีบูตเคร่ือง วิธีนี้ไม่ได้ลบไฟล์ทีละไฟล์ แต่ทำลายข้อมูลระดับดิสก์โดยตรง ทำให้
แทบไม่สามารถกู้คืนได้  

• Fake Ransomware ท่ีพัฒนาต่อยอดจากโค้ดของมัลแวร์ช่ือ Crucio โดยจะเข้ารหัสไฟล์ เพ่ิมนามสกุลไฟล์เป็น  

.candy และเปล่ียนภาพพ้ืนหลังของเดสก์ท็อปเป็นข้อความเตือนคล้ายการเรียกค่าไถ่ แต่ไม่มีการสร้างข้อความเรียก
ค่าไถ่ และไม่มีการเก็บกุญแจถอดรหัสไว้ จึงไม่มีทางจ่ายเงินเพ่ือกู้ข้อมูลกลับคืนได้ เป้าหมายท่ีแท้จริงคือการทำลาย
ข้อมูล ไม่ใช่การเรียกค่าไถ่  

• Windows Drive Wiper ท่ีมุ่งทำลายเฉพาะไดรฟ์ Windows โดยเขียนทับข้อมูลหลายรอบด้วยรูปแบบข้อมู ลท่ี

แตกต่างกัน Microsoft ระบุว่าเป็นการนำมัลแวร์ล้างข้อมูล FlockWiper มาเขียนใหม่ด้วยภาษา Go  

ท้ังสามวิธีไม่มีช่องทางให้กู้คืนข้อมูลได้ ไม่ว่าจะเป็นไฟล์ท่ีถูกเข้ารหัสซ่ึงไม่มีคีย์สำหรับถอดรหัส หรือดิสก์ท่ีถูกเขียนทับจนต้อง
ติดต้ังระบบใหม่จากข้อมูลสำรองเท่านั้น เป้าหมายคือทำให้เคร่ืองไม่สามารถใช้งานได้ ไม่ใช่เพ่ือเรียกค่าไถ่ 

ไม่ได้แค่ทำลายข้อมูล แต่ยังสอดแนมผู้ใช้งานได้ด้วย 

นอกจากความสามารถในการทำลายระบบแล้ว GigaWiper ยังสามารถสอดแนมและควบคุมเคร่ืองท่ีติดมัลแวร์ได้อย่างเงียบๆ  

มัลแวร์สามารถจับภาพหน้าจอของจอภาพทุกตัว บันทึกวิดีโอหน้าจอระหว่างท่ีผู้ใช้งานกำลังทำงาน และเปิดเซสชัน VNC แบบ
ซ่อนตัว เพ่ือให้ผู้โจมตีสามารถดูหน้าจอ ควบคุมเมาส์ และพิมพ์คำส่ังจากระยะไกลได้ นอกจากนี้ ยังสามารถรวบรวมข้อมูล

ของระบบ จัดการโปรแกรมและบริการท่ีกำลังทำงาน แก้ไขรีจิสทรีของ Windows รวมถึงลบ Windows Event Log เ พ่ือ
ปกปิดร่องรอยหลังการโจมตี Microsoft ยังพบว่าภายในตัวอย่างมัลแวร์มีคำส่ังอีกหลายรายการท่ียังไม่ถูกเปิดใช้งาน เช่น ส่วน
ของ Keylogger และเคร่ืองมือล้างข้อมูลเพ่ิมเติม 

ปลอมตัวเป็น OneDrive เพ่ือหลบการตรวจจับ 

เพ่ือหลีกเล่ียงการถูกสังเกต GigaWiper จะปลอมตัวเป็น OneDrive โดยมัลแวร์จะสร้าง Scheduled Task ช่ือ OneDrive 

Update ให้ทำงานทุกๆ 1 นาที และบันทึกข้อมูลของตัวเองไว้ในรีจิสทรีท่ี HKCU\SOFTWARE\OneDrive\Environment 

เม ื ่อเปิดช่องทางควบคุมจากระยะไกล ม ัลแวร์ย ังสร้างกฎของ Windows Firewall โดยใช้ชื ่อ Microsoft.Windows. 
CloudExperienceHost ซ่ึงเป็นช่ือขององค์ประกอบจริงใน Windows เพ่ือให้ดูเหมือนเป็นทราฟฟิกท่ีถูกต้อง สำหรับการ

ส่ือสารกับเซิร์ฟเวอร์ควบคุม GigaWiper ไม่ได้ใช้การเช่ือมต่อเว็บท่ัวไป แต่เลือกใช้บริการท่ีองค์กรจำนวนมากใช้งานอยู่แล้ว 
ได้แก่ RabbitMQ สำหรับรับคำส่ัง Redis สำหรับส่งผลลัพธ์ และ MinIO สำหรับขโมยข้อมูลออกจากระบบ 
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เนื่องจากท้ังหมดเป็นซอฟต์แวร์ท่ีถูกใช้งานอย่างถูกต้องในหลายองค์กร ทราฟฟิกท่ีเกิดข้ึนจึงอาจดูเหมือนการทำงานปกติของ
ระบบ และทำให้ตรวจจับได้ยากย่ิงข้ึน 

ท่ีมาของ GigaWiper 

Microsoft ระบุว่าโค้ดส่วน Fake Ransomware ของ GigaWiper มีต้นกำเนิดมาจาก Crucio ขณะท่ีฟังก์ชันล้างข้อมูลหลาย

รอบถูกพัฒนาต่อยอดมาจาก FlockWiper และประเมินว่าเคร่ืองมือท้ังสามน่าจะถูกพัฒนาโดยผู้สร้างรายเ ดียว กัน  แม้ 
Microsoft จะไม่ได้ระบุประเทศท่ีอยู่เบ้ืองหลัง แต่ Crucio ไม่ใช่มัลแวร์ท่ีไม่เคยถูกพบมาก่อน โค้ดของ Crucio เคยถูกระบุว่า

เป็น Ransomware ที ่น ่าสงสัยในประกาศของ CISA เมื่อเดือนธันวาคม 2023 ซึ ่ง เกี่ยวข้องกับกลุ่ม CyberAv3ngers ท่ี
เช่ือมโยงกับ Islamic Revolutionary Guard Corps (IRGC) ของอิหร่าน 

ก่อนหน้านี้ The Hacker News เคยรายงานว่า กลุ่มดังกล่าวเคยโจมตีระบบโครงสร้างพ้ืนฐานด้านน้ำและพลังงานในสหรัฐฯ 
อิสราเอล สหราชอาณาจักร และไอร์แลนด์ เมื่อปี 2023 โดยเจาะเข้าสู่ Industrial Controller ท่ีเปิดเผยบนอินเทอร์เน็ต และ

ในกรณีหนึ่งสามารถเข้าควบคุมสถานีสูบน้ำของหน่วยงานประปาในรัฐเพนซิลเวเนียได้ 

Microsoft ยังพบข้อความ "GRAT" ปรากฏท้ังใน Debug Path ของ FlockWiper และภายในช่ือฟังก์ชันของ GigaWiper ซ่ึง
เป็นหลักฐานท่ีเช่ือมโยงเคร่ืองมือท้ังสองเข้าด้วยกัน และอาจบ่งช้ีว่ายังมีองค์ประกอบอ่ืนท่ียังไม่ถูกค้นพบ ด้านช่วงเวลาการ

พบมัลแวร์ ท้ังสองบริษัทให้ข้อมูลแตกต่างกัน โดย Microsoft ระบุว่ากิจกรรมทำลายระบบเร่ิมต้ังแต่เดือนตุลาคม 2025 
ขณะท่ี Binary Defense ตรวจพบไฟล์ชุดเดียวกันในช่ือ BLUERABBIT คร้ังแรกเมื่อเดือนมีนาคม 2026 

เป็นส่วนหน่ึงของกระแสการโจมตีท่ีใหญ่ขึ้น 

ตลอดปี 2025 และ 2026 มีการแจ้งเตือนเก่ียวกับการโจมตีด้วยมัลแวร์ล้าง ข้อมูลท่ีเ ช่ือมโยงกับอิหร่านและมุ่ง เป้ าไปยัง

อิสราเอลหลายคร้ัง ทีม Unit 42 ของ Palo Alto Networks รายงานว่าพบการโจมตีในลักษณะเดียวกันเพ่ิมข้ึนอย่างต่อเนื่อง 
โดยส่วนหนึ่งเก่ียวข้องกับกลุ่ม Handala Hack ขณะท่ีในเดือนมีนาคม 2026 หน่วยงาน Israel National Cyber Directorate 
(INCD) ก็ได้ออกประกาศเตือนองค์กรภายในประเทศเก่ียวกับการโจมตีด้วยมัลแวร์ล้างข้อมูลจากกลุ่มท่ีเช่ือมโยงกับอิหร่าน  

เทคนิคท่ี GigaWiper ใช้ไม่ใช่เร่ืองใหม ่เพราะ NotPetya ในปี 2017 ก็เคยปลอมตัวเป็น Ransomware ท้ังท่ีเป้าหมายจริงคือ
การทำลายข้อมูล การปลอมตัวลักษณะนี้ช่วยให้ผู้โจมตีมีเวลาเพ่ิมข้ึน เพราะในช่วงแรกผู้ดูแลระบบอาจเข้าใจว่าเป็นการโจมตี
แบบเรียกค่าไถ่ท่ียังมีโอกาสกู้คืนข้อมูล ท้ังท่ีความจริงแล้วข้อมูลถูกทำลายไปโดยไม่มีทางกู้กลับ 

Microsoft มองว่า GigaWiper สะท้อนแนวโน้มท่ีผู้โจมตีนำเคร่ืองมือหลายประเภทมารวมไว้ในแพลตฟอร์มเดียว สำหรับทีม
ป้องกันระบบ ส่ิงนี้หมายความว่า เมื่อแบ็กดอร์เพียงตัวเดียวสามารถสอดแนม ขโมยข้อมูล หรือทำลายระบบได้ท้ังหมด การ
พบมัลแวร์เพียงอย่างเดียวก็ไม่สามารถบอกเจตนาของผู้โจมตีได้อีกต่อไป เพราะผู้โจมตีสามารถเลือกใช้ความสามารถท่ีต้องการ

ได้หลังจากเข้าควบคุมระบบสำเร็จแล้ว นอกจากนี้ การท่ีเคร่ืองมือดังกล่าวยังมีคำส่ังบางส่วนท่ียังไม่เปิดใช้งาน ยังสะท้อนว่า 
GigaWiper อาจอยู่ระหว่างการพัฒนาและมีความสามารถเพ่ิมเติมในอนาคต 
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สิ่งท่ีองค์กรควรเฝ้าระวัง 

Microsoft ระบุว่าการตรวจจับ GigaWiper ให้ได้ต้ังแต่ระยะแรก ควรสังเกตสัญญาณสำคัญ ได้แก่ 

• มี Scheduled Task ช่ือ OneDrive Update ท่ีถูกต้ังให้ทำงานทุก 1 นาที  

• พบทราฟฟิกของ RabbitMQ หรือ Redis ออกจากเคร่ืองผู้ใช้งานท่ัวไป แทนท่ีจะเป็นเซิร์ฟเวอร์  

• พบโปรเซสเรียกใช้คำส่ัง takeown และ icacls เพ่ือเข้าครอบครองไฟล์สำคัญสำหรับการบูต เช่น bootmgr และ  

ntoskrnl.exe นอกช่วงเวลาบำรุงรักษาระบบ  

Microsoft ยังแนะนำให้องค์กรเปิดใช้งาน Tamper Protection เพ่ือป้องกันไม่ให้ผู้โจมตีปิดการทำงานของโปรแกรมป้องกัน
ไวรัส บล็อกเซิร์ฟเวอร์ควบคุมท่ีทราบแล้ว ได้แก่ 185.182.193[.]21 และ 212.8.248[.]104 เปิดใช้งาน Endpoint Detection 
and Response (EDR) in Block Mode รวมถึง Cloud-delivered Protection และ Automatic Remediation 

รายละเอียดเพ่ิมเติม เช่น ค่าแฮชของไฟล์ ท่ีอยู่ของเซิร์ฟเวอร์ และช่ือการตรวจจับต่างๆ ได้ถูกเผยแพร่ไว้ในรายงานของ 

Microsoft แล้ว 

ท้ายที ่ส ุด The Hacker News ระบุว่า ได้ติดต่อ Microsoft และ Binary Defense เพื ่อขอให้ย ืนยันว่า GigaWiper และ 
BLUERABBIT เป็นมัลแวร์ตัวเดียวกันหรือไม่ รวมถึงสอบถามรายละเอียดเก่ียวกับจำนวนผู้ได้รับผลกระทบและการระบุผู้ท่ีอยู่

เบ้ืองหลังการโจมตี หากมีข้อมูลเพ่ิมเติม จะมีการอัปเดตในภายหลัง 

 

ข้อมูลอ้างอิง  

Jul 9, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/07/new-gigawiper-windows-backdoor-bundles.html 

 


