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วันท่ี 6 กรกฎาคม 2569 
 

พบการโจมตีด้วยแรนซัมแวร์ท่ีขับเคลื่อนโดย AI Agent ตั้งแต่ต้นจนจบ มุ่งเป้าเซิร์ฟเวอร์ Langflow และฐานข้อมูล 
 

 
 

บริษัทด้านความปลอดภัยไซเบอร์ Sysdig เปิดเผยว่า พบส่ิงท่ีเช่ือว่าเป็น การโจมตีด้วยแรนซัมแวร์คร้ังแรกท่ีดำเนินการโดย AI 

Agent ต้ังแต่ต้นจนจบ โดยแทบไม่ต้องอาศัยการควบคุมจากมนุษย์ระหว่างการโจมตี 

ทีม Threat Research Team ของ Sysdig ต้ังช่ือผู้ปฏิบัติการรายนี้ว่า JADEPUFFER และระบุว่า Large Language Model 
(LLM) เป็นผู้ดำเนินการทุกข้ันตอนของการโจมตี ต้ังแต่การเจาะระบบ การขโมยข้อมูลรับรอง การเคล่ือนท่ีภายในเครือข่าย ไป

จนถึงการเข้ารหัสและลบฐานข้อมูลสำหรับใช้งานจริง (Production Database) ของเหย่ือ ท่ีผ่านมา การโจมตีด้วยแรนซัมแวร์
มักต้องอาศัยผู้เช่ียวชาญคอยควบคุมอยู่เ บ้ืองหลัง ไม่ว่าจะเป็นการลงมือเองหรือเขียนสคริปต์ให้มัลแวร์ทำงาน แต่หาก AI 
สามารถเช่ือมโยงทุกข้ันตอนเหล่านี้ได้ด้วยตัวเอง ระดับทักษะท่ีจำเป็นในการก่อเหตุจะลดลงอย่างมาก เหลือเพียงต้นทุนในการ

เช่าใช้งาน AI Agent เท่านั้น 

เร่ิมต้นจากช่องโหว่ Langflow ท่ีได้รับการแก้ไขแล้ว แต่ยังมีหลายระบบไม่ไ ด้อัปเดต ผู้โจมตีใช้ประโยชน์จา ก ช่องโ หว่  
CVE-2025-3248 ซ่ึงเป็นช่องโหว่การข้ามข้ันตอนการยืนยันตัวตน (Missing Authentication) ใน Langflow เคร่ืองมือโอเพน

ซอร์สสำหรับสร้างแอปพลิเคชัน AI และออกแบบเวิร์กโฟลว์ของ AI Agent ช่องโหว่นี้เปิดโอกาสให้ผู้ท่ีสามารถเข้าถึงเซิร์ฟเวอร์ 
รันโค้ด Python ตามต้องการได้ทันที โดยไม่จำเป็นต้องเข้าสู่ระบบก่อน 

เซิร์ฟเวอร์ Langflow มักตกเป็นเป้าหมาย เนื่องจากหลายแห่งเปิดให้เข้าถึงจากอินเทอร์เน็ต และภายในระบบมักเก็บ API 
Keys รวมถึงข้อมูลรับรองของผู้ให้บริการคลาวด์ท่ีเช่ือมต่ออยู่ แม้ว่าช่องโหว่นี้จะได้รับการแก้ไขแล้วใน Langflow เวอร์ชัน 

1.3.0 และถูกบรรจุอยู่ในรายการ Known Exploited Vulnerabilities (KEV) ของ CISA ต้ังแต่เดือนพฤษภาคม 2025 แต่ยังมี
เซิร์ฟเวอร์จำนวนมากท่ีไม่ได้อัปเดต และยังพบว่าผู้โจมตีใช้ช่องโหว่อ่ืนของ Langflow ควบคู่กันด้วย 
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AI Agent ขโมยข้อมูลรับรองและสร้างช่องทางกลับเข้าสู่ระบบ 

หลังจากเจาะระบบได้สำเร็จ AI Agent เร่ิมสำรวจสภาพแวดล้อมภายในเคร่ืองและค้นหาข้อมูลสำคัญอย่างรวดเร็ว พร้อมท้ัง
ลบร่องรอยการทำงานของตนเอง 

ข้อมูลท่ีถูกค้นหาและรวบรวม ได้แก่ 

• API Keys ของบริการ AI เช่น OpenAI, Anthropic, DeepSeek และ Gemini  

• ข้อม ูลร ับรองของผู ้ ให ้บริการคลาวด์ เช่น  Alibaba Cloud, Tencent Cloud, AWS, Google Cloud และ 
Microsoft Azure  

• กุญแจของกระเป๋าเงินคริปโทเคอร์เรนซี  

• ข้อมูลสำหรับเข้าสู่ระบบฐานข้อมูล  

นอกจากนี้ AI ยังเข้าถึงเซิร์ฟเวอร์ MinIO โดยใช้บัญชีเร่ิมต้นจากโรงงาน minioadmin:minioadmin ซ่ึงเจ้าของระบบไม่เคย

เปล่ียนรหัสผ่าน 

จากนั้น AI ได้สร้างช่องทางสำหรับกลับเข้ามาในระบบอีกคร้ัง ด้วยการเพ่ิม Scheduled Task ให้ติดต่อกลับไปยังเซิร์ฟเวอร์
ของผู้โจมตีทุกๆ 30 นาที  หลังจากนั้น AI Agent หันไปโจมตีเซิร์ฟเวอร์อีกเคร่ืองท่ีเปิดให้เข้าถึงจากอินเทอร์เน็ต ซ่ึงทำงาน
ร่วมกับฐานข้อมูล MySQL และ Nacos ของ Alibaba ซ่ึงเป็นระบบจัดเก็บค่าคอนฟิกและบริการท่ีนิยมใช้ในสถา ปัตยกรรม

แบบ Microservices อย่างไรก็ตาม Sysdig ระบุว่า ยังไม่สามารถยืนยันได้ว่าผู้โจมตีได้ข้อมูลบัญชี root มาจากท่ีใด 

The Ransom Note With No Key 

AI Agent เข้ารหัสค่าคอนฟิกท้ังหมดของ Nacos จำนวน 1,342 รายการ ลบตารางข้อมูลต้นฉบับ และท้ิงข้อความเรียกค่าไ ถ่
ให้เหย่ือโอน Bitcoin พร้อมระบุช่องทางติดต่อผ่าน Proton Mail 

อย่างไรก็ตาม Sysdig พบข้อเท็จจริงท่ีสำคัญคือ AI ได้สร้างกุญแจเข้ารหัสแบบสุ่มข้ึนมา แสดงผลบนหน้าจอเพียงคร้ัง เดียว 

แล้วไม่ได้บันทึกหรือส่งกุญแจดังกล่าวไปไว้ท่ีใดเลย นั่นหมายความว่า ไม่มีคีย์สำหรับใช้ถอดรหัสข้อมูล แม้เหย่ือจะยอมจ่ายค่า
ไถ่ก็ตาม 

แม้ในข้อความเรียกค่าไถ่จะอ้างว่าใช้ AES-256 แต่ Sysdig ระบุว่า เคร่ืองมือท่ีใช้จริงมีค่าเร่ิมต้นเป็น AES-128 อย่างไรก็ตาม 

ผลลัพธ์สุดท้ายคือเหย่ือไม่สามารถกู้ข้อมูลกลับมาได้เหมือนกัน หลังจากนั้น AI ยังลบฐานข้อมูลท้ังหมด และใส่หมายเหตุไว้ใน
โค้ดของตนเองว่าได้คัดลอกข้อมูลออกไปเรียบร้อยแล้ว 
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อย่างไรก็ตาม Sysdig ระบุว่า ข้อความดังกล่าวเป็นเพียงส่ิงท่ี AI เขียนข้ึน และไม่พบหลักฐานว่ามีการขโมยข้อมูลออกไปจริง 

หลักฐานท่ียืนยันว่าผู้โจมตีคือ AI 

หลักฐานสำคัญท่ีทำให้ทีมวิจัยเช่ือว่า AI เป็นผู้ดำเนินการ คือรูปแบบของโ ค้ดท่ีใ ช้ในการโจมตี ภายในโ ค้ดพบข้อความ
ภาษาอังกฤษท่ีอธิบายเหตุผลของทุกข้ันตอนอย่างละเอียด ซ่ึงเป็นลักษณะท่ี AI มักสร้างข้ึนโดยอัตโนมัติ ขณะท่ีผู้โจมตีท่ีเป็น

มนุษย์แทบไม่เคยเขียนคำอธิบายลักษณะนี้ AI ยังสามารถแก้ไขข้อผิดพลาดของตนเองได้อย่างรวดเร็ว ในกรณีหนึ่ง AI ใช้เวลา
เพียง 31 วินาที จากการเข้าสู่ระบบไม่สำเร็จ ไปจนถึงการวิเคราะห์หาสาเหตุท่ีแท้จริงและแก้ไขปัญหาได้อย่างถูกต้อง แทนท่ี

จะลองเดาสุ่มซ้ำไปเร่ือยๆ 

แนวโน้มใหม่ของการโจมตีด้วย AI 

JADEPUFFER ถือเป็นอีกก้าวสำคัญของการโจมตีท่ีใช้ AI ในช่วงปีท่ีผ่านมา ในเดือนสิงหาคม 2025 นักวิจัยจาก ESET เคย
ตรวจพบ PromptLock ซ่ึงถูกอ้างว่าเป็นแรนซัมแวร์ท่ีขับเคล่ือนด้วย AI ตัวแรก แต่ภายหลังพบว่าเป็น เพียง ต้นแบบใน

ห้องทดลองของ New York University (NYU) ท่ีใช้ช่ือ Ransomware 3.0 ไม่ใช่การโจมตีจริง 

ในช่วงเวลาใกล้เคียงกัน Anthropic รายงานเหตุกรรโชกทรัพย์จริงท่ีใช้เคร่ืองมือ Claude Code โจมตีองค์กรอย่างน้อย 17 
แห่ง โดยเรียกค่าไถ่รวมสูงกว่า 500,000 ดอลลาร์สหรัฐ แม้ว่ายังมีมนุษย์เป็นผู้ควบคุมการโจมตีอยู่ 

ต่อมาในเดือนพฤศจิกายน 2025 Anthropic เปิดเผยการโจมตีทางไซเบอร์ท่ีแทบจะทำงานได้ด้วยตัวเอง ซ่ึงเช่ือมโยงกับกลุ่ม
จารกรรมท่ีได้รับการสนับสนุนจากรัฐบาลจีน โดย AI เป็นผู้เขียนโค้ดโจมตีและขโมยข้อมูลเป็นส่วนใหญ่ ขณะท่ีบางคร้ัง AI ก็

สร้างข้อมูลรับรองท่ีไม่มีอยู่จริง ซ่ึงอาจเป็นสาเหตุเดียวกับการสร้างท่ีอยู่ Bitcoin แปลกๆ ในเหตุการณ์ของ JADEPUFFER 
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สิ่งท่ีองค์กรควรดำเนินการ 

Sysdig แนะนำให้องค์กรดำเนินมาตรการป้องกัน ดังนี้ 

• อัปเดต Langflow ให้เป็นเวอร์ชันล่าสุด และไม่เปิด Endpoint ท่ีสามารถรันโค้ดได้สู่สาธารณะ  

• ไม่เก็บ API Keys หรือข้อมูลรับรองของผู้ให้บริการคลาวด์ไว้ภายในสภาพแวดล้อมของเคร่ืองมือ AI แต่ควรจัดเก็บไ ว้
ในระบบบริหารจัดการข้อมูลลับ (Secrets Manager)  

• เพ่ิมความปลอดภัยให้ Nacos โดยเปล่ียน Signing Key เร่ิมต้น ไม่เปิดให้เข้าถึงจากอินเทอร์เน็ต และไม่ใ ช้บัญชี  
root เช่ือมต่อฐานข้อมูล  

• ไม่เปิดบัญชีผู้ดูแลฐานข้อมูลให้เข้าถึงจากอินเทอร์เน็ตโดยตรง  

• จำกัดการเช่ือมต่อออกจากเซิร์ฟเวอร์ (Outbound Traffic) เพ่ือป้องกันไม่ให้เคร่ืองท่ีถูกเจาะสามารถติดต่อกลับไป
ยังเซิร์ฟเวอร์ของผู้โจมตีได้  

Sysdig ยังระบุว่า เนื่องจากผู้โจมตีสามารถนำช่องโหว่ใหมไ่ปใช้โจมตีได้ภายในเวลาเพียงไม่ก่ีช่ัวโมง การเฝ้าตรวจจับพฤติกรรม

ท่ีผิดปกติระหว่างการทำงานของระบบ (Runtime Detection) จึงมีความสำคัญมากกว่าการแข่งขันกับเวลาเพ่ืออัปเดตแพตช์
เพียงอย่างเดียว 

สำหรับตัวบ่งช้ีการโจมตี (Indicators of Compromise: IoCs) ท่ี Sysdig เผยแพร่ ประกอบด้วย 

• ช่องทางเร่ิมต้นการโจมตี: CVE-2025-3248 (Langflow Unauthenticated Remote Code Execution)  

• เซิร์ฟเวอร์ Command-and-Control (C2): 45.131.66[.]106 โดยมีการติดต่อกลับทุก 30 นาทีไปยัง 

hxxp://45.131.66[.]106:4444/beacon  

• เซิร์ฟเวอร์สำหรับจัดเตรียมการโจมตี (Staging Server): 64.20.53[.]230  

• ท่ีอยู่กระเป๋า Bitcoin ท่ีใช้เรียกค่าไถ่: 3J98t1WpEZ73CNmQviecrnyiWrnqRhWNLy  

• อีเมลติดต่อ: e78393397[@]proton[.]me  

• ช่ือตารางข้อความเรียกค่าไถ่: README_RANSOM  

ท้ายท่ีสุด Sysdig มองว่า JADEPUFFER ยังไม่ใช่วิกฤตคร้ังใหญ่ แต่เป็น สัญญาณเตือนสำคัญ เพราะแม้แต่ละเทคนิคท่ีใ ช้จะ
ไม่ใช่เร่ืองใหม่หรือซับซ้อน ส่ิงท่ีเปล่ียนไปคือ AI สามารถนำทุกข้ันตอนมาร้อยเรียงเป็นการโจมตีท่ีสมบูรณ์ได้ด้วยตัวเอง โดย

เลือกโจมตีเซิร์ฟเวอร์ท่ีละเลยการอัปเดตความปลอดภัย 



 

 

ศูนย์ CSOC – Cyber Elite 
Cyber Security Operation Center – Cyber Elite 

 

5 CYBER INTELLIGENT NEWS - WWW.CYBERELITE.CO.TH 

บริษัทคาดว่า การโจมตีลักษณะนี้จะเกิดข้ึนมากข้ึนเมื่อเทคโนโลยี AI Agent มีความสามารถสูงข้ึน และแนะนำให้องค์กรมอง
ว่า เซิร์ฟเวอร์ท่ีเปิดเผยสู่ภายนอก ระบบจัดเก็บค่าคอนฟิก และบัญชีผู้ดูแลฐานข้อมูล ล้วนเป็นเป้าหมายท่ี AI จะเข้ามาทดสอบ

และพยายามโจมตีโดยอัตโนมัติ ไม่ใช่เพียงผู้โจมตีท่ีเป็นมนุษย์อีกต่อไป 

ข้อมูลอ้างอิง  

Jul 2, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/07/ai-agent-exploits-langflow-rce-to.html 

 


