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วันท่ี 25 มิถุนายน 2569 
 

Microsoft เร่งแผนเปลี่ยนผ่านสู่การเข้ารหัสแบบ Post-Quantum Cryptography ภายในปี 2029 
 

 
 

Microsoft ประกาศเมื่อวันอังคารว่า บริษัทกำลังเร่งแผนด้านความปลอดภัยเพ่ือรองรับยุคคอมพิวเตอร์ควอนตัม โดยระบุว่า

ความก้าวหน้าของเทคโนโลยีควอนตัมกำลังเกิดข้ึนเร็วกว่าท่ีคาดไว้ ทำให้จำเป็นต้องเปล่ียนจากมาตรฐานการเข้ารหัสท่ีใช้อยู่ใน
ปัจจุบันไปใช้มาตรฐานใหม่ให้เร็วข้ึน 

Mark Russinovich ประธานเจ้าหน้าท่ีฝ่ายเทคโนโลยี (CTO) ของ Microsoft Azure กล่าวว่า ความก้าวหน้าในการวิจัยและ

พัฒนาเทคโนโลยีควอนตัมทำให้กรอบเวลาของความเส่ียงเปล่ียนไป เราเช่ือว่าคอมพิวเตอร์ควอนตัมท่ีมีศักยภาพเพียงพอใน
การถอดรหัสข้อมูลจริงอาจเกิดข้ึนเร็วกว่าท่ีเคยคาดการณ์ไว้ และการเตรียมความพร้อมต้องใช้เวลามาก ดังนั้นองค์กรต่างๆ 
ควรเร่ิมดำเนินการต้ังแต่ตอนนี้ ด้วยเหตุนี้ Microsoft จึงตัดสินใจเร่งแผนงานของ Microsoft Quantum Safe Program 

(QSP) โดยต้ังเป้าให้ผลิตภัณฑ์และบริการท่ีมีความสำคัญท้ังหมดเปล่ียนไปใช้ Post-Quantum Cryptography (PQC) ภายใน
ปี 2029 นอกจากนี้ บริษัทยังมีแผนบรรจุข้อกำหนดด้าน PQC เข้าเป็นส่วนหนึ่งของโครงการ Secure Future Initiative (SFI) 

อีกด้วย 

แนวทางสำคัญท่ี Microsoft จะผลักดัน ได้แก่ 

• ปรับปรุงระบบเข้ารหัสของเครือข่ายด้วยการนำ TLS 1.3 มาใช้งาน  

• พัฒนาความสามารถด้าน Crypto-Agility สำหรับข้อมูลท่ีจัดเก็บ เพ่ือให้สามารถเปล่ียนอัลกอริทึมการเข้ ารหัสใน
อนาคตได้โดยไม่ต้องออกแบบระบบใหม่ท้ังหมด  

• เปล่ียนไปใช้อัลกอริทึมแบบ Post-Quantum Cryptography (PQC) เพ่ือปกป้องห่วงโซ่ความเช่ือถือ (Trust Chain) 

เช่น การลงลายมือช่ือดิจิทัล (Code Signing) การออกใบรับรองดิจิทัล (Certificate Issuance) การปกป้องกุญแจ
เข้ารหัส (Key Protection) และกระบวนการอัปเดตซอฟต์แวร์ (Update Pipelines)  
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Russinovich กล่าวเพ่ิมเติมว่า การดำเนินงานนี้จะทำให้การเตรียมพร้อมด้าน Quantum-Safe กลายเป็นส่วนหนึ่ง ของ
กระบวนการด้านวิศวกรรมความปลอดภัยท่ีมีมาตรฐานเดียวกับงานด้านความปลอดภัยอ่ืนๆ โดยมีผู้รับผิดชอบท่ีชัดเจน 

กำหนดเป้าหมายท่ีสามารถวัดผลได้ และมีการรายงานความคืบหน้าอย่างโปร่งใส การผสานความสามารถเหล่านี้ เ ข้าไปใน
แพลตฟอร์มของเรา จะช่วยให้ลูกค้าสามารถเร่ิมเปล่ียนผ่านได้เร็วข้ึนและมีความมั่นใจมากย่ิงข้ึน 

Microsoft ยังระบุว่า Crypto-Agility ถือเป็นหัวใจสำคัญของการย้ายไปสู่ยุค Post-Quantum Cryptography โดยองค์กร

ควรหลีกเล่ียงการฝัง อัลกอริทึมการเข้ารหัสไว้แบบตายตัวในระบบ จัดเก็บข้อมูลท่ีจำเป็นสำหรับการสร้างบ ริบทของ การ
เข้ารหัสย้อนหลัง และออกแบบระบบให้สามารถเปล่ียนอัลกอริทึมใหม่ได้เหมือนการอัปเดตซอฟต์แวร์ท่ัวไป แทนท่ีจะต้อง ร้ือ
ระบบท้ังหมดเมื่อเกิดเหตุฉุกเฉิน 

บริษัทอธิบายเพ่ิมเติมว่า Crypto-Agility จำเป็นต้องมีข้อมูลเมตาท่ีสามารถอธิบายรายละเอียดของการเข้ารหัสได้ด้วยตัวเอง 

หรือใช้รูปแบบข้อมูลท่ีมีการกำหนดเวอร์ชันของข้อความท่ีถูกเข้ารหัสไ ว้ เพ่ือให้ระบบสามารถอ่าน ข้อมูล ท่ีเ ข้าร หัส ด้วย
มาตรฐานเดิมได้ ขณะเดียวกันก็สามารถเขียนข้อมูลใหม่ด้วยอัลกอริทึมท่ีไ ด้รับการอนุมัติล่าสุด ระบบท่ีออกแบบมาอย่าง

เหมาะสมควรรองรับการอ่านข้อมูลท่ีเข้ารหัสด้วยรูปแบบเก่าในช่วงระยะเวลาการเปล่ียนผ่าน แต่เมื่อสร้างข้อมูลใหม่ ควรใ ช้
มาตรฐานล่าสุดท่ีได้รับการรับรอง 

ความเคล่ือนไหวคร้ังนี้เกิดข้ึนเพียงไม่ก่ีวันหลังจากท่ีประธานาธิบดี Donald Trump ของสหรัฐอเมริกา ลงนามในคำส่ัง ฝ่าย
บริหาร กำหนดกรอบเวลาท่ีชัดเจนให้หน่วยงานรัฐบาลกลางเร่งเปล่ียนระบบและทรัพย์สินด้านไอทีท่ีมีความสำคัญสูง ไปใช้

เทคโนโลยี Post-Quantum Cryptography 

ก่อนหน้านี้ในเดือนมีนาคม Google ได้ประกาศโครงการใหม่ในเว็บเบราว์เซอร์ Chrome เพ่ือให้ใบรับรอง HTTPS มีความ
ปลอดภัยต่อความเส่ียงจากคอมพิวเตอร์ควอนตัมในอนาคต พร้อมท้ังประกาศว่าจะย้ายโครงสร้างพ้ืนฐานของบริษัทท้ังหมด

ไปสู่มาตรฐาน Quantum-Safe ภายในปี 2029 ขณะท่ี Cloudflare ผู้ให้บริการโครงสร้างพ้ืนฐานด้านเว็บ ก็ได้ประกาศแผน
เปล่ียนผ่านไปสู่ Post-Quantum Cryptography ภายในปีเดียวกันเช่นกัน 

ภัยคุกคามท่ีหลายฝ่ายกังวลมากข้ึน คือเทคนิคท่ีเรียกว่า "Harvest Now, Decrypt Later" ซ่ึงหมายถึงการท่ีผู้โจมตีเ ก็บ
รวบรวมข้อมูลท่ีถูกเข้ารหัสไว้ต้ังแต่วันนี้ แม้ยังไม่สามารถถอดรหัสได้ในปัจจุบัน แต่หวังว่าจะนำข้อมูลเหล่านั้นกลับมาถอดรหัส

ในอนาคต เมื่อคอมพิวเตอร์ควอนตัมท่ีมีประสิทธิภาพสูงพร้อมใช้งาน 

นอกจากนี้ ทีมนักวิจัยจาก Google ยังเปิดเผยว่า พวกเขาสามารถพัฒนาอัลกอริทึมควอนตัมสำหรับโจมตีระบบเข้ารหัสแบบ  
Elliptic Curve Cryptography (ECC) โดยเฉพาะ  256-bit Elliptic Curve Discrete Logarithm Problem (ECDLP-256) 

ให้ใช้จำนวน Qubits และข้ันตอนการประมวลผล (Gates) น้อยกว่าท่ีเคยเช่ือกันมาก 

ขณะเดียวกัน น ักวิจ ัยจาก Caltech และ  Oratomic ก็ได้เผยแพร่งานวิจัยเกี ่ยวกับเทคนิคการแก้ไขข้อผิดพลาด ( Error 
Correction) รูปแบบใหม่ ซ่ึงอาจทำให้อัลกอริทึม Shor's Algorithm สามารถนำมาใช้งานได้จริงด้วยคอมพิวเตอร์ควอนตัมท่ี
มี Reconfigurable Qubits เพียงประมาณ 10,000 Qubits และอาจมีศักยภาพในการถอดรหัสมาตรฐาน RSA-2048 และ  

P-256 ได้ในอนาคต 
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ข้อมูลอ้างอิง  

Jul 1, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/07/microsoft-accelerates-post-quantum.html 

 


