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วันท่ี 23 มิถุนายน 2569 
 

CISA เตือนลูกค้า Fortinet หลังเหตุการณ์ FortiBleed กระทบอุปกรณ์ FortiGate แล้วกว่า 86,644 เคร่ือง 
 

 
 

เมื่อวันพฤหัสบดีท่ีผ่านมา สำนักงานรักษาความปลอดภัยทางไซเบอร์และโครงสร้างพ้ืนฐานของสหรัฐฯ (CISA) ได้ออกประกาศ

เตือนอย่างเร่งด่วนให้ลูกค้าท่ีใช้งานอุปกรณ์ FortiGate ของบริษัท Fortinet ดำเนินการอุดช่องโหว่ด้านความปลอดภัยทันที 
หลังพบว่ามีการพุ่งเป้าโจมตีอุปกรณ์ท่ีเปิดเช่ือมต่อกับอินเทอร์เน็ตนับพันเคร่ืองอย่างต่อเนื่อง  

การโจมตีครั ้งใหญ่น ี้คาดว่าเป็นฝีมือของกลุ่มแฮกเกอร์ที ่ ใช้ภาษารัสเซีย โดยถูกขนานนามว่า  "FortiBleed" ข้อมูล  

ณ วันท่ี 19 มิถุนายน 2569 พบว่ามีอุปกรณ์ถูกเจาะระบบไปแล้วถึง 86,644 เคร่ือง 

ทางด้านบริษัทวิเคราะห์ข้อมูล SOCRadar เผยสถิติข้อมูลบัญชีผู้ใช้งานท่ีถูกแฮกเกอร์เจาะไปได้ ดังนี้ 

• บัญชีแอดมินหรือผู้ดูแลระบบท่ัวไป: 35% 

• บัญชีด้ังเดิมท่ีติดมากับตัวเคร่ืองจากโรงงาน: 28.3% 

• บัญชีท่ีแต่ละองค์กรสร้างข้ึนมาใช้งานเอง: 36.7% 

ข้อมูลจาก SOCRadar ช้ีให้เห็นชัดเจนว่ายังมีอีกหลายองค์กรท่ีละเลยการเปล่ียนช่ือผู้ใช้งานหรือรหัสผ่านท่ีต้ังค่ามาจากโรงงาน 
ซ่ึงเปรียบเสมือนการเปิดประตูท้ิงไว้ให้แฮกเกอร์เดินเข้ามาได้ง่ายๆ โดยไม่ต้องเสียเวลาสุ่มเดารหัสผ่านเลย แต่ประเด็นท่ีน่า

กังวลท่ีสุดคือการท่ี บัญชีท่ีองค์กรสร้างข้ึนมาเอง ถูกขโมยไปในสัดส่วนท่ีมากท่ีสุด เร่ืองนี้สะท้อนให้เห็นว่าแฮกเกอร์ไม่ได้พุ่งเป้า
แค่รหัสผ่านเดิมๆ เท่านั้น แต่ยังสามารถเจาะเข้าระบบท่ีองค์กรต้ังข้ึนเองได้สำเร็จ ซ่ึงมักเป็นผลพวงมาจากข้อมูลรหัสผ่านท่ีเคย
ร่ัวไหลไปก่อนหน้านี้แล้วไม่มีการเปล่ียนใหม่ โดยกลุ่มอุตสาหกรรมท่ีโดนผลกระทบหนักท่ีสุดคือ ธุรกิจโทรคมนาคม หน่วยงาน

ภาครัฐ และสถาบันการศึกษา สำหรับประเทศท่ีพบว่ามีข้อมูลร่ัวไหลมากท่ีสุด ได้แก่ อินเดีย สหรัฐอเมริกา เม็กซิโก โคลอมเบีย 
และประเทศไทย 
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ผู้เช่ียวชาญระบุว่า แฮกเกอร์ใช้วิธีกวาดสแกนอินเทอร์เน็ตเพ่ือหาหน้าล็อกอินระยะไกลของ Fortinet จากนั้นจะใช้เคร่ืองมือ
พิเศษท่ีเขียนข้ึนมาเพ่ือลองล็อกอินเข้าระบบ โดยจับคู่ช่ือผู้ใช้งานและรหัสผ่านจากฐานข้อมูลท่ีหลุดออกมาก่อนหน้านี้  เ พ่ือ

พยายามเจาะเข้าไปในอุปกรณ์ 

การโจมตีนี้ถูกต้ังโปรแกรมให้ทำงานแบบอัตโนมัติและต่อเนื่อง โดยแบ่งเป็น 2 ข้ันตอนหลัก 

1. สุ่มทดสอบรหัสผ่าน: นำรายช่ือรหัสผ่านของ Fortinet ท่ีเคยหลุดมาก่อนหน้านี้ มาไล่ทดสอบกับอุปกรณ์ต่างๆ ท่ัว
โลก 

2. ซุ่มดักจับข้อมูล: เมื่อเจาะเข้าไปในอุปกรณ์ได้แล้ว พวกเขาจะแฝงตัวอยู่เงียบๆ เพ่ือดักเก็บข้อมูลรหัสผ่านใหม่ๆ ท่ีว่ิง

ผ่านเครือข่ายนั้น และนำไปใช้เป็นกุญแจไขเข้าสู่อุปกรณ์ตัวอ่ืนๆ ต่อไป 

ข้อมูลรหัสผ่านท้ังหมดท่ีแฮกเกอร์เก็บเก่ียวมาได้นั้นเป็นข้อมูลจริงท่ีพร้อมใช้งาน โดยพวกเขาจะเช็กความถูกต้องของรหัสผ่าน
ทุกชุดก่อนท่ีจะนำไปรวบรวมไว้ในฐานข้อมูลบัญชีของตนเอง 

บริษัทด้านความปลอดภัยไซเบอร์ Hudson Rock ช้ีว่า เหตุการณ์คร้ังนี้ส่งผลกระทบรุนแรงในระดับโลกและลุกลามไปแทบทุก

แวดวงธุรกิจ โดยตอนนี้แฮกเกอร์มีฐานข้อมูลรหัสผ่านท่ีใช้งานได้จริงขององค์กรระดับยักษ์ใหญ่ท่ัวโลกอยู่ในมือเป็นท่ีเรียบร้อย
แล้ว 

ศูนย์ความมั่นคงปลอดภัยไซเบอร์แห่งชาติของสหราชอาณาจักร (NCSC) อธิบายเสริมว่า แคมเปญ FortiBleed พุ่งเป้าไปท่ี 
"ประตูหน้าบ้าน" ของเครือข่าย อย่าง Firewall และระบบ VPN ของ Fortinet ท่ีเปิดช่องทางออกสู่อินเทอร์เน็ต โดยใช้วิธี

โจมตีรูปแบบต่างๆ เช่น: 

• Brute Force Attack: การใช้โปรแกรมสุ่มเดารหัสผ่านไปเร่ือยๆ จนกว่าจะถูก 

• Dictionary Attack: การเดารหัสผ่านโดยอิงจากคำศัพท์ท่ีคนนิยมต้ังกัน 

• Credential Stuffing: การนำรหัสผ่านท่ีเคยหลุดจากเว็บอ่ืนมาลองใช้ล็อกอิน 

คาดว่าแฮกเกอร์น่าจะฉวยโอกาสจากจุดอ่อนของระบบการเก็บรหัสผ่าน (Hashing) รุ่นเก่าของ FortiGate รวมถึงวิธีการเก็บ
ข้อมูลรหัสผ่านในไฟล์ต้ังค่าแบบเดิมๆ เพ่ือใช้เป็นช่องทางในการโจมตีแบบหว่านแหในคร้ังนี้ 

บริษัท Arctic Wolf ให้ข้อมูลเพ่ิมเติมว่า จริงๆ แล้ว Fortinet ได้อัปเดตระบบการจัดเก็บรหัสผ่านแอดมินให้ปลอดภัยย่ิง ข้ึน

แล้ว (เปล่ียนจากแบบ SHA-256 มาเป็นอัลกอริทึม PBKDF2) ในซอฟต์แวร์ FortiOS เวอร์ชัน 7.2.11, 7.4.8 และ 7.6.1 แต่
ปัญหาคือ หากองค์กรทำการอัปเดตระบบแล้ว แต่แอดมินยังไม่ได้ทำการล็อกอินเข้ามาใหม่ ระบบก็จะยังคงเก็บรหัสผ่านด้วย

วิธีเก่าท่ีไม่ปลอดภัยเท่าท่ีควรอยู่ ทำให้หลายองค์กรยังคงตกอยู่ในความเส่ียง 
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ทางโฆษกของ Fortinet ได้ช้ีแจงผ่านเว็บไซต์ The Hacker News ว่า ข้อมูลรหัสผ่านท่ีปรากฏออกมานี้น่าจะเป็นการนำข้อมูล
เก่าท่ีเคยหลุดไปแล้วกลับมาใช้ใหม่ ผสมกับการถูกสุ่มเดารหัสผ่าน ไม่ได้เกิดจากช่องโหว่ใหม่หรือมีเหตุการณ์ใหม่ใดๆ เกิดข้ึน

ในปัจจุบัน 

พร้อมท้ังย้ำเตือนให้องค์กรต่างๆ ดูแลความปลอดภัยข้ันพ้ืนฐานให้ดี เช่น หมั่นเปล่ียนรหัสผ่านเป็นประจำ และท่ีสำคัญคือต้อง
เปิดใช้งานระบบยืนยันตัวตนแบบสองช้ัน (MFA) 

เพ่ือเป็นการป้องกัน CISA ได้ออกคำแนะนำให้องค์กรปฏิบัติตาม ดังนี้ 

• ตัดการเช่ือมต่อของระบบ VPN และเซสชันของแอดมินท่ีกำลังค้างอยู่ท้ังหมดทันที 

• เปล่ียนรหัสผ่าน VPN และบัญชีแอดมินของ Fortinet ใหม่ท้ังหมด โดยเน้นย้ำพิเศษในส่วนท่ีเปิดให้คนภายนอก

เข้าถึงได้ 

• ต้ังกฎเกณฑ์การใช้รหัสผ่านท่ีเดายากและมีความแข็งแรงสูง 

• ตรวจสอบให้ชัวร์ว่าระบบบันทึกรหัสผ่านเป็นแบบใหม่ (PBKDF2) แล้ว และจัดการลบข้อมูลรหัสผ่านท่ีเก็บแบบเก่า
ท้ิงไป 

• หมั่นตรวจสอบประวัติการใช้งาน (Log) ของระบบ Firewall, VPN และระบบยืนยันตัวตน เพ่ือดูว่ามีคนแปลกหน้า

แอบเข้ามาเปล่ียนการต้ังค่าหรือมีพฤติกรรมน่าสงสัยหรือไม่ 

• เปิดใช้งานระบบยืนยันตัวตนแบบสองช้ัน (MFA) ท่ีป้องกันการโดนหลอกเอาข้อมูล (Phishing) ได้ ในทุกช่องทาง ท่ี
คนภายนอกหรือแอดมินใช้เข้าระบบ 

• ปิดช่องทางการเข้าถึงจากภายนอกท่ีไม่จำเป็น และจำกัดสิทธ์ิการเข้าถึงระบบจัดการหลังบ้านให้เหลือน้อยท่ีสุด 

เร่ืองราวของ FortiBleed ถูกเปิดเผยเป็นคร้ังแรกเมื่อสัปดาห์ท่ีผ่านมา หลังจากท่ีคุณ Volodymyr "Bob" Diachenko นักวิจัย

ด้านความปลอดภัย บังเอิญไปพบเซิร์ฟเวอร์ตัวหนึ่งท่ีเก็บฐานข้อมูลรหัสผ่านพร้อมใช้ของระบบ Firewall และ VPN นับพัน
เคร่ืองจาก 194 ประเทศท่ัวโลก 

SOCRadar ยังระบุเพ่ิมเติมอีกว่า เซิร์ฟเวอร์ตัวดังกล่าวยังถูกแฮกเกอร์ใช้เป็นคลังสำหรับเก็บเคร่ืองมือและสคริปต์ท่ีใ ช้โจมตี
ระบบแบบอัตโนมัติอีกด้วย 

เหตุการณ์คร้ังนี้เป็นเคร่ืองเตือนใจช้ันดีท่ีแสดงให้เห็นว่า การนำรหัสผ่านกลับมาใช้ซ้ำและการบริหารจั ดการ รหัส ผ่าน ท่ี

หละหลวม สามารถกลายเป็นอาวุธร้ายให้ผู้ไม่หวังดีกลับมาทำร้ายเราได้อย่างง่ายดาย 

นอกจากนี้ ยังเป็นการตอกย้ำความจริงท่ีว่า อุปกรณ์ป้องกันเครือข่ายด่านหน้า (อย่าง Firewall หรือ VPN) ยังคงเป็นเป้าหมาย
สุดหอมหวานท่ีแฮกเกอร์พยายามเจาะเข้ามา เพ่ือใช้เป็นสะพานทอดเข้าไปทำลายระบบภายในขององค์กร 
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อัปเดตล่าสุด 

เมื่อวันท่ี 19 มิถุนายน 2569 ทาง Fortinet ได้ออกมาช้ีแจงข้อมูลเพ่ิมเติมว่า แคมเปญ FortiBleed นี้น่าจะเกิดจากการท่ีแฮก
เกอร์นำข้อมูลท่ีเคยร่ัวไหลจากเหตุการณ์ในอดีตมาใช้วนซ้ำ (เช่น ข้อมูลจากช่องโหว่ CVE-2026-24858, CVE-2025-59718 

และ CVE-2025-59719) ร่วมกับการนำไปสุ่มเดารหัสผ่านกับอุปกรณ์ท่ีต้ังรหัสผ่านไว้แบบเดาง่าย และไม่ได้เปิดใช้ระบบ MFA 

เพ่ือเป็นการลดความเส่ียง Fortinet ได้แนะนำให้ผู้ใช้งานรีบดำเนินการดังนี้ 

• ส่ังปิดการทำงานของแอดมินและ VPN ท่ีเช่ือมต่ออยู่ท้ังหมด แล้วจัดการรีเซ็ตรหัสผ่านใหม่ 

• เปิดใช้งานการยืนยันตัวตนแบบสองช้ัน (MFA) ทันที 

• อัปเดตระบบ FortiOS ให้เป็นเวอร์ชันใหม่ล่าสุด (ในกลุ่มสาย 7.4, 7.6 หรือ 8.0) 

• ตรวจสอบรายช่ือผู้ใช้งาน ระบบ Firewall หรือ VPN ว่ามีใครแปลกปลอมแอบเข้ามาเปล่ียนการต้ังค่าหรือไม่ 

• หมั่นเช็กประวัติการเข้าใช้งาน (Log) เพ่ือดูว่ามีแอดมินแปลกหน้าเข้ามาจากหมายเลข IP ท่ีไม่รู้จักหรือไม่ คอยจับตา
ดูพฤติกรรมการพยายามแอบเจาะลึกเข้าไปยังระบบอ่ืนภายในเครือข่าย (Lateral Movement) การเข้าใช้งานใน

เวลาท่ีผิดปกติ การแอบสร้างบัญชีผู้ใช้งานใหม่ หรือการแก้การต้ังค่าโดยพลการ 

• จำกัดการเข้ามาจัดการระบบจากภายนอกให้น้อยท่ีสุด เช่น อนุญาตให้เข้าได้เฉพาะเคร่ืองคอมพิวเตอร์ ท่ีไ ว้ใจไ ด้ 
(Trusted Hosts) ใช้ระบบนโยบายความปลอดภัยเฉพาะจุด (Local-In Policy) หรือวิธีท่ีดีท่ีสุดคือ ปิดไม่ให้สามารถ

เข้ามาต้ังค่าระบบผ่านทางอินเทอร์เน็ตได้เลย 

คุณ Carl Windsor ผู้บริหารระดับสูงด้านความมั่นคงปลอดภัยสารสนเทศ (CISO) ของ Fortinet กล่าวท้ิงท้ายว่า หากระบบ
ขององค์กรมีการเชื่อมต่อกับฐานข้อมูลบัญชีพนักงานส่วนกลาง (อย่าง Active Directory หรือ LDAP) ขอให้ประเมิน

สถานการณ์ไว้ก่อนเลยว่าบัญชีเหล่านั้นอาจจะถูกเจาะไปแล้ว ส่ิงท่ีต้องทำคือรีบตรวจสอบว่ามีการนำบัญชีเห ล่านั้นไปแอบ
ล็อกอินท่ีระบบอ่ืนหรือไม่ มีการแอบสร้างบัญชีแฝงเพ่ิมข้ึนมาหรือเปล่า และต้องเฝ้าระวังการรุกล้ำเจาะลึกเข้ามายังระบบ
ภายในเครือข่ายอย่างใกล้ชิดท่ีสุด 
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