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วันท่ี 18 มิถุนายน 2569 
 

ผู้โจมตีกำลังใช้ประโยชน์จากช่องโหว่ 3 รายการใน Fortinet FortiSandbox 
 

 
 

Defused Cyber บริษัทด้านข่าวกรองภัยคุกคาม ได้ออกมาเปิดเผยผ่านแพลตฟอร์ม X ว่า ในช่วง 24 ช่ัวโมงท่ีผ่านมา ตรวจ

พบกลุ ่มแฮกเกอร์กำลังพยายามเจาะระบบโดยอาศัยช่องโหว่ความปลอดภัยระดับร้ายแรงหลายรายการบน  Fortinet 
FortiSandbox ได้แก่ CVE-2026-39813, CVE-2026-39808 และ CVE-2026-25089 

• CVE-2026-39813 (คะแนน CVSS: 9.1): เป็นช่องโหว่ประเภท Path Traversal ที ่ซ่อนอยู่ ใน JRPC API ของ 

FortiSandbox ช่องโหว่นี้เปิดโอกาสให้แฮกเกอร์สามารถข้ามผ่านระบบยืนยันตัวตน (Authentication Bypass) ได้
สำเร็จ เพียงแค่ส่งคำขอ HTTP ท่ีถูกปรับแต่งมาเป็นพิเศษ 

• CVE-2026-39808 (คะแนน CVSS: 9.1): เป็นช่องโหว่ประเภท OS Command Injection ซ่ึงช่วยให้ผู้โจมตีท่ียัง
ไม่ผ่านการยืนยันตัวตน สามารถรันโค้ดหรือป้อนคำส่ังอันตรายเข้าสู่ระบบได้ผ่านคำขอ HTTP แบบพิเศษเช่นกัน (ท้ัง

สองช่องโหว่นี้ทาง Fortinet ได้ปล่อยแพตช์แก้ไขไปแล้วต้ังแต่เดือนเมษายน 2026) 

• CVE-2026-25089 (คะแนน CVSS: 9.1): เพิ ่ง ได้ร ับการแก้ไขเมื ่อสัปดาห์ที ่ผ ่านมา โดยเป็นช่องโหว่ OS 
Command Injection ท่ีกระทบท้ัง FortiSandbox, FortiSandbox Cloud และ FortiSandbox PaaS WEB UI 

ทำให้ผู้โจมตีท่ีไม่มีสิทธ์ิสามารถรันคำส่ังอันตรายได้ผ่านคำขอ HTTP 

ทาง Defused Cyber ระบุจุดท่ีน่าสนใจว่า โค้ดสำหรับใช้โจมตี (Exploit) ช่องโหว่ CVE-2026-25089 นั้น มีลักษณะท่ีบ่งช้ีว่า
อาจถูกเขียนข้ึนโดยใช้ปัญญาประดิษฐ์ (AI) เข้ามาช่วย อย่างไรก็ตาม โค้ดดังกล่าวยังมีข้อบกพร่องอยู่บ้าง และปัจจุบันยังไม่มี
การนำโค้ดโจมตีท่ีใช้งานได้จริงออกเผยแพร่สู่สาธารณะ 
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อุปกรณ์ของ Fortinet ตกเป็นเป้าหมายยอดฮิตของผู้โจมตีมาอย่างต่อเนื่อง ย้อนไปเมื่อเดือนเมษายน 2026 ทาง Fortinet ก็
เพ่ิงต้องออกแพตช์ฉุกเฉิน (Out-of-Band Patch) เพ่ืออุดช่องโหว่ร้ายแรงบน FortiClient EMS (CVE-2026-35616, CVSS: 

9.1) หลังจากพบว่าช่องโหว่ดังกล่าวถูกนำไปใช้โจมตีในสภาพแวดล้อมจริงแล้ว 

แคมเปญ "FortiBleed" เจาะระบบ Fortinet Firewall ทะลุ 30,000 เคร่ืองท่ัวโลก 

การรายงานถึงช่องโหว่ใหม่เกิดข้ึนในห้วงเวลาเดียวกับท่ีบริษัท SOCRadar ตรวจพบปฏิบัติการทางไซเบอร์สเกลใหญ่ช่ือ ว่า  
"FortiBleed" ซ่ึงดำเนินการโดยกลุ่มแฮกเกอร์ท่ีคาดว่าใช้ภาษารัสเซีย ปฏิบัติการนี้สามารถเจาะเข้าถึง Fortinet Firewall ได้

แล้วมากกว่า 30,000 เคร่ืองใน 194 ประเทศท่ัวโลก หลังจากท่ีนักวิจัยสามารถตรวจพบเซิร์ฟเวอร์ส่ังการของกลุ่มดังกล่าว 

• "ในฐานข้อมูลของผู้โจมตี พบข้อมูลบัญชีผู้ใช้งานของอุปกรณ์กว่า 30,791 เคร่ือง ซ่ึงล้วนเป็นของบริษัทเอกชนและ
หน่วยงานรัฐใน 194 ประเทศ" SOCRadar ระบุ 

• "ท่ีน่ากังวลคือ ข้อมูลเหล่านี้ไม่ใช่ผลจากการสุ่มเดารหัสผ่าน แต่เป็นช่ือผู้ใช้และรหัสผ่านท่ีใช้งานได้จริง ซ่ึงผ่านการ
ทดสอบและยืนยันผลโดยเคร่ืองมืออัตโนมัติของแฮกเกอร์ท่ีรันอยู่ตลอด 24 ช่ัวโมง" 

เป้าหมายท่ีถูกเจาะระบบครอบคลุมโครงสร้างพ้ืนฐานสำคัญ ท้ังธนาคาร, ผู้ให้บริการโทรคมนาคม, โรงพยาบาล, มหาวิทยาลัย, 
บริษัทพลังงาน, องค์กรข้ามชาติ รวมถึงหน่วยงานภาครัฐ โดย 10 ประเทศท่ีตกเป็นเหย่ือมากท่ีสุด ได้แก่ อินเดีย, สหรัฐอเมริกา
, เม็กซิโก, โคลอมเบีย, ไทย, ไต้หวัน, อินโดนีเซีย, มาเลเซีย, สิงคโปร์ และฝร่ังเศส (เฉพาะในกลุ่มหน่วยงานภาครัฐ อินเดีย

ครองสัดส่วนถึง 60% ของอุปกรณ์ Fortinet ท่ีเช่ือมต่ออินเทอร์เน็ตสาธารณะ) 

รูปแบบการโจมตีของกลุ่มนี้ แบ่งออกเป็น 2 ข้ันตอนหลักอย่างแยบยล: 

1. เจาะด้วยรหัสผ่านเก่า: พวกเขาเร่ิมต้นด้วยการนำฐานข้อมูลรหัสผ่าน Fortinet ท่ีเคยร่ัวไหลในอดีต ไปทดลอง
ล็อกอินกับอุปกรณ์เป้าหมาย เนื่องจากองค์กรหลายแห่งละเลยท่ีจะเปล่ียนรหัสผ่านหลังเกิดเหตุข้อมูลหลุด 

2. ดักฟังเพ่ือขยายผล: เมื่อแฮกเกอร์เจาะเข้าอุปกรณ์ได้สำเร็จ จะทำการฝังตัวเพ่ือเฝ้าดักฟังทราฟฟิกเครื อข่ายแบบ

เงียบๆ เพ่ือรวบรวมข้อมูลบัญชีผู้ใช้ใหม่ๆ ท่ีว่ิงผ่านระบบ ก่อนจะนำไปใช้เจาะเข้าระบบอ่ืนๆ ต่อไปเป็นทอดๆ  

ข้อมูลเจาะลึก: สเกลการโจมตีมหาศาลและการถอดรหัสผ่าน GPU 

ข้อมูลเพ่ิมเติมจากบริษัท Hudson Rock เมื่อวันท่ี 17 มิถุนายน 2026 เผยให้เห็นขอบเขตความเสียหายท่ีกว้างข้ึน โดยระบุว่า
แคมเปญ FortiBleed ได้โจมตีเป้าหมายไปถึง 73,932 URL ของ Firewall ใน 194 ประเทศ ส่งผลกระทบต่อโดเมนต่างๆ รวม 

21,632 โดเมน 

ความเคล่ือนไหวนี้ถูกต้ังข้อสังเกตเป็นคร้ังแรกโดยนักวิจัยความปลอดภัย Volodymyr "Bob" Diachenko ผ่านโพสต์บน 
LinkedIn เมื่อสัปดาห์ท่ีผ่านมา 
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"นี่คือการผนึกกำลังของแฮกเกอร์รัสเซียหลายกลุ่ม เพ่ือกวาดต้อนบัญชีผู้ใช้งาน Fortinet FortiGate SSL VPN ท่ัวโลกในสเกล
ระดับมหึมา" Diachenko กล่าว "พวกเขาพยายามล็อกอินถึง 1.16 พันล้านคร้ัง เล็งเป้าไปท่ี FortiGate 320,777 เคร่ือง และ

โจมตีเซิร์ฟเวอร์ Microsoft SQL อีก 163,650 เคร่ือง ด้วยความพยายามกว่า 2.1 พันล้านคร้ัง" 

นักวิจัยประเมินว่าเป้าหมายของกลุ่มนี้ไม่ได้หยุดแค่การนำรหัสผ่านเก่ามารียูส แต่พวกเขาสามารถดักจับข้อมูลการยืนยันตัวตน
ของระบบ SSL-VPN แล้วนำค่าแฮช (Hash) ไปทำการถอดรหัส โดยอาศัยขุมพลังจาก GPU Cluster ถึง 45 ตัวท่ีทำงาน

ประสานกันผ่านระบบ Hashtopolis เมื่อได้รหัสผ่านมาแล้ว จะใช้เพ่ือเจาะลึกเข้าไปในระบบ Active Directory ภายใน
องค์กร เพ่ือสร้างฐานท่ีมั่นและคงการเข้าถึงไว้ในระยะยาว 

วงจรการโจมตีของกลุ่มนี้ทำงานเป็นลูป: สแกนหาอุปกรณ์ Fortinet บนอินเทอร์เน็ต -> ล็อกอินด้วยรหัสท่ีร่ัวไหล -> ใช้เคร่ือง
ท่ีถูกแฮกเป็นจุดเฝ้าสังเกตการณ์ -> ดักจับข้อมูลชุดใหม่ -> ก่อให้เกิดการเจาะระบบต่อเนื่องเป็นลูกโซ่ 

ทาง Hudson Rock ท้ิงท้ายประเด็นท่ีน่าตกใจว่า จากฐานข้อมูลท่ีพบ มีรหัสผ่านจำนวนมากท่ีเป็น รหัสผ่านท่ีมีความซับซ้อน

สูง (Complex Passwords) แต่ก็ยังถูกเจาะได้สำเร็จ ส่ิงนี้สะท้อนให้เห็นว่า นโยบายการบังคับต้ังรหัสผ่านให้ซับซ้อนนั้น "ไ ร้
ความหมาย" โดยส้ินเชิง หากรหัสผ่านเหล่านั้นเคยร่ัวไหลออกสู่สาธารณะในรูปแบบข้อความปกติ (Plaintext) ไปแล้ว เพราะผู้

โจมตีสามารถนำรหัสท่ีทราบอยู่แล้ว มาไขผ่านประตูระบบความปลอดภัยได้ทันที 

 

ข้อมูลอ้างอิง  

Jun 16, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/06/attackers-exploit-three-fortinet.html 

 


