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Agentjacking Attack หลอก AI Coding Agent ให้รันโค้ดอันตรายบนเคร่ืองนักพัฒนา 
 

 
 

นักวิจัยด้านความปลอดภัยไซเบอร์ได้เปิดเผยการโจมตีรูปแบบใหม่ท่ีสามารถหลอกให้AI Coding Agent รันโค้ดตามท่ีผู้โจมตี

ต้องการบนเคร่ืองของนักพัฒนาได้ การโจมตีนี้มีช่ือว่า Agentjacking ซ่ึงถูกค้นพบโดย Tenet Security โดยสามารถเร่ิมต้น
การโจมตีได้ผ่านรายงานข้อผิดพลาดปลอมท่ีถูกสร้างข้ึนโดยใช้Sentry ซ่ึงเป็นแพลตฟอร์มโอเพนซอ ร์สสำหรับ ติดตาม

ข้อผิดพลาดและตรวจสอบประสิทธิภาพของระบบ 

การโจมตีนี้อาศัยช่องโหว่ด้านสถาปัตยกรรมท่ีสำคัญ ซ่ึงเกิดข้ึนระหว่างระบบรับข้อมูลเหตุการณ์ของ Sentry (ท่ียอมรับข้อมูล
ใดๆ จากผู้ท่ีมี DSN) และ Sentry MCP Server (ท่ีส่งข้อมูลเหล่านั้นกลับไปให้ AI Agent ในรูปแบบท่ีถูกมองว่าเป็นข้อมูลท่ี
เช่ือถือได้) นักวิจัยด้านความปลอดภัย Ron Bobrov, Barak Sternberg และ Nevo Poran กล่าว 

กลไกการโจมตีและผลกระทบท่ีอาจเกิดขึ้น 

แนวคิดของการโจมตีคือการแทรกข้อมูลท่ีถูกสร้างข้ึนมาโดยเฉพาะเข้าไปในเหตุการณ์ข้อผิดพลาดของSentry จากนั้น AI 

Coding Agent เช่น Claude Code และ Cursor จะตีความข้อมูลดังกล่าวว่าเป็นข้ันตอนการแก้ไขปัญหาท่ีถูกต้อง และ
ดำเนินการรันโค้ดท่ีผู้โจมตีควบคุมไว้ 

หากการโจมตีสำเร็จ อาจนำไปสู่การเปิดเผยข้อมูลสำคัญ เช่น ตัวแปรสภาพแวดล้อม (Environment Variables), ข้อมูล

รับรอง Git, URL ของ Private Repository รวมถึงข้อมูลระบุตัวตนของนักพัฒนา โดยไม่จำเป็นต้องใช้วิธีฟิชชิงห รือเจ าะ
ระบบเซิร์ฟเวอร์ล่วงหน้าแต่อย่างใด สาเหตุของปัญหานี้มาจากความเช่ือมั่นโดยปริยายท่ีเกิดข้ึนเมื่อมีการเช่ือมต่อกับบ ริการ
ภายนอกผ่านModel Context Protocol (MCP) เนื่องจาก AI Agent ไม่สามารถแยกแยะได้ว่าเหตุการณ์ข้อผิดพลาดนั้นเกิด

จากแอปพลิเคชันล่มจริง หรือเป็นข้อมูลท่ีผู้โจมตีแทรกเข้ามา จึงทำให้เกิดช่องทางสำหรับการรันโค้ดตามท่ีผู้โจมตีต้องการเมื่อ 
Agent ประมวลผลข้อมูลดังกล่าว 
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ลำดับขั้นตอนการโจมตีท่ี Tenet พัฒนาขึ้น 

ลำดับการโจมตีท่ี Tenet พัฒนาข้ึนมีดังนี้: 

• ผู้โจมตีค้นหา Sentry Data Source Name (DSN) ของเป้าหมาย ซ่ึงเป็นข้อมูลสาธารณะท่ีใช้สำหรับส่งข้อมูลเข้า
และมักฝังอยู่ในเว็บไซต์ 

• ผู้โจมตีส่งเหตุการณ์ข้อผิดพลาดท่ีเป็นอันตรายไปยัง Sentry Ingest Endpoint ผ่านคำขอแบบ POST โดยใช้ DSN 
ดังกล่าว 

• เหตุการณ์ท่ีถูกแทรกจะมี Markdown ท่ีถูกจัดรูปแบบอย่างพิถีพิถันอยู่ภายในช่อง Message และช่ือของ Context 

Keys เมื่อ Sentry MCP Server ส่งข้อมูลนี้กลับไปยัง AI Agent ข้อมูลจะถูกแสดงผลในรูปแบบท่ีมีโครงสร้างและมี
หน้าตาเหมือนกับ Template ของระบบ Sentry อย่างสมบูรณ์ 

• เมื่อนักพัฒนาส่ัง AI Coding Agent ด้วยคำส่ังลักษณะเช่น "แก้ไขปัญหา Sentry ท่ียังไม่ได้รับการแก้ไข" หรือคำส่ัง

ในลักษณะเดียวกัน Agent จะเช่ือมต่อไปยัง Sentry ผ่าน MCP และได้รับเหตุการณ์ท่ีเป็นอันตรายดังกล่าว 

• Agent จะรันโค้ดอันตราย ซ่ึงทำงานภายใต้สิทธ์ิท้ังหมดของนักพัฒนา 

จุดเด่นและความแนบเนียนของการโจมตี 

ผู้โจมตีไม่จำเป็นต้องแตะต้องโครงสร้างพ้ืนฐานของเหย่ือเลยแม้แต่น้อย นักวิจัยอธิบายคำส่ังอันตรายถูกส่งมาในรูปแบบของ 

Resolution ท่ีดูเหมือนเป็นคำแนะนำปกติภายในรายงานข้อผิดพลาดท่ัวไป เมื่อผู้พัฒนาขอให้ AI Agent ช่วยแก้ปัญหา 
Sentry Agent จะมองว่าคำส่ังของผู้โจมตีเป็นคำแนะนำท่ีเช่ือถือได้ และดำเนินการรันคำส่ังนั้นด้วยสิทธ์ิของนักพัฒนาเอง บน
เคร่ืองของนักพัฒนาเอง 

Agentjacking มีความโดดเด่นตรงท่ีมุ่งเป้าไปยัง AI Agent ท่ีนักพัฒนาไว้วางใจและใช้งานอยู่เป็นประจำ โดยใช้ Sentry DSN 

เป็นจุดเร่ิมต้นของการโจมตี นอกจากนี้ การแทรก Markdown ยังถูกออกแบบให้แสดงผลในลักษณะท่ี Agent ไม่สามารถแยก
ความแตกต่างระหว่างข้อมูลท่ีถูกต้องกับข้อมูลท่ีผู้โจมตีสร้างข้ึนได้ 

สถิติความสำเร็จและการตอบสนองจาก Sentry 

บริษัทด้านความปลอดภัย AI ระบุว่าพบองค์กรอย่างน้อย2,388 แห่งท่ีมี DSN ซ่ึงสามารถถูกใช้ในการโจมตีได้ และจากการ

ทดสอบในสภาพแวดล้อมควบคุมกับองค์กรมากกว่า 100 แห่ง พบว่าอัตราความสำเร็จของการโจมตีผ่านเหตุการณ์ท่ีถูกแทรก
ข้อมูลอยู่ท่ี 85% ครอบคลุม AI Coding Assistant ท่ีได้รับความนิยมมากท่ีสุดหลายรายการ 

ในส่วนของ Sentry ได้รับทราบถึงปัญหาดังกล่าวแล้ว แต่เลือกท่ีจะไม่แก้ไขโดยตรง เนื่องจากมองว่า "ไม่สามารถป้องกันได้
ในทางเทคนิค" อย่างไรก็ตาม บริษัทได้เปิดใช้งานตัวกรองเนื้อหาระดับโลกเพ่ือบล็อก "Payload Stringรูปแบบเฉพาะ" ท่ีใช้ใน

การโจมตี 
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บทสรุป: ภัยคุกคามท่ีสามารถหลบหลีกระบบความปลอดภัย 

"ในขณะท่ีองค์กรต่างๆ เร่งนำ AI Coding Agent มาใช้งาน งานวิจัยนี้แสดงให้เห็นว่า Agent เองได้กลายเป็นพ้ืนผิวการโจมตี
รูปแบบใหม่ และสามารถถูกใช้ย้อนกลับมาโจมตีนักพัฒนาท่ีไว้วางใจมันได้ โดยอาศัยเพียงข้อมูลท่ีองค์กรเผยแพร่สู่สาธารณะ

ด้วยตัวเอง" Tenet กล่าว 

การโจมตีนี้สามารถหลีกเล่ียง EDR, WAF, IAM, VPN, Cloudflare และไฟร์วอลล์ได้ เนื่องจากไม่มีพฤติกรรมใดท่ีถูกมองว่า
เป็นอันตรายให้ตรวจจับ ทุกข้ันตอนท่ีเกิดข้ึนในกระบวนการล้วนเป็นการกระทำท่ีได้รับอนุญาตอย่างถูกต้องท้ังส้ิน 
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• https://thehackernews.com/2026/06/agentjacking-attack-tricks-ai-coding.html 

 


