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วันท่ี 11 มิถุนายน 2569 
 

Microsoft ออกแพตช์แก้ไขช่องโหว่สูงเป็นประวัติการณ์ 206 รายการ รวมถึง Zero-Day 3 รายการ และช่องโหว่
ร้ายแรงท่ีนำไปสู่การรันโค้ดจากระยะไกล 
 

 
 

Microsoft ได้ออกอัปเดตความปลอดภัยประจำเดือนเมื่อวันอังคารท่ีผ่านมา เพ่ือแก้ไขช่องโหว่ด้านความปลอดภัยจำนวนสูง
เป็นประวัติการณ์ถึง 206 รายการ ท่ีส่งผลกระทบต่อผลิตภัณฑ์ต่างๆ ของบริษัท โดยในจำนวนนี้มีช่องโหว่3 รายการท่ีถูก
เปิดเผยต่อสาธารณะแล้ว ณ เวลาท่ีมีการออกแพตช์ 

จากช่องโหว่ท้ังหมด 206 รายการ มี 39 รายการท่ีถูกจัดอยู่ในระดับ Critical และอีก 167รายการอยู่ในระดับ Important 

โดยแบ่งประเภทได้ดังนี้ ได้แก่ ช่องโหว่ยกระดับสิทธ์ิ (Privilege Escalation) 63 รายการ,ช่องโหว่รันโค้ดจากระ ยะไกล 
(Remote Code Execution) 56 รายการ, ช่องโหว่เปิดเผยข้อมูล (Information Disclosure) 30 รายการ, ช่องโหว่ปลอม

แปลง (Spoofing) 27 รายการ, ช่องโหว่ข้ามกลไกความปลอดภัย (Security Feature Bypass) 20 รายการ, ช่องโหว่ปฏิเสธ
การให้บริการ (Denial-of-Service) 7 รายการ และช่องโหว่แก้ไขข้อมูลโดยไม่ได้รับอนุญาต (Tampering) อีก 3รายการ 

การอัปเดตคร้ังนี้ยังรวมถึง CVE ท่ีไม่ได้มาจากMicrosoft อีก 2 รายการ ได้แก่ ช่องโหว่ยกระดับสิทธ์ิใน Windows Kernel 
(CVE-2025-10263) และช่องโหว่ข้ามกลไกความปลอดภัยของUEFI Secure Boot (CVE-2026-8863) นอกจากนี้ ยังมีการ

รวมการแก้ไขช่องโหว่ด้านความปลอดภัยมากกว่า 350 รายการใน Chromium ซ่ึงเป็นโครงการโอเพนซอร์สท่ีMicrosoft  
Edge ใช้งานอยู่ด้วย 

ช่องโหว่ระดับวิกฤตท่ีอาจนำไปสู่การรันโค้ดจากระยะไกล 

ช่องโหว่ท่ีถูกจับตามองมากท่ีสุดคือ CVE-2026-45657 (คะแนน CVSS: 9.8) ซ่ึงเป็นช่องโหว่ประเภท Use-After-Freeใน 

Windows Kernel ท่ีอาจนำไปสู่การรันโค้ดจากระยะไกลได้ Microsoft ระบุว่า ผู้โจมตีสามารถใช้ประโยชน์จากช่องโหว่นี้ ไ ด้
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โดยการส่งทราฟฟิกเครือข่ายท่ีถูกสร้างข้ึนเป็นพิเศษไปยังระบบWindows ท่ีมีช่องโหว่ หากการโจมตีสำเร็จ แพ็กเก็ตข้อมูลท่ี
เป็นอันตรายอาจกระตุ้นข้อผิดพลาดในกระบวนการประมวลผลข้อมูล TCP/IPของ Windows Kernel ส่งผลให้ผู้โจมตีสามารถ

รันโค้ดด้วยสิทธ์ิระดับSYSTEM ได้ โดยไม่จำเป็นต้องเข้าสู่ระบบหรือมีการโต้ตอบจากผู้ใช้งาน 

ช่องโหว่สำคัญอื ่นๆ ที ่น ่าสนใจ ได้แก่  · CVE-2026-47291 (คะแนน CVSS: 9.8) - ช่องโหว่ Integer Overflow หรือ 
Wraparoundใน Windows HTTP.sys ท่ีเปิดโอกาสให้ผู้โจมตีท่ีไม่ได้รับอนุญาตสามารถรันโค้ดผ่านเครือข่ายได้ · CVE-2026-

44815 (คะแนน CVSS: 9.8) - ช่องโหว่ Stack-Based Buffer Overflow ในWindows DHCP Client ท่ีเปิดโอกาสให้ผู้โจมตี
ท่ีไม่ได้รับอนุญาตสามารถรันโค้ดผ่านเครือข่ายได้ 

Alex Vovk ซีอีโอและผู้ร่วมก่อต้ังบริษัท Action1 กล่าวถึง CVE-2026-44815 ว่า ช่องโหว่นี้ไม่จำเป็นต้องใ ช้ข้อมูลรับรอง
ตัวตน และไม่ต้องอาศัยการกระทำใดๆ จากผู้ใช้ โดยสามารถเปล่ียนทราฟฟิกเครือข่ายให้กลายเป็นการยึดระ บบได้อย่าง

สมบูรณ์ ผู้โจมตีสามารถส่งทราฟฟิกเครือข่ายท่ีถูกสร้างข้ึนเป็นพิเศษไปยังระบบท่ีมีการใช้งานบริการDHCP หากโจมตีสำเร็จ 
อาจนำไปสู่การรันโค้ดผ่านเครือข่ายโดยไม่ได้รับอนุญาต และส่งผลกระทบอย่างรุนแรงต่อความลับ ความถูกต้อง และความ

พร้อมใช้งานของข้อมูล 

ช่องโหว่นี้มีความเส่ียงสูง เนื่องจาก DHCP เป็นบริการพ้ืนฐานสำคัญของระบบเครือข่าย การโจมตีท่ีสำเร็จอาจนำไปสู่การยึด
เซิร์ฟเวอร์ การติดต้ังมัลแวร์ การขโมยข้อมูล การหยุดชะงักของบริการ และการเคล่ือนท่ีไปยังระบบอ่ืนภายในเครือข่าย ดังนั้น
ระบบท่ีเก่ียวข้องกับทราฟฟิก DHCP ควรได้รับการติดต้ังแพตช์เป็นลำดับแรก 

การข้ามกลไกความปลอดภัยของ Windows BitLocker 

Microsoft ยัง ได้ออกแพตช์แก้ไข CVE-2026-45585 (คะแนน CVSS: 6.8) ซึ ่งเป็นช่องโหว่ข้ามกลไกความปลอดภัยของ

Windows BitLocker โดยก่อนหน้านี้นักวิจัยด้านความปลอดภัย Chaotic Eclipse (หรือ Nightmare-Eclipse) ได้เผยแพร่ 
PoC Exploit ภายใต้ช่ือ YellowKey เมื่อเดือนท่ีผ่านมา 

CVE-2026-45585 เป็นหนึ่งในหลายช่องโหว่ด้านการข้ามกลไกความปลอดภัยท่ีMicrosoft แก้ไขในเดือนนี้ ได้แก่  

• CVE-2026-45655 (คะแนน CVSS: 5.3) 

• CVE-2026-45658 (คะแนน CVSS: 7.8) 

• CVE-2026-50507 (คะแนน CVSS: 6.8) 

Microsoft ระบุในคำแนะนำด้านความปลอดภัยว่า ผู้โจมตีท่ีประสบความสำเร็จสามารถข้ามการป้องกันของBitLocker 
Device Encryption บนอุปกรณ์จัดเก็บข้อมูลของระบบได้ ผู้โจมตีท่ีสามารถเข้าถึงเคร่ืองเป้าหมายทางกายภาพ อาจใช้ช่อง

โหว่นี้เพ่ือเข้าถึงข้อมูลท่ีถูกเข้ารหัสไว้ ตามข้อมูลจากนักวิจัยด้านความปลอดภัย Will Dormann พบว่า CVE-2026-50507 ถูก
ประเมินว่าเป็นการแก้ไขช่องโหว่BitLocker Bypass ท่ีมีช่ือว่า bitskrieg ซ่ึงสามารถเข้าถึงข้อมูลท่ีถูกเข้ารหัสได้ท้ังหมด 
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ช่องโหว่ Zero-Day และเทคนิคโจมตีแบบ HTTP2/Bomb 

ทั ้งน ี ้ CVE-2026-50507 รวมถึง CVE-2026-49160และ CVE-2026-45586 ถูกระบุว่าเป็น Zero-Dayที ่มีการเปิดเผยต่อ
สาธารณะแล้ว  

• CVE-2026-45586 (คะแนน CVSS: 7.8) - ช่องโหว่ยกระดับสิทธิ ์ ใน Windows Collaborative Translation 

Framework (CTFMON) 

• CVE-2026-49160 (คะแนน CVSS: 7.5) - ช่องโหว่ Denial-of-Service ใน HTTP.sys 

CVE-2026-49160 มีความเก่ียวข้องกับเทคนิคการโจมตีท่ีเรียกว่าHTTP2/Bomb ซ่ึงสามารถใช้ทำให้เว็บเ ซิร์ ฟเ วอร์ห ยุด
ให้บริการได้ภายในเวลาไม่ก่ีวินาที จากการทดสอบของ Calif พบว่า IIS Server ท่ีมีหน่วยความจำ 64 GB สามารถใช้ RAMจน

หมดภายในเวลาประมาณ 45 วินาที เพ่ือลดความเส่ียงจากการโจมตีดังกล่าวMicrosoft ได้เพ่ิม Registry Setting ใหม่ ช่ือ 
"MaxHeadersCount" เพ่ือจำกัดจำนวน Header ท่ีอนุญาตในคำขอแบบ HTTP/2 และ HTTP/3 

Microsoft อธิบายว่า การจำกัดจำนวน HTTP Header สามารถช่วยปกป้องระบบและเซิร์ฟเวอร์จากการใช้หน่วยความจำ

มากเกินไป การใช้ CPUสูงผิดปกติ และการโจมตีแบบปฏิเสธการให้บริการ เนื่องจาก HTTP/2 (HPACK) และ HTTP/3 
(QPACK) ใช้เทคนิคการบีบอัดHeader และมีกระบวนการประมวลผลโปรโตคอลท่ีซับซ้อนมากข้ึน การกำหนดขีดจำกัดของ 
Header เช่น MaxHeadersCount จึงช่วยรักษาประสิทธิภาพและความเสถียรของระบบได้ 

ในอีกด้านหนึ่ง CVE-2026-45586 ถูกคาดว่าเป็นการแก้ไขช่องโหว่Zero-Day สำหรับการยกระดับสิทธ์ิ ซ่ึง Chaotic Eclipse 

ได้เปิดเผยภายใต้ช่ือ GreenPlasma ท้ายท่ีสุด การอัปเดตประจำเดือนมิถุนายน 2026 ยังได้แก้ไขMiniPlasma ซ่ึงเป็นช่อง
โหว่อีกตัวหนึ่งท่ี Chaotic Eclipse เปิดเผย โดยระบุว่าเป็นการแก้ไขท่ียังไม่สมบูรณ์ของ CVE-2020-17103ซ่ึง Microsoft เคย

แก้ไขไปแล้วเมื่อเดือนธันวาคม2020 

Microsoft ระบุเพ่ิมเติมในคำแนะนำว่า เพ่ือแก้ไขช่องโหว่ท่ีเก่ียวข้องกับCVE-2020-17103 อย่างครบถ้วน ซ่ึงล่าสุดถูกเรียกใน
ที ่สาธารณะว่า 'MiniPlasma' Microsoft แนะนำให้ติดตั้งอัปเดตประจำเดือนมิถุนายน2026 สำหรับระบบปฏิบัติการ 
Windows 

ผลกระทบของเทคโนโลยี AI ต่อการค้นพบช่องโหว่ 

จำนวนแพตช์ท่ีเพ่ิมข้ึนอย่างต่อเนื่องในช่วงหลัง ถูกมองว่าเป็นผลจากการนำเทคโนโลยีปัญญาประดิษฐ์ (AI) มาใช้ในการค้นหา
ช่องโหว่ ซ่ึง Microsoft เช่ือว่าแนวโน้มนี้จะยังคงดำเนินต่อไปในอนาคตอันใกล้ 

Satnam Narang นักวิจัยอาวุโสจาก Tenable กล่าวว่า กล่องแพนโดราถูกเปิดออกแล้ว และเมื่อโมเดล AI ท่ีมีความสามารถ
สูงข้ึนเร่ิมถูกใช้งานอย่างแพร่หลาย เราคาดว่าจำนวนช่องโหว่ท่ีถูกค้นพบจะเพ่ิมข้ึนอย่างต่อเนื่อง ไม่ใช่เฉพาะใน Patch 

Tuesday เท่านั้น 
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ขณะท่ี Dustin Childs หัวหน้าฝ่ายThreat Awareness ของ TrendAI's Zero Day Initiative (ZDI) มองว่าจำนวนช่องโหว่
จำนวนมหาศาลในคร้ังนี้ เป็นตัวอย่างท่ีชัดเจนว่า AI กำลังเร่งการค้นพบช่องโหว่ในระดับท่ียากจะควบคุม Childs กล่าวว่า 

จำนวน CVE ท่ี Microsoftเผยแพร่ต้ังแต่ต้นปีนี้ สูงกว่าจำนวน CVE ท้ังหมดท่ีบริษัทเผยแพร่ตลอดท้ังปี2018 ไปแล้ว นับว่า
เป็นเร่ืองท่ีน่าท่ึงท่ี Microsoftสามารถจัดทำแพตช์จำนวนมากขนาดนี้ได้ภายในเดือนเดียว และผมเช่ือว่าผู้ท่ีทำหน้าท่ีทดสอบ
แพตช์จำนวนไม่น้อย กำลังต้ังคำถามเก่ียวกับคุณภาพของการทดสอบและผลกระทบท่ีอาจเกิดข้ึน 

ขณะเดียวกัน Chaotic Eclipse ยังได้เผยแพร่PoC Exploit สำหรับ Zero-Day ตัวใหม่ของMicrosoft Defender ท่ีใช้ช่ือว่า 
RoguePlanet โดยระบุว่าเป็นช่องโหว่ประเภท Race Condition ท่ีสามารถถูกใช้เพ่ือเปิดWindows Command Prompt 
ด้วยสิทธ์ิระดับ SYSTEM ได้ 

 

ข้อมูลอ้างอิง  

Jun 10, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/06/microsoft-patches-record-206-flaws.html 

 


