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วันท่ี 10 มิถุนายน 2569 
 

กลุ่มแฮกเกอร์ท่ีมีความเชื่อมโยงกับรัสเซีย ใช้ช่องโหว่ WinRAR แพร่มัลแวร์ขโมยข้อมูลในยูเครน 
 

 
 

แคมเปญโจมตีทางไซเบอร์ 2 รายการท่ีมีความเช่ือมโยงกับรัสเซีย ยังคงใช้ประโยชน์จากช่องโหว่ด้านความ ปลอดภัยใน 
WinRAR เพ่ือโจมตีองค์กรต่างๆ ในยูเครน แม้ว่าจะผ่านไปเกือบหนึ่งปีแล้วหลังจากท่ีมีการออกแพตช์แก้ไขช่องโหว่นี้ 

กิจกรรมดังกล่าวถูกระบุโดย Trend Micro ว่าเก่ียวข้องกับกลุ่ม Earth Dahu (หรือท่ีรู้จักในช่ือGamaredon) และ SHADOW-

EARTH-066 (หรือท่ีรู้จักในช่ือUAC-0226) โดยอาศัยการโจมตีผ่านช่องโหว่ CVE-2025-8088ซ่ึงเป็นช่องโหว่ประเภท Path 
Traversal ท่ีเปิดโอกาสให้ผู้โจมตีสามารถเขียนไฟล์ออกไปนอกโฟลเดอร์ท่ีใช้แตกไฟล์ได้ ผ่านการใช้ NTFS Alternate Data 
Streams (ADS) ช่องโหว่นี้ได้รับการแก้ไขโดยWinRAR ต้ังแต่เดือนกรกฎาคม 2025 แล้ว 

ผลการวิเคราะห์แสดงให้เห็นว่า ซอฟต์แวร์ท่ีไม่ได้รับการอัปเดตยังคงเปิดช่องทางให้ผู้โจมตีใช้ประโยชน์ได้ต่อไป แม้ว่าจะมีการ

ออกแพตช์แก้ไขแล้วก็ตาม นักวิจัยของ Trend Micro ได้แก่ Hiroyuki Kakara และ Feike Hacquebordกล่าวไว้ในรายงานท่ี
เผยแพร่เมื่อวันจันทร์ 

รูปแบบการโจมตีของกลุ่ม SHADOW-EARTH-066 

รูปแบบการโจมตีผ่านช่องโหว่ WinRAR ท่ีถูกใช้โดย SHADOW-EARTH-066 ถือเป็นการเปล่ียนแปลงจาก วิธีเ ดิม ท่ี เคยใช้

ไฟล์Excel ท่ีมีมาโครเป็นตัวปล่อยมัลแวร์ เพ่ือส่งมัลแวร์ขโมยข้อมูลท่ีช่ือ GIFTEDCROOK เวอร์ชันล่าสุดนี้ใช้ไฟล์RAR ท่ีถูก
สร้างข้ึนเป็นพิเศษ ภายในมีเอกสาร PDF ลวงตาและเพย์โหลด ADS ท่ีซ่อนอยู่ 3 รายการ ซ่ึงถูกวางไว้นอกโฟลเดอร์สำหรับ

แตกไฟล์ เพ่ือเร่ิมต้นกระบวนการติดเช้ือ 
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หนึ่งในไฟล์ดังกล่าวคือไฟล์ Windows Shortcut (LNK) ท่ีถูกวางไว้ในโฟลเดอร์ Startup ทำให้ถูกเรียกใช้งานโดยอัตโนมัติทุก
คร้ังท่ีผู้ใช้เข้าสู่ระบบ จากนั้นไฟล์ดังกล่าวจะเรียกใช้งาน PowerShell Loader ผ่าน "cmd.exe" ก่อนใช้เทคนิคโหลด DLL 

เข้าไปในหน่วยความจำโดยตรง เพ่ือเปิดใช้งาน GIFTEDCROOK เวอร์ชันปรับปรุงใหม่ ("result.dll") ในท่ีสุด 

มัลแวร์ตัวนี้มุ่งเป้าไปท่ีการขโมยรหัสผ่านและคุกก้ีจากเบราว์เซอร์ท่ีใช้ Chromium ได้แก่ Google Chrome, Microsoft  
Edge และ Opera รวมถึง Mozilla Firefox นอกจากนี้ยังรวบรวมเอกสารท่ีมีนามสกุลไฟล์ตามท่ีกำหนดจากเคร่ืองของเหย่ือ

อีกด้วย หลังจากส่งข้อมูลออกไปยังเซิร์ฟเวอร์ภายนอกแล้ว ไฟล์และร่องรอยท่ีเป็นอันตรายท้ังหมดจะถูกลบออก เพ่ือปกปิด
หลักฐานการโจมตี 

 

การเปลี่ยนแปลงช่องทางการส่งข้อมูล 

อีกหนึ่งการเปล่ียนแปลงท่ีน่าสนใจคือ การเปล่ียนจากการใช้ Telegram เป็นช่องทางส่งข้อมูลท่ีขโมยมา ไปสู่การใช้เซิร์ฟเวอร์
ควบคุมและส่ังการ (C2) โดยเฉพาะ ซ่ึงน่าจะสอดคล้องกับการท่ีรัสเซียส่ังบล็อกแพลตฟอร์ม Telegram ภายในประเทศเมื่อ

ต้นเดือนกุมภาพันธ์ท่ีผ่านมา 

กลยุทธ์การโจมตีของกลุ่ม Earth Dahu และมัลแวร์ตระกูล Gamma 

กลุ่มแฮกเกอร์ท่ีมีความเช่ือมโยงกับรัสเซียอีกกลุ่มหนึ่งท่ีนำ CVE-2025-8088 มาใช้ในการโจมตีคือ Earth Dahu โดยได้เ พ่ิม
ช่องโหว่นี้เข้าไปในชุดเคร่ืองมือของตนอย่างน้อยต้ังแต่เดือนกันยายน2025 กลุ่มดังกล่าวเป็นท่ีรู้จักจากความพยายามในระดับ

อุตสาหกรรมเพ่ือรักษาการเข้าถึงองค์กรท่ีถูกเจาะระบบไว้ในระยะยาว 

"Earth Dahu ใช้ช่องโหว่นี้ร่วมกับกระบวนการติดเช้ือแบบ HTA-to-VBScriptเพ่ือส่งมอบโมดูลจารกรรมข้อมูล" Trend Micro 
ระบุ "จากการวิเคราะห์เวลาท่ีบันทึกไว้ภายในไฟล์ RAR และรูปแบบการต้ังช่ือไฟล์ พบว่ากระบวนการโจมตีดังกล่าวยังคงถูกใช้

งานอย่างต่อเนื่องอย่างน้อยจนถึงวันท่ี 10เมษายน 2026" 
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การโจมตีเหล่านี้ ซ่ึง Sekoia ได้เผยแพร่รายละเอียดเพ่ิมเติมไว้เมื่อสัปดาห์ท่ีผ่านมา จะนำไปสู่การติดต้ัง GammaPhish ซ่ึง
เป็นไฟล์ประเภท HTML Application (HTA) จากนั้นจะถูกใช้เพ่ือดาวน์โหลดตัวดาวน์โหลด VBScriptท่ีช่ือ GammaLoad 

โดยจะทำหน้าท่ีส่งมอบโมดูลเพ่ิมเติม เช่น GammaSteel 

Sekoia อธิบายว่า GammaLoad เป็น "ชุดของ VBScript ท่ีถูกออกแบบมาเพ่ือรักษาการเข้าถึงระบบอย่างต่อเนื่อง  และ
ทยอยส่งเพย์โหลดเพ่ิมเติมในระยะยาวผ่านเทคนิค Dead Drop Resolver (DDR)" พร้อมระบุว่าเคร่ืองมือนี้ถูกใ ช้เ พ่ือติดต้ัง  

Dropperที ่ออกแบบมาให้เ รียกใช้งาน VBScript Loader ซึ ่งมีหน้าที ่เป ิดใช้งานGammaSteel ม ัลแวร์ขโมยข้อมูลที่มี
ความสามารถหลากหลาย และสามารถเฝ้าติดตามการเปล่ียนแปลงของไฟล์ต่าง ๆ ได้แบบเรียลไทม์ 

บทสรุปและผลกระทบ 

WinRAR เป็นซอฟต์แวร์ท่ีถูกใช้งานอย่างแพร่หลายในงานประจำวันขององค์กรต่างๆ ในยูเครน จึงกลายเป็นเป้าหมายท่ี
น่าสนใจสำหรับการโจมตีผ่านช่องโหว่ Trend Micro กล่าว 

การท่ีท้ังกลุ่มท่ีได้รับการสนับสนุนจากรัฐและกลุ่มท่ีถูกติดตามแยกกัน ต่างหันมาใช้ช่องโหว่เดียวกัน สะท้อนให้เห็นถึงขนาด

และความรุนแรงของภัยคุกคามทางไซเบอร์ท่ียูเครนกำลังเผชิญอยู่ 

ข้อมูลอ้างอิง  

Jun 9, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/06/winrar-flaw-exploited-by-russia-aligned.html 

 


