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กลุ่มผู้ไม่หวังดีใช้ช่องโหว่ร้ายแรงของ FortiClient EMS เพ่ือกระจายมัลแวร์ขโมยข้อมูล 
 

 
 

กลุ่มผู้ไม่หวังดีกำลังใช้ประโยชน์จากช่องโหว่ด้านความปลอดภัยระดับวิกฤตท่ีไ ด้รับการแก้ไขแล้ว ซ่ึงส่งผลกระทบต่อระบบ 
FortiClient Endpoint Management Server (EMS) เพื ่อแพร่กระจายม ัลแวร์ขโมยข้อม ูลตระกูลที ่ เร ียกว่า " EKZ 
Infostealer" แคมเปญนี้อาศัยโครงสร้างพ้ืนฐานการจัดการอุปกรณ์ปลายทางท่ีได้รับความไว้วางใจในการกระจายมัลแวร์ไปยัง

เคร่ืองลูกข่ายท่ีอยู่ภายใต้การจัดการ โดยผู้โจมตีปลอมตัวมัลแวร์ขโมยข้อมูลให้ดูเหมือนเป็นการอัปเดตของ Fortinet และส่ัง
รันไฟล์อันตรายผ่าน PowerShell แบบเงียบๆ โดยท่ีผู้ใช้อาจไม่สังเกตเห็น 

รายละเอียดช่องโหว่ CVE-2026-35616 และการยกระดับสิทธิ์ 

กิจกรรมดังกล่าวถูกตรวจพบในช่วงเดือนพฤษภาคม 2026 โดยอาศัยการโจมตีช่องโหว่CVE-2026-35616 (คะแนน CVSS 9.1) 

ซ่ึงเป็นช่องโหว่ระดับวิกฤตท่ีเปิดโอกาสให้ผู้โจมตีสามารถข้ามการยืนยันตัวตนของAPI และยกระดับสิทธ์ิการเข้าถึงได้ก่อนเข้าสู่
ระบบ (Pre-Authentication API Access Bypass Leading to Privilege Escalation) 

Fortinet ได้ออกแพตช์แก้ไขช่องโหว่นี้แล้วใน FortiClient EMS เวอร์ชัน 7.4.7 และเวอร์ชันท่ีใหม่กว่า หลังจากเจาะระบบ

สำเร็จ ผู้โจมตีจะทำการแก้ไขการต้ังค่าบางส่วนเพ่ือเล่ือนการแจ้งเตือนอัปเกรดเฟิร์มแวร์ออกไป รวมถึงปรับแต่งการต้ัง ค่า 
Remote Access Profile และนโยบายของอุปกรณ์ปลายทาง (Endpoint Policy) เพ่ือแทรกสคริปต์อันตรายสำหรับส่ังรันบน
เคร่ืองลูกข่าย 
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Arctic Wolf ระบุเพ่ิมเติมว่า รูปแบบการทำงานท่ีพบแสดงให้เห็นว่า ผู้โจมตีใช้ช่องทางการจัดการของ FortiClient เองในการ
ส่งคำส่ังPowerShell ท่ีเป็นอันตรายไปยังอุปกรณ์ปลายทางภายใต้การจัดการ โดยทำให้ดูคล้ายกับการดำเนินงานด้านการ

จัดการระบบตามปกติ เมื่อผู้โจมตีสามารถแก้ไขการต้ังค่าท่ีEMS ใช้บริหารจัดการอุปกรณ์ได้แล้ว เคร่ืองลูกข่ายทุกเคร่ือง ท่ีอยู่
ภายใต้การจัดการก็อาจกลายเป็นเป้าหมายในการรันโค้ดอันตรายได้ทันที โดยไม่จำเป็นต้องเจาะเข้าสู่แต่ละเคร่ืองแยกกันอีก 

 

ขั้นตอนการทำงานของมัลแวร์และการขโมยข้อมูล 

นอกจากนี้ ยังพบว่าการโจมตีใช้ไฟล์ "fortitray.exe" ซ่ึงเป็นโปรแกรมท่ีถูกต้องตามปกติของ FortiClient ในการเรียกใช้งาน

ไฟล์สคริปต์ .cmd ผ่าน "cmd.exe" ไฟล์ .cmdดังกล่าวจะทำหน้าท่ีเรียกใช้ PowerShell Script ท่ีถูกเข้ารหัสแบบ Base64 
ซึ ่งจะดาวน์โหลดเพย์โหลดอันตรายมาทำงาน จากนั ้นจ ึงส่งข้อมูลที ่ขโมยมาได้ไปยังเซิ ร์ฟเวอร์ของผู้ โจมตีที่  IP 
"83.138.53[.]110" ผ่านคำส่ัง HTTP POST 

ไฟล์ปฏิบัติการที ่ใช้ช ื่อว่า "FortiEndpoint_Patch.exe"ถูกปลอมตัวใ ห้ดูเหมือนแพตช์อัปเดตของระบบ แต่แท้จริงแล้ว

เป็นมัลแวร์ขโมยข้อมูลบนระบบ Windows ท่ีไม่เคยมีการเปิดเผยมาก่อน มัลแวร์ตัวนี้สามารถรวบรวมข้อมูลสำคัญได้หลาย
ประเภท เช่น 

• รหัสผ่านท่ีบันทึกไว้ในเบราว์เซอร์ 

• คุกก้ีการเข้าสู่ระบบ 

• ข้อมูลกรอกอัตโนมัติ (Autofill) 

• ข้อมูลบัตรเครดิต 

• ท่ีอยู่ 

• หมายเลขโทรศัพท์ 
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โดยรองรับการขโมยข้อมูลจากท้ังเบราว์เซอร์ตระกูล Chromium และ Gecko ข้อมูลท่ีถูกขโมยจะถูกบันทึกลงในไฟล์Log 
และเก็บไว้ภายในโฟลเดอร์ ProgramData ของระบบ 

ท้ังนี้ มัลแวร์ดังกล่าวไม่มีความสามารถในการส่งข้อมูลออกไปยังภายนอกด้วยตัวเอง โดยการส่งข้อมูลท่ีขโมยมาได้กลับไปยังผู้

โจมตีนั้น จะดำเนินการผ่าน PowerShell Script ท่ีถูกเรียกใช้งานในข้ันตอนก่อนหน้า 

ผลกระทบและบทสรุป 

Arctic Wolf สรุปว่า ด้วยการข้ามระบบยืนยันตัวตนของ APIและเข้าใช้งานฟังก์ชันต่างๆ ของ EMS ในบริบทท่ีมีสิทธ์ิระดับสูง 
ผู้โจมตีจึงสามารถแก้ไขการต้ังค่าการจัดการระบบ และผลักดันสคริปต์อันตรายให้ถูกนำไปรันบนอุปกรณ์ปลายทางท่ีอยู่ภายใต้

การจัดการได้ คุกก้ีของเซสชันและข้อมูลรับรองท่ีถูกบันทึกไว้ในเบราว์เซอร์ อาจเปิดโอกาสให้ผู้โจมตีนำไปใช้เข้าถึงบริการ
คลาวด์ แอปพลิเคชันภายในองค์กร หรือทรัพยากรอ่ืนๆ ท่ีต้องมีการยืนยันตัวตนได้ในภายหลัง รวมถึงในบางกรณี การใช้เซส
ชันท่ีถูกขโมยมาอาจช่วยให้ผู้โจมตีหลีกเล่ียงกระบวนการยืนยันตัวตนแบบหลายปัจจัย (MFA) ได้อีกด้วย 

 

ข้อมูลอ้างอิง  

May 28, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/05/threat-actors-exploit-critical.html 

 


