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วันที ่13 พฤษภาคม 2569 

 

ชŠองโหวŠ cPanel CVE-2026-41940 กำลังถูกโจมตีอยŠางตŠอเนื่องเพ่ือตดิต้ังแบ็กดอรŤ Filemanager 

 

 
 

กลุŠมผูšไมŠหวังดีที่ใชšชื่อวŠา Mr_Rot13 ถูกระบุวŠาเปŨนผูšที่ใชšประโยชนŤจากชŠองโหวŠรšายแรงลŠาสุดของ cPanel เพื่อฝŦงแบ็กดอรŤที่มี

ชื่อวŠา Filemanager ลงในระบบที่ถูกเจาะสำเร็จ การโจมตีคร้ังนี้อาศัยชŠองโหวŠ CVE-2026-41940 ซ่ึงสŠงผลกระทบตŠอ cPanel 

และ WebHost Manager (WHM) โดยชŠองโหวŠนี้อาจทำใหšผูšโจมตีสามารถขšามข้ันตอนการยืนยันตัวตน และเขšาควบคุมระบบ

บริหารจัดการเว็บไซตŤไดšในระดับสูง 

จากรายงานลŠาสุดของ QiAnXin XLab ระบุวŠา หลังจากมกีารเปŗดเผยชŠองโหวŠนี้ตŠอสาธารณะเมื่อชŠวงปลายเดือนที่ผŠานมา ไดšมี

หลายกลุŠมผูšโจมตีเริ่มนำชŠองโหวŠนี้ไปใชšทันที โดยกŠอใหšเกิดกจิกรรมที่เปŨนอันตรายหลายรูปแบบ เชŠน การติดตั้งโปรแกรมขุดค

ริปโทเคอรŤเรนซี การปลŠอยแรนซัมแวรŤ การแพรŠกระจายมัลแวรŤแบบบอตเน็ต และการฝŦงแบ็กดอรŤเพื่อใหšกลับเขšามาควบคุม

ระบบไดšอีกในภายหลัง 

สถานการณŤการโจมตีทั่วโลก 

นักวิจัยของ XLab ระบุวŠา ขšอมูลจากระบบเฝŜาระวังพบวŠา ขณะนี้มีที่อยูŠ IP ของผูšโจมตีกวŠา 2,000 รายการจากท่ัวโลก ที่กำลัง

ใชšระบบอัตโนมัติเพื่อโจมตีและกŠออาชญากรรมไซเบอรŤผŠานชŠองโหวŠนี้ โดย IPเหลŠานี้กระจายอยูŠในหลายภูมิภาค และสŠวนใหญŠ

มาจากประเทศเยอรมนี สหรัฐอเมริกา บราซิล เนเธอรŤแลนดŤ และประเทศอ่ืนๆ 
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เทคนคิและข้ันตอนการโจมตี 

จากการวิเคราะหŤเพิม่เติม พบวŠาสคริปตŤที่ใชšในการโจมตจีะอาศัยคำสั่ง wget หรือ curl เพื่อดาวนŤโหลดโปรแกรมที่เขียนดšวย

ภาษาGo จากเซิรŤฟเวอรŤภายนอก (cp.dene[.]de[.]com) โดยโปรแกรมดังกลŠาวมีหนšาที่ฝŦงคียŤ SSH สาธารณะของผูšโจมตีลง

ในระบบ เพื่อใหšสามารถกลับเขšามาใชšงานเครื่องไดšอยŠางตŠอเนื่องในอนาคต 

นอกจากนี้ ยังมีการติดตั้ง PHP Web Shell ซึ่งเปŨนเครื่องมือที่ชŠวยใหšผูšโจมตีสามารถอัปโหลดและดาวนŤโหลดไฟลŤ รวมถึงสั่ง

รันคำสั่งตŠางๆ บนเซิรŤฟเวอรŤจากระยะไกลไดš จากนั้น Web Shell จะถูกใชšเพื่อแทรกโคšดJavaScript ลงในหนšาเว็บไซตŤ เพื่อ

แสดงหนšาล็อกอินปลอมที่ถูกปรับแตŠงข้ึนมาโดยเฉพาะสำหรับขโมยชื่อผูšใชšและรหัสผŠาน กŠอนสŠงขšอมูลดังกลŠาวไปยังเซิรŤฟเวอรŤ

ของผูšโจมตี (wrned[.]com) ซึ่งถูกเขšารหสัดšวยเทคนิค ROT13 

การติดต้ังแบ็กดอรŤขšามแพลตฟอรŤมและขโมยขšอมูล 

หลังจากขโมยขšอมูลสำเร็จ ขั้นตอนสดุทšายของการโจมตีคือการติดตั้งแบ็กดอรŤแบบขšามแพลตฟอรŤม ซึ่งสามารถทำงานไดšทั้ง

บน Microsoft Windows, macOS และ Linux โปรแกรมที่ใชšในการแพรŠกระจายมัลแวรŤยังสามารถรวบรวมขšอมูลสำคัญจาก

เครื่องที่ถูกโจมตีไดšอีกดšวย เชŠน ประวัติการใชšคำสั่งใน Bash ขšอมูล SSH รายละเอียดของอุปกรณŤ รหัสผŠานฐานขšอมูล และ

ขšอมูล cPanel Virtual Aliases (valiases) กŠอนสŠงขšอมูลทั้งหมดไปยังกลุŠม Telegramที่มีสมาชิกเพียง 3 คน ซึ่งถูกสรšางข้ึน

โดยผูšใชšที่ใชšช่ือวŠา “0xWR” 

ในกรณีที่ XLab วิเคราะหŤ แบ็กดอรŤ Filemanagerถูกติดต้ังผŠานสคริปตŤที่ดาวนŤโหลดจากโดเมน wpsock[.]com โดยแบ็กดอรŤ

นี้รองรับความสามารถหลัก ไดšแกŠ การจัดการไฟลŤ การส่ังรันคำส่ังจากระยะไกล และการเปŗดเชลลŤเพื่อควบคุมระบบโดยตรง 

การแฝงตัวอยŠางยาวนานของกลุŠมผูšโจมตี 

นอกจากนี้ ยังมีหลักฐานที่บŠงชี้วŠาผูšโจมตีรายนี้อาจดำเนินกิจกรรมอยŠางเงียบๆ มาเปŨนเวลาหลายปŘ โดยประเมินจากการที่

โดเมนควบคุมการทำงาน (C2) ซึ่งถูกฝŦงอยูŠในโคšด JavaScript เดียวกัน เคยถูกใชšใน PHP Backdoor ที่ชื่อ helper.php ซ่ึง

ถูกอัปโหลดข้ึนสูŠ VirusTotal ต้ังแตŠเดือนเมษายน 2022 ขณะที่โดเมนดังกลŠาวถูกจดทะเบียนคร้ังแรกต้ังแตŠเดือนตุลาคม 2020 

XLab สรุปวŠา ตลอดระยะเวลา 6 ปŘ ตั้งแตŠปŘ 2020 จนถึงปŦจจุบัน ตัวอยŠางมัลแวรŤและโครงสรšางพื้นฐานที่เกี ่ยวขšองกับ 

Mr_Rot13 แทบไมŠถูกตรวจพบโดยผลิตภัณฑŤดšานความปลอดภัย ทำใหšปฏิบัติการของกลุŠมนี้สามารถดำเนินตŠอไปไดšโดยไมŠเปŨน

ที่สังเกต 

ขšอมูลอšางอิง  
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 https://thehackernews.com/2026/05/cpanel-cve-2026-41940-under-active.html 


