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วันที่ 11 พฤษภาคม 2569 

 

ช่องโหว่ PAN-OS แบบ RCE ถูกนำไปใช้โจมตจีริง เปิดทางให้ยึดสิทธิ์ Root และใช้ในการขโมยขอ้มูล 

 

 
 

Palo Alto Networks เปดิเผยว่า มีความเป็นไปได้ที่ผูไ้ม่หวังดไีด้พยายามใช้ประโยชน์จากช่องโหว่ความปลอดภัยระดับรา้ยแรง

ที่เพ่ิงมีการเปิดเผยออกมา โดยพบความพยายามดังกล่าวตั้งแต่วันท่ี 9 เมษายน 2026 

ช่องโหว่นี้มีรหัสว่า CVE-2026-0300 (คะแนน CVSS 9.3/8.7) เปน็ช่องโหว่ประเภท Buffer Overflow ในบริการUser-ID 

Authentication Portal ของซอฟต์แวร์ PAN-OS ซึ่งอาจเปิดโอกาสให้ผูโ้จมตจีากภายนอกท่ีไม่ต้องยืนยันตัวตน สามารถรัน

คำสั่งที่ต้องการด้วยสิทธ์ิระดับ Root ได้ เพียงแค่ส่งแพ็กเก็ตที่ถูกสรา้งขึ้นมาเป็นพิเศษไปยังระบบ 

คำแนะนำในการแก้ไขและป้องกนัชั่วคราว 

อัปเดตแก้ไขช่องโหว่นี้จะเริ่มเผยแพร่ตั้งแต่ 13 พฤษภาคม 2026 เป็นต้นไป แตร่ะหว่างรอแพตช์ Palo Alto Networks 

แนะนำให้องค์กรดำเนินการดังนี้ทันที  

• จำกัดการเข้าถึง PAN-OS User-ID Authentication Portal ให้เฉพาะเครือข่ายหรือโซนท่ีเช่ือถือได้ ปิดการใช้งาน 

Portal นั้นท้ิงเลย หากองค์กรไมไ่ด้ใช้งาน   

• ปิดฟังก์ชัน Response Pages ใน Interface Management Profile สำหรบัทุก L3 Interface 

ที่รับทราฟฟิกจากอินเทอร์เนต็หรอืเครือข่ายที่ไม่น่าเช่ือถือ   

• สำหรับลูกค้าท่ีใช้ Advanced Threat Prevention ให้เปิด Threat ID 510019 จากชุดอัปเดต Applications and 

Threats content เวอร์ชัน 9097-10022 เพื่อบล็อกการโจมตีได้ทันที 
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รายละเอียดการโจมตีโดยกลุ่ม CL-STA-1132 

ในประกาศแจ้งเตือนที่เผยแพร่เมือ่วันพุธท่ีผ่านมา บริษัทระบุว่า ไดร้ับทราบถึงการโจมตีจริงในวงจำกัด และกำลังติดตาม

กิจกรรมดังกล่าวภายใต้ช่ือ CL-STA-1132 ซึ่งเช่ือว่าเป็นกลุ่มผู้โจมตทีี่ได้รับการสนับสนุนจากรัฐ แต่ยังไม่สามารถระบุ

แหล่งที่มาได้อย่างชัดเจน 

Unit 42 ระบุว่า ผู้โจมตีที่อยูเ่บื้องหลังกิจกรรมนี้ใช้ช่องโหว่CVE-2026-0300 เพื่อให้สามารถรันโค้ดจากระยะไกล (RCE)บน 

PAN-OS ได้โดยไมต่้องยืนยันตัวตน เมื่อโจมตีสำเร็จ ผูโ้จมตีสามารถฝัง Shellcode เข้าไปในโปรเซสnginx worker ได ้

บริษัทด้านความมั่นคงปลอดภัยไซเบอร์แห่งน้ีระบุว่า พบความพยายามโจมตีที่ไมส่ำเร็จต่ออุปกรณ์ PAN-OS ตั้งแต่วันท่ี 9 

เมษายน 2026 และหลังจากนั้นประมาณหนึ่งสัปดาห์ ผูโ้จมตีสามารถเจาะระบบได้สำเร็จและฝัง Shellcode ลงในอุปกรณ์ 

ทันทีท่ีได้สิทธ์ิเข้าถึงระบบ ผู้โจมตไีด้ลบร่องรอยตา่งๆ เช่น การลบขอ้ความ crash ใน kernel การลบข้อมูล crashของ nginx 

และการลบไฟล์ core dump เพือ่ปกปิดการบุกรุก 

หลังจากเข้าควบคมุระบบแล้ว ผูโ้จมตีได้ดำเนินกิจกรรมเพิ่มเติม เช่น การสำรวจข้อมูลใน Active Directory (AD) และติดตั้ง

เครื่องมือเพิ่มเติมอย่าง EarthWorm และ ReverseSocks5 ลงบนอุปกรณ์อีกเครื่องหนึ่งเมื่อวันท่ี29 เมษายน 2026 เครื่องมือ

ทั้งสองนี้เคยถูกพบว่าใช้งานโดยกลุ่มแฮกเกอร์หลายกลุ่มที่มีความเช่ือมโยงกับประเทศจีน 

พฤติกรรมและเทคนิคของกลุ่มผู้โจมตีระดับรัฐ 

Unit 42 ระบุเพิ่มเติมว่า ตลอดช่วงห้าปีที่ผ่านมา กลุม่ผูโ้จมตรีะดับรฐัท่ีมุ่งเน้นการจารกรรมข้อมูล ไดห้ันมาให้ความสำคัญกับ

อุปกรณ์เครือข่ายที่อยู่บรเิวณรอบระบบมากขึ้น เช่น ไฟร์วอลล์ เราเตอร์ อุปกรณ์ IoT ไฮเปอรไ์วเซอร ์และระบบ VPNต่างๆ 

เนื่องจากอุปกรณ์เหล่านีม้ีสิทธ์ิการเข้าถึงระดับสูง แต่โดยทั่วไปมักไมม่ีระบบบันทึกข้อมลูและเครื่องมือรักษาความปลอดภัยที่

ครบถ้วนเหมือนกับคอมพิวเตอร์ทัว่ไป 

การที่ผู้โจมตีในกลุม่ CL-STA-1132 เลือกใช้เครื่องมือแบบโอเพนซอร์สแทนการพัฒนามัลแวร์ของตนเอง ช่วยลดโอกาสที่จะ

ถูกตรวจจับด้วยระบบที่อาศยัลายเซ็นของมัลแวร์ อีกท้ังยังทำให้สามารถแทรกตัวเข้ากับสภาพแวดลอ้มขององค์กรได้อย่าง

แนบเนียน นอกจากน้ี พวกเขายังใช้รูปแบบการปฏิบตัิการที่มรีะเบียบ โดยเช่ือมต่อเข้ามาเป็นช่วงๆ ตลอดหลายสัปดาห์ เพื่อ

หลีกเลี่ยงไม่ให้พฤติกรรมดังกล่าวเกินระดับท่ีระบบแจ้งเตือนอัตโนมตัิส่วนใหญ่จะตรวจจับได้ 
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• https://thehackernews.com/2026/05/pan-os-rce-exploit-under-active-use.html 

 


