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วันท่ี 7 พฤษภาคม 2569 
 

ช่องโหว่ Critical ใน cPanel ถูกนำไปใช้โจมตี เป้าหมายเป็นหน่วยงานรัฐและเครือข่าย MSP 
 

 
 

มีการตรวจพบผู้ไม่หวังดีรายใหม่ท่ีก่อนหน้านี้ยังไม่เป็นท่ีรู้จัก กำลังโจมตีหน่วยงานรัฐบาลและกองทัพในภูมิภาคเอเชีย
ตะวันออกเฉียงใต้ รวมถึงกลุ่มผู้ให้บริการ Managed Service Providers (MSPs) และผู้ให้บริการโฮสต้ิงบางส่วนในประเทศ

ฟิลิปปินส์ ลาว แคนาดา แอฟริกาใต้ และสหรัฐอเมริกา โดยอาศัยช่องโหว่ท่ีเพ่ิงถูกเปิดเผยใน cPanel 

เหตุการณ์นี้ถูกตรวจพบโดย Ctrl-Alt-Intel เมื่อวันท่ี2 พฤษภาคม 2026 โดยเป็นการโจมตีผ่านช่องโหว่CVE-2026-41940 ซ่ึง
เป็นช่องโหว่ระดับร้ายแรงใน cPanelและ WebHost Manager (WHM) ท่ีอาจทำให้ผู้โจมตีสามารถข้ามข้ันตอนการยืนยัน
ตัวตน และเข้าควบคุมระบบได้ในระดับสูงจากระยะไกล 

การโจมตีมาจาก IP address "95.111.250[.]175" โดยเน้นเป้าหมายไปท่ีโดเมนของหน่วยงานรัฐและกองทัพในฟิลิปปินส์ (*.

mil.ph และ .ph) และลาว (.gov.la)รวมถึง MSPs และผู้ให้บริการโฮสต้ิง โดยใช้โค้ดตัวอย่างโจมตี (PoC) ท่ีเปิดเผยสู่
สาธารณะ 

ชุดการโจมตีและการหลบเลี่ยงระบบป้องกัน 

นอกจากนี้ Ctrl-Alt-Intel ยังพบว่าผู้โจมตีได้ใช้ชุดการโจมตี (exploit chain) แบบเฉพาะเจาะจงกับพอร์ทัลฝึกอบรมของภาค

กลาโหมในอินโดนีเซียก่อนหน้านี้ โดยใช้ท้ังช่องโหว่ SQL Injection ท่ีต้องมีการล็อกอิน และการรันโค้ดจากระยะไกล 
(Remote Code Execution) ซ่ึงในกรณีนี้ ผู้โจมตีมีข้อมูลบัญชีผู้ใช้งานท่ีถูกต้องอยู่แล้ว 

“สคริปต์ท่ีใช้มีการฝังข้อมูลบัญชีผู้ใช้ไว้ล่วงหน้า และสามารถหลบเล่ียง CAPTCHA ได้ โดยการอ่านค่าท่ีถูกต้องจาก session 

cookie ท่ีเซิร์ฟเวอร์ส่งมา แทนท่ีจะต้องแก้ CAPTCHA ตามปกติ” ทาง Ctrl-Alt-Intel ระบุ 

“เมื่อเข้าสู่ระบบและผ่าน CAPTCHA ได้แล้ว ผู้โจมตีจะไปยังฟังก์ชันจัดการเอกสาร โดยช่องโหว่อยู่ท่ีช่องสำหรับต้ังช่ือเอกสาร 
ซ่ึงสคริปต์จะใส่คำส่ัง SQL ลงไปในช่องนี้ตอนส่งข้อมูลไปยังระบบบันทึกเอกสาร” 
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การขยายการโจมตีและขโมยข้อมูล 

จากการวิเคราะห์เพ่ิมเติมพบว่า ผู้โจมตีใช้เฟรมเวิร์กควบคุมเคร่ืองจากระยะไกลช่ือ AdaptixC2 เป็นศูนย์ควบคุม (C2) เ พ่ือ
ส่ังงานเคร่ืองท่ีถูกเจาะ นอกจากนี้ยังใช้เคร่ืองมืออย่าง OpenVPN และ Ligolo เพ่ือสร้างการเข้าถึงระบบภายในอย่างต่อเนื่อง 

“ผู้โจมตีได้สร้างช่องทางเข้าถึงระบบระยะยาวด้วย OpenVPN, Ligolo และการต้ังค่า systemd เพ่ือให้ทำงานอัตโนมัติ 
จากนั้นใช้การเข้าถึงนี้เพ่ือขยายการโจมตีเข้าไปในเครือข่ายภายใน และขโมยข้อมูลจำนวนมากท่ีเก่ียวข้องกับโครงการรถไฟ

ของจีน” Ctrl-Alt-Intel กล่าวเพ่ิมเติม 

ผลกระทบวงกว้างและคำแนะนำ 

ขณะนี้ยังไม่ทราบว่าใครเป็นผู้อยู่เบ้ืองหลังการโจมตีคร้ังนี้ แต่มีข้อมูลจาก Censys ระบุว่าช่องโหว่ cPanelนี้ถูกนำไปใช้โจมตี
โดยหลายกลุ่มภายในเวลาเพียง 24 ช่ัวโมงหลังจากถูกเปิดเผย รวมถึงมีการนำไปใช้แพร่กระจายมัลแวร์ Miraiเวอร์ชันต่างๆ 

และแรนซัมแวร์ช่ือ Sorry 

ข้อมูลจาก Shadowserver Foundation ระบุว่า มี IP อย่างน้อย 44,000 รายการ ท่ีคาดว่าอาจถูกยึดผ่านช่องโหว่ CVE-
2026-41940 และนำไปใช้สแกนและbrute-force โจมตี honeypot เม ื ่อวันท่ี30 เมษายน 2026 และตัวเลขลดลงเหลือ 

3,540รายการ ณ วันท่ี 3 พฤษภาคม 

ในขณะเดียวกัน ทาง cPanel ได้ปล่อยเวอร์ชันใหม่ของสคริปต์ตรวจจับ เพ่ือช่วยลดการแจ้งเตือนผิดพลาด (false positive) 
ผู้ใช้งานควรรีบอัปเดตแพตช์โดยเร็วท่ีสุด และตรวจสอบระบบของตนเอง หากพบสัญญาณการถูกเจาะ ( IoCs) ควรดำเนินการ
แก้ไขและทำความสะอาดระบบทันที 

ข้อมูลอ้างอิง  

May 4, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/05/critical-cpanel-vulnerability.html 

 


