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วันท่ี 5 พฤษภาคม 2569 
 

VECT 2.0 Ransomware ทำลายไฟล์ท่ีมีขนาดเกิน 131KB แบบถาวรบน Windows, Linux และ ESXi 
 

 
 

นักล่าภัยคุกคาม (Threat hunters) ออกมาเตือนว่า ปฏิบัติการอาชญากรรมไซเบอร์ท่ีช่ือว่า VECT 2.0 มีพฤติกรรมคล้าย
กับมัลแวร์ล้างข้อมูล (wiper) มากกว่า ransomware เนื่องจากมีข้อผิดพลาดร้ายแรงในกระบวนการเข้ารหัส ท่ีส่งผลให้ไม่

สามารถกู้คืนไฟล์ได้เลย ท้ังในเวอร์ชัน Windows, Linux และ ESXi 

ประเด็นสำคัญคือ ตัวล็อกไฟล์ของ VECT ไม่ได้แค่เข้ารหัสไฟล์ แต่กลับ “ทำลายไฟล์ขนาดใหญ่แบบถาวร” ซ่ึงหมายความว่า 
แม้เหย่ือจะยอมจ่ายค่าไถ่ ก็ไม่สามารถกู้ข้อมูลกลับมาได้ เพราะกุญแจถอดรหัสถูกท้ิงไปต้ังแต่ตอนท่ีมัลแวร์ทำงานแล้ว โดย 

VECT ถูกนำเสนอว่าเป็น ransomware แต่สำหรับไฟล์ท่ีมีขนาดเกิน 131KB ซ่ึงเป็นไฟล์ส่วนใหญ่ท่ีองค์กรให้ความสำคัญ มัน
ทำงานเหมือนเคร่ืองมือทำลายข้อมูลมากกว่า Eli Smadja ผู้จัดการกลุ่มจาก Check Point Research กล่าว 

คำแนะนำสำหรับผู้บริหารและองค์กร 

CISO ต้องเข้าใจว่า ในกรณีท่ีเจอ VECT การจ่ายเงินไม่ใช่ทางออกในการกู้ข้อมูล เพราะไม่มีเคร่ืองมือถอดรหัสให้ใช้งาน ไม่ใช่
เพราะคนร้ายไม่ยอมให้ แต่เพราะข้อมูลท่ีใช้สร้างตัวถอดรหัสถูกทำลายไปแล้วต้ังแต่ต้น 

ส่ิงท่ีควรโฟกัสคือการเตรียมความพร้อม เช่น การมีแบ็กอัพแบบออฟไลน์ การทดสอบแผนกู้คืน และการควบคุมเหตุการณ์ให้

เร็วท่ีสุด ไม่ใช่การเจรจา 

โมเดลธุรกิจของ VECT 2.0 และความเชื่อมโยงกับ Dark Web 

VECT (ซ่ึงตอนนี้รีแบรนด์เป็น VECT 2.0) เป็นรูปแบบ ransomware-as-a-service (RaaS) ท่ีเร่ิมเปิดโปรแกรม affilia te 
ต้ังแต่เดือนธันวาคม 2025 บนเว็บไซต์มืดของกลุ่ม มีข้อความว่า “Exfiltration / Encryption / Extortion” ซ่ึงแสดงถึงโมเดล

โจมตีแบบครบวงจรท้ังขโมยข้อมูล เข้ารหัส และเรียกค่าไถ่ 



 

 

ศูนย์ CSOC – Cyber Elite 
Cyber Security Operation Center – Cyber Elite 

 

2 CYBER INTELLIGENT NEWS - WWW.CYBERELITE.CO.TH 

จากการวิเคราะห์ของ Data Security Council of India (DSCI) พบว่า ผู้ท่ีต้องการเข้าร่วมต้องจ่ายค่าสมัคร 250 ดอลลาร์
ด้วย Monero (XMR) แต่จะยกเว้นค่าธรรมเนียมสำหรับผู้สมัครจากประเทศในกลุ่ม CIS ซ่ึงบ่งบอกว่ากลุ่มนี้พยายามดึงคนจาก

ภูมิภาคนั้นเข้ามาร่วม 

ในช่วงไม่ก่ีสัปดาห์ท่ีผ่านมา กลุ่มนี้ยังได้ร่วมมือกับฟอร่ัมอาชญากรรมไซเบอร์ BreachForums และกลุ่มแฮ็กเกอร์ TeamPCP 
เพ่ือทำให้การโจมตีทำได้ง่ายข้ึน และกระตุ้นให้ affiliate นำข้อมูลท่ีขโมยมาแล้วไปใช้โจมตีต่อ 

การรวมกันของการขโมยข้อมูล credentials ในระดับซัพพลายเชน การเติบโตของ RaaS และการระดมคนจาก dark web 

ถือเป็นโมเดลใหม่ของ ransomware ท่ีถูกทำให้เป็นอุตสาหกรรมอย่างเต็มรูปแบบ Dataminr กล่าว แม้จะมีความร่วมมือและ
ภาพลักษณ์ท่ีดูใหญ่โต แต่เว็บไซต์เปิดเผยข้อมูลเหย่ือ (data leak site) ของกลุ่มนี้ยังมีเพียง 2 ราย และท้ังคู่ถูกโจมตีผ่าน
ช่องทาง supply chain ของ TeamPCP 

เจาะลึกข้อผิดพลาดทางเทคนิค (Technical Flaws) 

นอกจากนี้ ยังพบว่าระบบเข้ารหัสไม่ได้ใช้ ChaCha20-Poly1305 ตามท่ีอ้าง แต่ใช้วิธีท่ีอ่อนแอกว่าและไม่มีการตรวจสอบ

ความถูกต้องของข้อมูล (integrity protection) 

ปัญหาใหญ่ท่ีสุดคือ โค้ด C++ ของตัวมัลแวร์ในทุกแพลตฟอร์มมีข้อผิดพลาดพ้ืนฐาน ท่ีทำให้ไฟล์ท่ีมีขนาดเกิน 131,072 ไบต์ 
ถูกทำลายแบบถาวร แทนท่ีจะถูกเข้ารหัส Check Point อธิบายว่า มัลแวร์จะเข้ารหัสไฟล์ขนาดใหญ่โดยแบ่งเป็น 4 ส่วน และ

ใช้ nonce (ค่าตัวเลขสุ่ม) 4 ค่า แต่จะบันทึกไว้เพียงค่าเดียวในไฟล์ ส่วนอีก 3 ค่าท่ีจำเป็นต่อการถอดรหัส ถูกสร้างข้ึน ใช้งาน 
แล้วท้ิงทันที ไม่ได้เก็บไว้ท่ีไหนเลย 

เนื่องจากการถอดรหัสต้องใช้ท้ังกุญแจ 32 ไบต์ และ nonce ท่ีตรงกัน ไฟล์ส่วนใหญ่ (3 ใน 4) จึงไม่สามารถกู้คืนได้ ไม่ว่าใครก็

ตาม รวมถึงตัวคนร้ายเองด้วย ดังนั้นในทางปฏิบัติ VECT 2.0 จึงเป็นมัลแวร์ทำลายข้อมูล ท่ีแค่ปลอมตัวเป็น ransomware 
เท่านั้น 

พฤติกรรมของมัลแวร์บนแต่ละแพลตฟอร์ม 

เวอร์ชัน Windows: มัลแวร์สามารถเข้ารหัสไฟล์ในเคร่ือง, อุปกรณ์ภายนอก และเครือข่ายได้ พร้อมท้ังมีระบบป้องกันการ
วิเคราะห์ (anti-analysis) ท่ีตรวจจับเคร่ืองมือด้านความปลอดภัยและดีบักกว่า 44 รายการ อีกท้ังยังมีการต้ังค่าให้รันใน Safe 

Mode และมีสคริปต์สำหรับกระจายตัวในเครือข่าย 

เมื่อใช้โหมด “--force-safemode” มัลแวร์จะต้ังค่าให้เคร่ืองบูตเข้า Safe Mode และเพ่ิมตัวเองลงใน Registry เพ่ือใ ห้รัน
อัตโนม ัติในโหมดนั ้น ซึ ่ง เป็นสภาพแวดล้อมที ่มีการป้องกันน้อยลง อย่างไรก็ตาม ฟีเจอร์ตรวจจับสภาพแวดล้อม 

(environment detection) ท่ีมีอยู่ในโค้ด กลับไม่ได้ถูกเรียกใช้งานจริง ทำให้นักวิเคราะห์สามารถรันตัวอย่างมัลแวร์ได้โดยไม่
ถูกหลบเล่ียง 
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เวอร์ชัน ESXi และ Linux: ในฝ่ัง ESXi จะมีการตรวจสอบภูมิภาค (geofencing) และระบบป้องกันการดีบักก่อนเร่ิมทำงาน 
และยังพยายามเคล่ือนท่ีในเครือข่ายผ่าน SSH ส่วนเวอร์ชัน Linux ใช้โค้ดเดียวกับ ESXi แต่มีฟังก์ชันน้อยกว่า 

ระบบ geofencing จะตรวจสอบว่าระบบอยู่ในประเทศกลุ่ม CIS หรือไม่ หากใช่ จะหยุดการทำงานทันที ซ่ึง ถือว่าแปลก 

เพราะ ransomware รุ่นใหม่ส่วนใหญ่มักเลิกใช้วิธีนี้ไปแล้ว Check Point ให้ความเห็นว่า อาจมี 2 สาเหตุ: 

1. โค้ดบางส่วนถูกสร้างด้วย AI ท่ีใช้ข้อมูลเก่า 

2. หรือใช้โค้ด ransomware รุ่นเก่ามาปรับใช้ 

โดยรวมแล้ว เช่ือว่าผู้พัฒนา VECT เป็นกลุ่มมือใหม่ ไม่ใช่กลุ่มท่ีมีประสบการณ์สูง และอาจใช้ AI ช่วยเขียนโค้ดบางส่วน VECT 
2.0 ดูเหมือนภัยคุกคามท่ีมีศักยภาพสูง ท้ังรองรับหลายแพลตฟอร์ม มีระบบ affiliate และมีพันธมิตรด้านการโจมตี แต่ใน

ความเป็นจริง การพัฒนายังห่างไกลจากส่ิงท่ีนำเสนออย่างมาก 

ข้อมูลอ้างอิง  

Apr 28, 2026, By Ravie Lakshmanan 

• https://thehackernews.com/2026/04/vect-20-ransomware-irreversibly.html 

 


