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วันที่ 24 กุมภาพันธ 2569 

 

พบผูโจมตีใช AI สนับสนนุการเจาะอุปกรณ FortiGate มากกวา 600 เคร่ือง ใน 55 ประเทศ 

 

 
 

รายงานลาสุดจาก Amazon Threat Intelligence เปดเผยกิจกรรมนากังวลในชวงตนป 2026 เมื่อผูกอภัยคุกคามที่พูดภาษา

รัสเซียและมุงหวังผลกำไร ไดนำ Generative AI มาเปนเครื่องมือหลักในการเจาะระบบอุปกรณ FortiGate มากกวา 600 

เครื่อง ใน 55 ประเทศ รวมถึงในภูมิภาคเอเชียตะวันออกเฉียงใตดวย 

AI ยกระดับผูโจมตีทักษะต่ำ ใหทำงานเสมือนทีมใหญ 

Amazon ระบุวาผูโจมตีรายนี้มีทักษะเทคนิคไมสูงนัก แตใชเครื่องมือ Generative AI เชิงพาณิชยหลายตัวชวยในทุกขั้นตอน

ของการโจมตี ตั้งแตเขียนโคดเครื่องมือ วางแผนเจาะระบบ ไปจนถึงสั่งควบคุมอุปกรณที่ถูกเจาะ 

แม AI ตัวหนึ่งเปนศูนยกลางของปฏิบัติการ แตผูโจมตีมีอีกตัวเปนตัวสำรองเพื่อชวยขยายสิทธิ์ภายในเครือขายที่ถูกเจาะแลว 

โดยไมมีการเปดเผยชื่อเครื่องมือ AI ที่ใช 

ผูโจมตีถูกประเมินวาตองการประโยชนทางการเงิน ไมใชกลุม APT ที่รัฐสนับสนุน ซึ่งสอดคลองกับขอสังเกตของ Google ที่

ระบุวาผูโจมตีทั่วไปกำลังหันมาใช Generative AI มากขึ้น เพื่อขยายขนาดและเรงความเร็วของปฏิบัติการ แมจะไมไดสราง

เทคนิคใหมที่ล้ำหนาก็ตาม 

การเกิดขึ้นของเครื่องมือ AI ทำใหความสามารถที่เคยเอื้อมไมถึงสำหรับผูโจมตีมือใหม กลายเปนเรื่องธรรมดา ลดอุปสรรคใน

การเขาสูวงการอาชญากรรมไซเบอร และเพิ่มความสามารถในการออกแบบแคมเปญโจมตีแบบครบวงจร 

“Moses” นักวิเคราะหของ Amazon ระบุวา “มีแนวโนมวานี่คือบุคคลหรือกลุมเล็ก ๆ ที่ตองการผลกำไร แตดวย AI เขา

สามารถขยายปฏิบัติการไดในระดับที่เดิมตองใชทีมใหญและทักษะสูงกวานี้มาก” 
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เจาะ Active Directory ดึงฐานขอมูลรหัสผาน พรอมเล็งระบบสำรองขอมูล 

การสืบสวนของ Amazon พบวาผูโจมตีสามารถเจาะระบบ Active Directory (ระบบจัดการบัญชีผูใชขององคกร) ของหลาย

บริษัท และดึงฐานขอมูลขอมูลรับรองทั้งหมดออกมาได นอกจากน้ียังพุงเปาไปยังระบบสำรองขอมูล ซึ่งเปนข้ันตอนทั่วไปกอน

ปลอยแรนซัมแวร 

ที่นาสังเกตคือ ผูโจมตีไมเลือกเปาหมายที่มีความปลอดภัยสูง แตหันไปหาเหยื่อท่ีตั้งคาระบบออนแอกวา ใช AI ชวยหาจุดที่งาย

ที่สุดในการเจาะ 

Amazon ยังพบโครงสรางพื้นฐานที่ผูโจมตีใชแบบเปดสูสาธารณะ โดยมีไฟลเกี่ยวกับแคมเปญจำนวนมาก เชน แผนโจมตีที่

สรางดวย AI ไฟลการตั้งคาของเหยื่อ และซอรสโคดเครื่องมือที่เขียนเอง ทั้งหมดนี้มีลักษณะเหมือน “สายพานการโจมตีที่

ขับเคลื่อนดวย AI” 

แกนสำคัญ: เจาะ FortiGate เพ่ือดึงคาต้ังคาท้ังหมด 

จุดเริ่มตนคือการเจาะอุปกรณ FortiGate เพื่อดึงขอมูลตั้งคา เชน รหัสผาน โครงสรางเครือขาย และรายละเอียดการคอนฟก

อื่น ๆ ซึ่งใชเปนกุญแจในการบุกลึกเขาเครือขายขององคกร 

โจมตีแบบสแกนกวาง: เร่ิมจากพอรตจัดการที่เปดทิ้งไว 

กระบวนการเริ่มจากการสแกนอินเทอรเฟซจัดการของ FortiGate ที่เปดสูภายนอกบนพอรต 443, 8443, 10443 และ 4443 

จากนั้นพยายามเขาสูระบบดวยรหัสผานท่ีใชซ้ำ การโจมตีไมไดจำกัดอุตสาหกรรมใด แตเปนการสแกนอัตโนมัติจำนวนมากเพื่อ

หาเหยื่อ โดยมีตนทางมาจาก IP 212.11.64[.]250 

ขอมูลที่ขโมยไปถูกนำมาใชเพื่อเจาะลึกเขาเครือขาย ทำกิจกรรมหลังการเจาะ เชน สำรวจระบบ สแกนชองโหวดวย Nuclei 

เจาะ Active Directory เก็บรหัสผาน และพยายามเขาถึงระบบสำรองขอมูล ซึ่งเขากับรูปแบบเตรียมปลอยแรนซัมแวร 

ขอมูลของ Amazon ยังพบการเจาะระดับองคกรหลายแหงในภูมิภาคเอเชียใต ละตินอเมริกา แคริบเบียน แอฟริกาตะวันตก 

ยุโรปเหนือ และเอเชียตะวันออกเฉียงใต โดยหลายองคกรมีอุปกรณ FortiGate ถูกเขาถึงพรอมกัน 

“หลังจากผูโจมตีไดสิทธิ์ VPN จะติดตั้งเครื่องมือสำรวจระบบที่พัฒนาเอง ทั้งเวอรชัน Go และ Python” Amazon ระบุ 

“การวิเคราะหซอรสโคดพบลักษณะที่ช้ีวาเขียนดวย AI เชน คอมเมนตซ้ำซอน อธิบายฟงกชันแบบตรงตัว โครงสรางเรียบงาย

แตเนนจัดรูปแบบ การจับคู JSON แบบงายแทนใชงานตามมาตรฐาน และมีโคดเสริมความเขากันไดของภาษาแตไมมีเอกสาร

ประกอบ” 

ขั้นตอนหลังการสำรวจระบบที่พบ ไดแก 

• เจาะโดเมนดวยเทคนิค DCSync 

• เคลื่อนยายในเครือขายดวย pass-the-hash / pass-the-ticket, NTLM relay และรันคำสั่งระยะไกลบน Windows 
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• พุงเปาเซิรฟเวอร Veeam Backup & Replication เพื่อตดิตั้งตัวดึงรหัสผาน และใชชองโหวที่รูแลว เชน CVE-2023-27532 

และ CVE-2024-40711 

อีกประเด็นคือ ผูโจมตีลมเหลวเมือ่พยายามเจาะระบบท่ีเกินกวา “เสนทางโจมตีอัตโนมัติที่งายที่สุด” เอกสารภายในระบุวาบาง

เปาหมายอุดชองโหว ปดพอรต หรือไมมีชองโหวใชประโยชน 

วิธีปองกัน: ปดประตูไมให AI เจาะเขาบาน 

เมื่ออุปกรณ Fortinet ถูกเล็งโจมตีมากขึ้น องคกรควรดำเนินการดังนี้: 

 ปดการเขาถึงจากภายนอก: หามเปดพอรตจัดการระบบ FortiGate สูสาธารณะ 

 MFA คือหัวใจ: เปดใชการยืนยันตัวตนหลายชั้น (Multi-Factor Authentication) ทั้งในสวนของผูดูแลระบบและ 

VPN 

 จัดการรหัสผาน: เปลี่ยนรหัสผานเริ่มตนและหมุนเวียนรหัสผาน SSL-VPN สม่ำเสมอ 

 ดูแลระบบสำรอง: อัปเดตแพตชระบบ Veeam (เชน CVE-2024-40711) และแยกเครือขายสำรองขอมูลออกจาก

เครือขายหลัก (Network Segmentation) 

อัปเดต: Cyber และ Ramen พบขอมูลเพ่ิม เกี่ยวของกับ DeepSeek, Claude, HexStrike AI 

งานวิจัยเพิ่มเตมิจาก Cyber และ Ramen เปดเผยวาผูโจมตีใช DeepSeek และ Anthropic Claude สรางแผนโจมตี ใน

เดือนธันวาคม 2025 เซิรฟเวอรเดียวกันนี้เคยใชโฮสตเฟรมเวิรก AI แบบเชิงรุกชื่อ HexStrike AI 

นักวิจัยดานความปลอดภัยเผยวา 

“DeepSeek ถูกใชสรางแผนโจมตีจากขอมูลที่เก็บได สวนเอเจนตเขียนโคดของ Claude ชวยประเมนิชองโหวระหวางเจาะ

ระบบ และยังถูกตั้งคาใหรันเครื่องมือเชิงรุกบนเครื่องเหยื่อดวย ระบบยังมีเซิรฟเวอร Model Context Protocol (MCP) ที่ไม

เคยถูกเปดเผยมากอน ใชเช่ือมตอโมเดลภาษาและเก็บฐานความรูที่เพิ่มขึ้นจากจำนวนเหยื่อ” 
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เซิรฟเวอร IP 212.11.64[.]250 มีไฟลกวา 1,400 ไฟลใน 139 โฟลเดอร รวมถึงโคดโจมตีชองโหว ซอรสสแกน Nuclei คาตั้ง

คา FortiGate ตัวดึงรหัสผาน Veeam และขอมูล BloodHound (เครื่องมือวิเคราะห AD) 

ยังพบ MCP แบบกำหนดเองช่ือ ARXON ใชประมวลผลผลสแกนและขอมูลสำรวจ เรียกใช DeepSeek เพื่อสรางแผนโจมตี 

และแกไขโครงสรางพื้นฐานของเหยื่อโดยอัตโนมัติ อีกหนึ่งเครื่องมือคือ CHECKER2 เขียนดวย Go ใชสแกน VPN และ

ประมวลผลเปาหมายจำนวนมากพรอมกัน 

นักวิจัยสรุปวา 

“จุดเดนของแคมเปญนี้คือการผสาน AI และ LLM ในทุกขั้นตอน ผูโจมตีเพียงคนเดียวสามารถแฮกไดหลายประเทศพรอมกัน 

เพราะมี AI วิเคราะหและชวยตัดสนิใจใหตลอดเวลา โมเดลภาษาชวยใหผูโจมตีทักษะต่ำขยายจำนวนเหยื่อท่ีจัดการไดพรอม

กันไดอยางมหาศาล” 

ขอมูลอางอิง  

Feb 21, 2026, By Ravie Lakshmanan 

 https://thehackernews.com/2026/02/ai-assisted-threat-actor-compromises.html 

 


