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วันที่ 16 ธันวาคม 2568 

 

Apple ออกอัปเดตความปลอดภัย หลังพบช่องโหว่ WebKit 2 รายการถูกโจมตีจริง 

 

 
 

เมื ่อวันศุกร์ที ่ผ่านมา Apple ได้ปล่อยอัปเดตความปลอดภัยสำหรับ iOS, iPadOS, macOS, tvOS, watchOS, visionOS 

รวมถึงเว็บเบราว์เซอร์ Safari เพื่อแก้ไขช่องโหว่ด้านความปลอดภัยจำนวน 2 รายการ ซึ่งทางบริษัทระบุชัดเจนว่าถูกนำไปใช้

โจมตีจริงแล้ว โดยหนึ่งในนั้นเป็นช่องโหว่เดียวกับท่ี Google เพิ่งทำการอุดไปในเบราว์เซอร์ Chrome เมื่อต้นสัปดาห์นี้ 

รายละเอียดทางเทคนิคของช่องโหว่ 

ช่องโหว่ที่ถูกตรวจพบมีรายละเอียดสำคัญดังนี้: 

• CVE-2025-43529: เป็นช่องโหว่ประเภท use-after-free ใน WebKit ซึ่งอาจเปิดโอกาสให้ผู้โจมตีสามารถรันโค้ด

อันตราย (Arbitrary Code Execution) ได้ เมื่อมีการประมวลผลเนื้อหาเว็บท่ีถูกสร้างขึ้นมาอย่างจงใจ 

• CVE-2025-14174 (คะแนน CVSS: 8.8): เป็นปัญหาหน่วยความจำเสียหาย (Memory Corruption) ใน WebKit 

ซึ่งอาจนำไปสู่ความเสียหายของหน่วยความจำเมื่อประมวลผลเนื้อหาเว็บท่ีถูกออกแบบมาเป็นพิเศษ 

ทั้งนี้ Apple ระบุว่าทราบดีว่าช่องโหว่เหล่านี้ “อาจถูกนำไปใช้โจมตีในรูปแบบท่ีซับซ้อนมาก กับเป้าหมายเฉพาะกลุ่ม บน iOS 

เวอร์ชันก่อน iOS 26” ซึ่งข้อมูลเหล่านี้บ่งชี้ว่าช่องโหว่ดังกล่าวน่าจะถูกนำไปใช้เป็นอาวุธในการโจมตีแบบเจาะจงเป้าหมาย

ระดับสูง หรือสปายแวร์เชิงพาณิชย์ เนื่องจากทั้งสองรายการส่งผลกระทบต่อ WebKit ซึ่งเป็นเอนจินแสดงผลเว็บที่ถูกใช้ใน

เบราว์เซอร์ทั้งหมดบน iOS และ iPadOS รวมถึง Chrome, Microsoft Edge, Mozilla Firefox และเบราว์เซอร์อื่นๆ 

การประสานงานร่วมกับ Google 

เป็นที่น่าสังเกตว่า CVE-2025-14174 เป็นช่องโหว่เดียวกับที่ Google ได้ออกแพตช์ให้กับเบราว์เซอร์ Chrome ไปเมื่อวันที่ 

10 ธันวาคม 2025 โดย Google อธิบายว่าเป็นปัญหาการเข้าถึงหน่วยความจำเกินขอบเขต (out-of-bounds memory 
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access) ในไลบรารีโอเพนซอร์ส Almost Native Graphics Layer Engine (ANGLE) โดยเฉพาะในส่วนของตัวเรนเดอร์ 

Metal 

ในส่วนของการค้นพบ Apple ได้ให้เครดิตแก่ทีม Apple Security Engineering and Architecture (SEAR) และ Google 

Threat Analysis Group (TAG) ในการรายงานช่องโหว่ CVE-2025-14174 ขณะที่ CVE-2025-43529 นั้น Apple ระบุว่าทีม 

TAG ของ Google เป็นผู้ค้นพบเพียงผู้เดียว 

อุปกรณ์และเวอร์ชันที่ได้รับการแก้ไขแล้ว 

Apple ได้ออกแพตช์แก้ไขช่องโหว่เหล่านี้ในเวอร์ชันและอุปกรณ์ต่อไปนี้ (แนะนำให้ผู้ใช้ควรอัปเดตทันที): 

• iOS 26.2 และ iPadOS 26.2: สำหรับ iPhone 11 ขึ ้นไป, iPad Pro ขนาด 12.9 นิ ้ว รุ ่นที ่ 3 ขึ ้นไป, iPad Pro 

ขนาด 11 นิ้ว รุ่นที่ 1 ขึ้นไป, iPad Air รุ่นที่ 3 ขึ้นไป, iPad รุ่นที่ 8 ขึ้นไป และ iPad mini รุ่นที่ 5 ขึ้นไป 

• iOS 18.7.3 และ iPadOS 18.7.3: สำหรับ iPhone XS ขึ้นไป, iPad Pro ขนาด 13 นิ้ว, iPad Pro ขนาด 12.9 นิ้ว 

รุ่นที่ 3 ขึ้นไป, iPad Pro ขนาด 11 นิ้ว รุ่นที่ 1 ขึ้นไป, iPad Air รุ่นที่ 3 ขึ้นไป, iPad รุ่นที่ 7 ขึ้นไป และ iPad mini 

รุ่นที่ 5 ขึ้นไป 

• macOS Tahoe 26.2: สำหรับเครื่อง Mac ที่ใช้ macOS Tahoe 

• tvOS 26.2: สำหรับ Apple TV HD และ Apple TV 4K (ทุกรุ่น) 

• watchOS 26.2: สำหรับ Apple Watch Series 6 ขึ้นไป 

• visionOS 26.2: สำหรับ Apple Vision Pro (ทุกรุ่น) 

• Safari 26.2: สำหรับเครื่อง Mac ที่ใช้ macOS Sonoma และ macOS Sequoia 

สรุปสถิติความปลอดภัยของ Apple ในปี 2025 

จากการอัปเดตครั้งล่าสุดนี้ ส่งผลให้ในปี 2025 Apple ได้แก้ไขช่องโหว่แบบ zero-day ที่ถูกนำไปโจมตีจริงแล้วรวมทั้งหมด 9 

รายการ ซ ึ ่ งประกอบด ้วย: CVE-2025-24085, CVE-2025-24200, CVE-2025-24201, CVE-2025-31200, CVE-2025-

31201, CVE-2025-43200, CVE-2025-43300 และอีก 2 รายการล่าสุดใน WebKit ครั้งนี ้
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• https://thehackernews.com/2025/12/apple-issues-security-updates-after-two.html 
 


