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วันท่ี 4 ธันวาคม 2568 

ไมโครซอฟท์อุดช่องโหว่ไฟล์ลัด Windows แบบเงียบๆ หลังถูกใช้โจมตีต่อเน่ืองมาหลายปี 

ไมโครซอฟท์ได้ทำการแก้ไขช่องโหว่ความปลอดภัยท่ีถูกผู้โจมตีใช้ประโยชน์มานานกว่า 8 ปีอย่างเงียบ ๆ ในการอัปเดต Patch 

Tuesday เดือนพฤศจิกายน 2025 ท่ีผ่านมา โดยช่องโหว่นี้มีรหัสว่า CVE-2025-9491 (คะแนนความรุนแรง 7.8/7.0) 

ช่องโหว่นี้ถูกจัดเป็นปัญหาการตีความข้อมูลผิดพลาดในหน้าต่างแสดงผลของไฟล์ลัด Windows (ไฟล์ .LNK) ซ่ึงอาจนำไปสู่
การรันโค้ดจากระยะไกล (Remote Code Execution) ในสิทธ์ิของผู้ใช้ปัจจุบันได้ 

กลไกทางเทคนิค: การซ่อนคำสั่งอันตรายด้วยความยาวไฟล์ 

ช่องโหว่นี้ไม่ได้เกิดจากความผิดพลาดในการจัดการโค้ด แต่เกิดจากความไม่สมบูรณ์ของการแสดงผล: 

• ปัญหาคืออะไร: ข้อบกพร่องเกิดข้ึนในกระบวนการจัดการไฟล์ .LNK โดยเฉพาะในช่อง Target ท่ีใช้เก็บคำส่ังท่ีไฟล์

ลัดจะรัน

• ความยาวท่ีซ่อน: ไฟล์ลัดถูกสร้างข้ึนให้ซ่อนคำส่ังอันตรายเวลาเปิดดูใน Properties โดยใช้ตัวอักษร “ช่องว่าง”
หลายแบบเพ่ือหลอกให้คิดว่าปลอดภัย โครงสร้างไฟล์สามารถรองรับความยาวได้ถึงประมาณ 32,000 ตัวอักษร แต่

หน้าต่าง Properties ท่ี Windows แสดงผลจะแสดงเพียงแค่ 260 ตัวอักษรแรกเท่านั้น

• วิธีการโจมตี: ผู้โจมตีมักปลอมไฟล์ให้ดูเหมือนเอกสารท่ัวไปเพ่ือหลอกให้กดเปิด เมื่อผู้ใช้เห็นเพียงช่วงต้นของคำส่ังท่ี
ไม่เป็นอันตราย ส่วนท่ีเหลือของโค้ดก็จะถูกรันโดยท่ีผู้ใช้ไม่รู้ตัว
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ช่องโหว่ท่ีถูกใช้โดยรัฐบาลมานานกว่า 8 ปี 

รายละเอียดของช่องโหว่นี้ถูกเปิดเผยคร้ังแรกโดย Trend Micro ZDI ในเดือนมีนาคม 2025 (รหัสติดตาม ZDI-CAN-25373) 
โดยพบข้อมูลท่ีน่าตกใจ: 

• 11 กลุ่มแฮ็กเกอร์: ช่องโหว่นี้ถูกกลุ่มท่ีรัฐสนับสนุนจาก จีน, อิหร่าน, เกาหลีเหนือ และรัสเซีย รวม 11 กลุ่ม นำไปใช้

ปฏิบัติการจารกรรม ขโมยข้อมูล และโจมตีเพ่ือหวังผลทางการเงิน 

• โจมตีต้ังแต่ปี 2017: พบหลักฐานว่าช่องโหว่นี้ถูกใช้โจมตีในโลกจริงมาต้ังแต่ ปี 2017 แล้ว 

การโจมตีจริงท่ีเกิดขึ้นหลังการเปิดเผย 

แม้ไมโครซอฟท์จะทราบปัญหา แต่ก็เคยให้เหตุผลว่าช่องโหว่นี้ยังไม่ถึงระดับท่ีต้องแก้ไขทันที และช้ีว่าไฟล์ .LNK ถูกบล็อกใน
แอปพลิเคชัน Office อยู่แล้ว (Outlook, Word, Excel, PowerPoint, OneNote) อย่างไรก็ตาม การโจมตีก็ยังคงเกิดข้ึน: 

1. XDSpy: กลุ่มจารกรรมไซเบอร์ช่ือ XDSpy ได้ใช้ช่องโหว่นี้ในการโจมตีหน่วยงานรัฐบาลในยุโรปตะวันออก เพ่ือ

กระจายมัลแวร์ช่ือ XDigo ท่ีเขียนด้วยภาษา Go ซ่ึงเกิดข้ึนในเดือนเดียวกับท่ีมีการเปิดเผยช่องโหว่นี้สู่สาธารณะ 

2. PlugX: ในปลายเดือนตุลาคม 2025 ช่องโหว่นี้ก็ถูกนำกลับมาใช้เป็นคร้ังท่ีสาม เมื่อ Arctic Wolf ตรวจพบการโจมตี
ท่ีกลุ่มผู้ไม่หวังดีท่ีเช่ือมโยงกับ จีน ใช้ช่องโหว่นี้เล่นงานหน่วยงานรัฐบาลและการทูตในยุโรป พร้อมแพร่กระจาย

มัลแวร์ PlugX 

การแก้ไขท่ีมาแบบเงียบ ๆ (Patch Tuesday) 

หลังจากท่ีไมโครซอฟท์เคยออกคำแนะนำอย่างเป็นทางการเก่ียวกับ CVE-2025-9491 แต่ยืนยันว่าตัดสินใจไม่แพตช์ช่องโหว่นี้
ก็ถูกแก้ไขอย่างเงียบ ๆ ในท่ีสุดใน Patch Tuesday เดือนพฤศจิกายน 2025: 

• วิธีการแก้ไขของ Microsoft: แพตช์นี้แก้ไขปัญหาโดยให้หน้าต่าง Properties แสดงคำส่ังท้ังหมดในช่อง Target ไม่

ว่าจะยาวเท่าใดก็ตาม ซ่ึงทำให้คำส่ังอันตรายท่ีถูกซ่อนไว้ท้ังหมดถูกเปิดเผยออกมา อย่างไรก็ตามวิธีนี้จะทำงานได้
ต่อเมื่อมีไฟล์ลัดท่ีมีคำส่ังยาวเกิน 260 ตัวอักษรอยู่จริง 

ทางเลือกอ่ืนจาก 0patch 

ในขณะท่ีรอการแก้ไขจากไมโครซอฟท์ ทางบริษัท 0patch ได้ออกไมโครแพตช์เพ่ือแก้ปัญหาแตกต่างไป: 

• วิธีการแก้ไขของ 0patch: แพตช์ของ 0patch จะแสดงคำเตือน เมื่อผู้ใช้พยายามเปิดไฟล์ลัดท่ีมีความยาวเกิน 260 

ตัวอักษร โดยมองว่าการทำให้การโจมตีท่ีพบจริงใช้งานไม่ได้ จะช่วยป้องกันเหย่ือได้มาก 

The Hacker News ระบุว่าได้ติดต่อไมโครซอฟท์เพ่ือขอความคิดเห็นเพ่ิมเติม และจะอัปเดตข้อมูลหากได้รับการตอบกลับจาก
บริษัท 
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• https://thehackernews.com/2025/12/microsoft-silently-patches-windows-lnk.html 

 

 


