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วันท่ี 6 พฤศจิกายน 2568 
 

กลุ่มแฮ็กเกอร์ท่ีเชื่อมโยงกับจีนถูกเชื่อมโยงกับชุดการโจมตีใหม่ท่ีใช้ช่องโหว่ในไฟล์ชอร์ตคัตของวินโดวส์ 
 

 
 
กลุ่มแฮ็กเกอร์ท่ีเช่ือมโยงกับจีนและเป็นท่ีรู้จักภายใต้ช่ือ UNC6384 ถูกเช่ือมโยงกับชุดการโจมตีใหม่ท่ีน่ากังวล โดยใช้ช่องโหว่
ในไฟล์ชอร์ตคัตของวินโดวส์ (.LNK) ท่ียังไม่ได้รับการแพตช์ เพ่ือมุ่งเป้าไปท่ีหน่วยงานทางการทูตและรัฐบาลในยุโรป ระหว่าง

เดือนกันยายนถึงตุลาคม 2025 

กิจกรรมนี้มุ่งเป้าไปยังองค์กรทางการทูตใน ฮังการี, เบลเยียม, อิตาลี, และเนเธอร์แลนด์ รวมถึงหน่วยงานรัฐบาลใน เซอร์เบีย 
ซ่ึงเป็นเป้าหมายท่ีสอดคล้องกับความต้องการข่าวกรองเชิงกลยุทธ์ของสาธารณรัฐประชาชนจีนเก่ียวกับความเป็นเอกภาพของ

พันธมิตรยุโรป โครงการด้านการป้องกันและกลไกการประสานนโยบาย ตามรายงานของบริษัทความปลอดภัย Arctic Wolf 

กลยุทธ์การโจมตี: Spear-Phishing & LNK Zero-Day 

ห่วงโซ่การโจมตีเร่ิมต้นจากอีเมลฟิชชิงแบบเจาะจง (spear-phishing) ท่ีมี URL ฝังอยู่ ซ่ึงเป็นข้ันตอนแรกจากหลายข้ันตอนท่ี
นำไปสู่การส่งไฟล์ LNK ท่ีเป็นอันตราย โดยมักอ้างอิงหัวข้อท่ีน่าสนใจเก่ียวกับความร่วมมือระหว่างประเทศ เช่น การประชุม

ของคณะกรรมาธิการยุโรป, เวิร์กช็อปท่ีเก่ียวกับนาโต้, และกิจกรรมการประสานงานทางการทูตพหุภาคี 
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การใช้ช่องโหว่ ZDI-CAN-25373 

ไฟล์ LNK เหล่านี้ถูกออกแบบมาเพ่ือใช้ประโยชน์จากช่องโหว่ ZDI-CAN-25373 (ซ่ึงถูกติดตามอย่างเป็นทางการในช่ือ CVE-
2025-9491 คะแนน CVSS: 7.0) เพ่ือกระตุ้นห่วงโซ่การโจมตีหลายข้ันตอนซ่ึงลงท้ายด้วยการติดต้ังมัลแวร์ PlugX โดยใช้วิธี 

DLL side-loading 

• ประวัติช่องโหว่: ช่องโหว่นี้ถูกนำไปใช้โดยกลุ่มผู้โจมตีหลายรายต้ังแต่ปี 2017 ในการส่ังงานท่ีซ่อนอยู่บนเคร่ืองของ
เหย่ือ การค้นพบแรกเร่ิมถูกรายงานโดยนักวิจัย Peter Girnus และ Aliakbar Zahravi ในเดือนมีนาคม 2025 

นอกจากนี้ HarfangLab ยังพบว่าช่องโหว่นี้ถูกนำไปใช้โดยกลุ่มสอดแนมไซเบอร์ท่ีเรียกว่า XDSpy เพ่ือแพร่กระจาย
มัลแวร์ท่ีเขียนด้วยภาษา Go ช่ือ XDigo ในการโจมตีหน่วยงานรัฐบาลในยุโรปตะวันออกเมื่อเดือนมีนาคม 2025 

• การป้องกันเบ้ืองต้น: ไมโครซอฟท์บอกกับ The Hacker News ว่า Microsoft Defender มีการตรวจจับเพ่ือระบุ
และบล็อกกิจกรรมภัยคุกคามนี้ และ Smart App Control เป็นช้ันป้องกันเพ่ิมเติมท่ีช่วยบล็อกไฟล์ท่ีเป็นอันตราย

จากอินเทอร์เน็ต 

 

 

PlugX: RAT โมดูลาร์ท่ีพัฒนาต่อเน่ือง 

PlugX เป็นโทรจันเข้าถึงระยะไกล (RAT) ท่ียังมีช่ือเรียกอ่ืน ๆ  เช่น Destroy RAT, Kaba, Korplug, SOGU และ TIGERPLUG 
กลุ่ม UNC6384 เคยถูก Google Threat Intelligence Group (GTIG) วิเคราะห์ว่าเป็นกลุ่มท่ีมีความทับซ้อนด้านยุทธวิธีและ
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เคร่ืองมือกับกลุ่มแฮ็กเกอร์ท่ีรู้จักกันในช่ือ Mustang Panda โดยกลุ่มนี้ถูกสังเกตว่าเคยส่ง ตัวแปรของ PlugX แบบอยู่ใน
หน่วยความจำท่ีเรียกว่า SOGU.SEC 

ห่วงโซ่การติดตั้งมัลแวร์ (DLL Side-loading) 

การโจมตีล่าสุดดำเนินการดังนี้: 

1. จดหมายฟิชชิงชักจูงให้ผู้รับคลิกเปิดไฟล์แนบปลอมท่ีออกแบบมาเพ่ือใช้ประโยชน์จาก CVE-2025-9491 

2. ไฟล์ .LNK ถูกออกแบบให้เรียกคำส่ัง PowerShell เพ่ือถอดรหัสและแตกไฟล์จากอาร์ไคฟ์ TAR และในขณะเดียวกัน
จะแสดงเอกสาร PDF หลอกให้ผู้ใช้เห็น 

3. อาร์ไคฟ์นั้นประกอบด้วยไฟล์สามไฟล์: 

o โปรแกรมช่วยของเคร่ืองพิมพ์ Canon ท่ีถูกต้องตามกฎหมาย (ตัวจริง) 

o DLL ท่ีเป็นอันตราย ช่ือ CanonStager ซ่ึงถูก sideload ผ่านไบนารี Canon ตัวนั้น 

o ปลายทาง PlugX ท่ีเข้ารหัสไว้ ("cnmplog.dat") ซ่ึง DLL จะเป็นผู้เรียกใช้งาน 

ความสามารถและการวิวัฒนาการทางเทคนิค 

• ความสามารถของ PlugX: “มัลแวร์ให้ความสามารถเข้าถึงระยะไกลอย่างครบถ้วน รวมถึงการรันคำส่ัง , การบันทึก

แป้นพิมพ์, การอัปโหลดและดาวน์โหลดไฟล์, การต้ังค่าความคงทน, และฟังก์ชันสำรวจระบบอย่างละเอียด” Arctic 
Wolf กล่าว “สถาปัตยกรรมแบบโมดูลาร์ของมันช่วยให้ผู้ปฏิบัติการสามารถขยายความสามารถผ่านปล๊ัก อินท่ี
ออกแบบเฉพาะตามความต้องการปฏิบัติการได้” 

• การหลบเล่ียง: PlugX ยังมีเทคนิคต่อต้านการวิเคราะห์และการตรวจดีบักหลายอย่างเพ่ือยากต่อการถอดรหัสภายใน

และทำให้ไม่ถูกตรวจจับ โดยมันต้ังความคงทนไว้โดยการแก้ไข Registry ของวินโดวส์ 

• การปรับปรุงกลไกส่งมอบ:  เพื ่อปรับปรุงกลไกการส่งมอบม ัลแวร์  UNC6384 ยังถูกพบว่าใช้ ไฟล์ HTML 
Application (HTA) ในต้นเดือนกันยายน เพ่ือโหลด JavaScript ภายนอก ซ่ึงต่อมาจะดึงเพย์โหลดท่ีเป็นอันตราย

จากซับโดเมนของ cloudfront[.]net 

• วิวัฒนาการขนาดเล็ก: Arctic Wolf ระบุว่า เศษซากของ CanonStager ท่ีพบในต้นเดือนกันยายนและ ตุลาคม 
2025 มีขนาดลดลงอย่างต่อเนื่องจากประมาณ 700 KB เหลือเพียง 4 KB ซ่ึงบ่งช้ีถึงการพัฒนาอย่างต่อเนื่องและ

วิวัฒนาการให้เป็นเคร่ืองมือขนาดเล็กท่ีสามารถบรรลุเป้าหมายโดยไม่ท้ิงร่องรอยทางนิติวิทยาศาสตร์มากนัก 

นอกจากนี้ เพ่ือปรับปรุงกลไกการส่งมอบมัลแวร์ UNC6384 ยังถูกพบว่าใช้ไฟล์ HTML Application (HTA) ในต้นเดือน
กันยายน เพ่ือโหลด JavaScript ภายนอก ซ่ึงต่อมาจะดึงเพย์โหลดท่ีเป็นอันตรายจากซับโดเมนของ cloudfront[.]net 
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“แคมเปญนี้มุ่งเป้าไปยังหน่วยงานทางการทูตของยุโรปท่ีเก่ียวข้องกับความร่วมมือด้านการป้องกัน การประสานนโยบายข้าม
พรมแดน และกรอบการทูตพหุภาคี ซ่ึงสอดคล้องกับความต้องการข่าวกรองเชิงกลยุทธ์ของสาธารณรัฐประชาชนจีนเ ก่ีย วกับ

ความเป็นเอกภาพของพันธมิตรยุโรป โครงการด้านการป้องกัน และกลไกการประสานนโยบาย” Arctic Wolf สรุป 

 

ข้อมูลอ้างอิง  

Oct 31, 2025, By Ravie Lakshmanan 

• https://thehackernews.com/2025/10/china-linked-hackers-exploit-windows.html 

 

 


