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วันท่ี 17 ตุลาคม 2568 
 

มัลแวร์ธนาคาร Astaroth ใช้ประโยชน์จาก GitHub เพ่ือคงการทำงานต่อได้หลังถูกปิดระบบ 
 

 
 

นักวิจัยด้านความปลอดภัยทางไซเบอร์ได้ออกมาเตือนถึงแคมเปญใหม่ท่ีแพร่กระจาย ‘มัลแวร์ธนาคารช่ือ Astaroth’ ซ่ึงสร้าง
ความกังวลอย่างย่ิง เนื่องจากมันใช้ GitHub เป็นโครงสร้างพ้ืนฐานหลักในการดำเนินงาน กลยุทธ์นี้ทำให้มัลแวร์สามารถคงการ
ทำงานได้ แม้ถูกเจ้าหน้าท่ีหรือผู้เช่ียวชาญด้านความปลอดภัยปิดระบบเซิร์ฟเวอร์หลักลงก็ตาม 

Harshil Patel และ Prabudh Chakravorty นักวิจัยจาก McAfee Labs กล่าวในรายงานว่า “แทนท่ีจะพ่ึงพาเพียงเซิร์ฟเวอร์ 
Command-and-Control (C2) แบบเดิมท่ีสามารถถูกปิดได้ง่าย กลุ่มผู้โจมตีเลือกใช้ GitHub ในการโฮสต์ค่าการต้ังค่า
ของมัลแวร์แทน” พวกเขาย้ำว่า “เมื่อโครงสร้างพ้ืนฐาน C2 ถูกปิดโดยเจ้าหน้าท่ีหรือผู้เช่ียวชาญ Astaroth ก็สามารถดึงค่า

การต้ังค่าใหม่จาก GitHub และทำงานต่อได้ทันที” 

เป้าหมายหลัก: ละตินอเมริกาโดยเฉพาะบราซิล 

กิจกรรมดังกล่าวของ Astaroth มุ่งเป้าไปท่ีประเทศบราซิลเป็นหลัก ซ่ึงสอดคล้องกับพฤติกรรมในอดีต แม้ว่ามัลแวร์ธนาคาร
ชนิดนี้จะเคยแพร่กระจายไปยังประเทศต่าง ๆ ในละตินอเมริกา เช่น เม็กซิโก อุรุกวัย อาร์เจนตินา ปารากวัย ชิลี โบลิเวีย เปรู 

เอกวาดอร์ โคลอมเบีย เวเนซุเอลา และปานามา 

นี่ไม่ใช่คร้ังแรกท่ี Astaroth มุ่งเป้าไปยังบราซิล ก่อนหน้านี้ในเดือนกรกฎาคมและตุลาคม 2024 ท้ัง Google และ Trend 
Micro เคยเตือนถึงกลุ่มแฮ็กเกอร์ท่ีใช้ช่ือว่า PINEAPPLE และ Water Makara ซ่ึงส่งมัลแวร์ผ่านอีเมลฟิชช่ิง 

เส้นทางติดเชื้อ: จาก DocuSign ปลอมสู่ System Shell 

แคมเปญล่าสุดใช้วิธีคล้ายกัน โดยเร่ิมจากอีเมลฟิชช่ิงท่ีปลอมเป็นข้อความจาก DocuSign ซ่ึงมีลิงก์ให้ดาวน์โหลดไฟล์ ZIP ท่ี

ภายในมี ไฟล์ทางลัด Windows (.lnk) เมื่อเหย่ือเปิดไฟล์นี้ กระบวนการติดต้ัง Astaroth จะเร่ิมต้นข้ึน: 



 

 

ศูนย์ CSOC – Cyber Elite 
Cyber Security Operation Center – Cyber Elite 

 

2 CYBER INTELLIGENT NEWS - WWW.CYBERELITE.CO.TH 

1. ไฟล์ .LNK มีโค้ด JavaScript ท่ีถูกทำให้ซับซ้อน (obfuscated) 

2. โค้ดจะดาวน์โหลดโค้ด JavaScript เพ่ิมเติมจากเซิร์ฟเวอร์ภายนอก 

3. โค้ดท่ีดาวน์โหลดมาจะส่ังให้โหลดไฟล์หลายไฟล์จากเซิร์ฟเวอร์ท่ีถูกสุ่มเลือก ซ่ึงรวมถึงสคริปต์ AutoIt 

4. สคริปต์ AutoIt จะถูกรันต่อโดยโค้ด JavaScript 

5. จากนั้นจะโหลดและรัน shellcode ซ่ึงจะนำไปสู่การโหลด DLL ท่ีเขียนด้วย Delphi เพ่ือถอดรหัสและฉีดมัลแวร์ 

Astaroth เข้าไปในโปรเซส RegSvc.exe ท่ีถูกสร้างข้ึนใหม่ 

Astaroth: มัลแวร์ Delphi ท่ีจ้องขโมยข้อมูลธนาคาร 

Astaroth เป็นมัลแวร์ท่ีพัฒนาโดยใช้ภาษา Delphi ออกแบบมาเพ่ือดักจับข้อมูลขณะเหย่ือเข้าใช้งานเว็บไซต์ธนาคารหรือคริป
โทเคอร์เรนซี และขโมยข้อมูลเข้าสู่ระบบผ่านการบันทึกคีย์ (keylogging) ข้อมูลท่ีได้จะถูกส่งกลับไปยังผู้โจมตีผ่านบริการพ
ร็อกซีแบบย้อนกลับช่ือ Ngrok 

มัลแวร์จะตรวจสอบหน้าต่างโปรแกรมเบราว์เซอร์ท่ีกำลังใช้งานอยู่ ทุกวินาที และหากพบว่าเป็นเว็บไซต์ท่ีเก่ียวข้องกับธนาคาร 

มันจะเร่ิมบันทึกการกดแป้นพิมพ์ทันที 

 

เว็บไซต์เป้าหมายหลัก ได้แก่: 

• ธนาคาร/การเงิน: caixa.gov[.]br, safra.com[.]br, itau.com[.]br, bancooriginal.com[.]br, 
santandernet.com[.]br, btgpactual[.]com 
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• คริปโทเคอร์เรนซี: etherscan[.]io, binance[.]com, bitcointrade.com[.]br, metamask[.]io, 
foxbit.com[.]br, localbitcoins[.]com 

การซ่อนตัวใน GitHub และการป้องกันการวิเคราะห์ 

นี่คือหัวใจสำคัญของแคมเปญ: 

• คงอยู่ในระบบ: มัลแวร์จะสร้างความคงอยู่ในระบบโดยวางไฟล์ .LNK ไว้ในโฟลเดอร์ Startup ของ Windows 

เพ่ือให้สคริปต์ AutoIt ถูกเรียกใช้อัตโนมัติเมื่อเคร่ืองรีบูต 

• Steganography บน GitHub: McAfee ระบุว่า “Astaroth ใช้ GitHub ในการอัปเดตค่าการต้ังค่าเมื่อเซิร์ฟเวอร์ 
C2 ไม่สามารถเข้าถึงได้ โดยซ่อนข้อมูลเหล่านี้ไว้ในภาพท่ีอัปโหลดบน GitHub ผ่าน เทคนิคการซ่อนข้อมูล 

(steganography)” ด้วยวิธีนี้มัลแวร์จึงใช้แพลตฟอร์มท่ีถูกต้องตามกฎหมายเป็นพ้ืนท่ีสำรองในการเก็บค่าการต้ังค่า 
ทำให้ระบบยังทำงานได้แม้โครงสร้างหลักจะถูกปิด 

• การต่อต้านการวิเคราะห์: Astaroth จะปิดการทำงานทันทีหากตรวจพบว่าอยู่ในสภาพแวดล้อมของ emulator 

หรือเคร่ืองมือวิเคราะห์ เช่น QEMU Guest Agent, HookExplorer, IDA Pro, ImmunityDebugger, PE Tools, 
WinDbg และ Wireshark 

• การจำกัดพ้ืนท่ี: URL ท่ีถูกเรียกจาก JavaScript ภายในไฟล์ .LNK ยังถูกจำกัดให้ใช้งานได้เฉพาะในพ้ืนท่ีท่ีกำหนด 
และมัลแวร์ยังตรวจสอบไม่ให้ทำงานบนเคร่ืองท่ีต้ังค่าภาษาเป็นภาษาอังกฤษหรืออยู่ในภูมิภาคสหรัฐฯ 

บริษัท McAfee กล่าวเพ่ิมเติมว่า ได้ร่วมมือกับ GitHub ซ่ึงเป็นบริษัทในเครือของ Microsoft เพ่ือลบ repository เหล่านั้น

ออก ช่วยยุติการทำงานของแคมเปญนี้ได้ช่ัวคราว แต่ผู้ใช้ยังคงต้องระมัดระวังอีเมลฟิชช่ิงท่ีปลอมแปลงมาในรูปแบบเอกสาร
สำคัญอย่าง DocuSign อย่างเข้มงวดต่อไป 

ข้อมูลอ้างอิง  

Oct 13, 2025, By Ravie Lakshmanan 
• https://thehackernews.com/2025/10/astaroth-banking-trojan-abuses-github.html 

 


