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วันท่ี 14 ตุลาคม 2568 
 

แฮกเกอร์ท่ีเชื่อมโยงกับกลุ่ม CL0P เจาะระบบองค์กรหลายสิบแห่ง ผ่านช่องโหว่ในซอฟต์แวร์ของ Oracle 
 

 
 

มีรายงานล่าสุดท่ีน่าตกใจจาก Google Threat Intelligence Group (GTIG) และ Mandiant ซ่ึงเผยแพร่เมื่อวันพฤหัสบดีท่ี

ผ่านมาว่า องค์กรหลายสิบแห่ง อาจได้รับผลกระทบจากการโจมตีแบบ Zero-day ท่ีเกิดจากช่องโหว่ในซอฟต์แวร์ Oracle E-
Business Suite (EBS) โดยการโจมตีคร้ังนี้เร่ิมข้ึนต้ังแต่วันท่ี 9 สิงหาคม 2025 

จอห์น ฮัลต์ควิสต์ หัวหน้านักวิเคราะห์ของ GTIG ภายใต้ Google Cloud เตือนถึงขอบเขตของภัยคุกคามว่า “เรายังอยู่
ระหว่างการประเมินขอบเขตของเหตุการณ์นี้ แต่เช่ือว่ามีองค์กรหลายสิบแห่งได้รับผลกระทบ” พร้อมย้ำถึงความรุนแรงของ

อาชญากรรมไซเบอร์ยุคใหม่: “ในอดีต แคมเปญเรียกค่าไถ่ข้อมูลของ Cl0p เคยมีเหย่ือมากถึงหลายร้อยราย และน่าเสียดายท่ี
การโจมตีแบบ zero-day ในวงกว้างแบบนี้ กำลังกลายเป็นเร่ืองปกติของอาชญากรรมไซเบอร์” 

Zero-day และกลไกการโจมตีระยะแรก 

การโจมตีคร้ังนี้มีลักษณะบางอย่างท่ีคล้ายกับกลุ่มแรนซัมแวร์ Cl0p (หรือท่ีรู้จักในช่ือ Graceful Spider) โดยผู้โจมตีไ ด้รวม

ช่องโหว่หลายรายการเข้าด้วยกันเพ่ือใช้ในการเจาะระบบเป้าหมาย โดยเฉพาะอย่างย่ิง ช่องโหว่แบบ zero-day ท่ีมีรหัส: CVE-
2025-61882 (คะแนนความรุนแรง CVSS: 9.8): ช่องโหว่ข้ันร้ายแรงใน Oracle EBS ซ่ึงถูกใช้เพ่ือเจาะเข้าสู่เ ครื อข่า ยของ
เป้าหมายและขโมยข้อมูลสำคัญออกไป 

Google พบหลักฐานของกิจกรรมท่ีน่าสงสัยเพ่ิมเติมต้ังแต่วันท่ี 10 กรกฎาคม 2025 แล้ว แม้จะยังไม่ทราบว่าการโจมตีในช่วง

นั้นสำเร็จมากน้อยเพียงใด แต่ Oracle ได้ออกแพตช์เพ่ือแก้ไขปัญหาดังกล่าวแล้ว 
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เทคนิคขั้นสูง: การรวมช่องโหว่และการฝังมัลแวร์ 

การโจมตีในคร้ังนี้แสดงให้เห็นถึงความทุ่มเททรัพยากรท่ีสูงมากในการวิจัยและเตรียมการล่วงหน้า โดยมีการใช้ เทคนิคหลาย
รูปแบบร่วมกัน เพ่ือเจาะทะลุระบบป้องกันของ Oracle EBS 

เทคนิคการเจาะระบบ (Initial Exploit): 

การโจมตีใช้เทคนิคท่ีผสมผสานกัน เช่น Server-Side Request Forgery (SSRF), การฉีด CRLF (Carriage-Return Line-

Feed), การ ข้ามการตรวจสอบสิทธ์ิ (authentication bypass) และการ ฉีดเทมเพลต XSL ซ่ึงท้ังหมดนี้มีเป้าหมายเพ่ือให้
สามารถ รันโค้ดจากระยะไกล (Remote Code Execution) บนเซิ ร์ฟเวอร์ Oracle EBS และติดตั ้ง reverse shell เ พ่ือ

ควบคุมระบบจากภายนอก 

 

ขั้นตอนการติดตั้งมัลแวร์ (The Payload Drop): 

ในช่วงเดือนสิงหาคม 2025 ผู้โจมตีใช้ช่องโหว่ในส่วนประกอบ “/OA_HTML/SyncServlet” เพ่ือรันโค้ดจากระยะไกล ผ่าน

การเรียกใช้ เพย์โหลด XSL โดยฟังก์ชัน Template Preview 

ภายในเพย์โหลด XSL นั้นมีเพย์โหลด Java สองชุดท่ีซับซ้อน: 

o GOLDVEIN.JAVA: เป็นเวอร์ชัน Java ของตัวดาวน์โหลด GOLDVEIN (มัลแวร์ PowerShell ท่ีถูกค้นพบ
คร้ังแรกในเดือนธันวาคม 2024 ท่ีเก่ียวข้องกับการโจมตีซอฟต์แวร์ของ Cleo) มีหน้าท่ีรับเพย์โหลดระยะท่ี

สองจากเซิร์ฟเวอร์ควบคุม (C2) 
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o SAGEGIFT: เป็นโหลดเดอร์ท่ีเข้ารหัสแบบ Base64 ถูกออกแบบมาสำหรับ Oracle WebLogic โดยเฉพาะ 
ใช้ในการเปิดตัว SAGELEAF (ตัวติดต้ังในหน่วยความจำ) เพ่ือติดต้ัง SAGEWAVE (ฟิลเตอร์ Java Servlet 

อันตราย ท่ีช่วยให้ติดต้ังไฟล์ ZIP เข้ารหัสท่ีมีมัลแวร์ระยะถัดไปได้ ซ่ึงเพย์โหลดหลักนี้มีส่วนคล้ายกับโมดูล  
“cli” ในแบ็กดอร์ GOLDTOMB ของ FIN11) 

นอกจากนี้ ยังพบว่าผู้โจมตีได้รันคำส่ังตรวจสอบระบบ (reconnaissance commands) จากบัญชี “applmgr” ของ Oracle 

EBS รวมถึงรันคำส่ังจากกระบวนการ bash ท่ีเปิดจากกระบวนการ Java ท่ีทำงานอยู่บน GOLDVEIN.JAVA 

 

ความเชื่อมโยงท่ีน่าสนใจ:  

หลักฐานบางส่วนจากเหตุการณ์ในเดือนกรกฎาคม 2025 ท่ีได้จากการตอบสนองเหตุการณ์ (incident response) มีความ
เช่ือมโยงกับโค้ดท่ีร่ัวออกมาในกลุ่ม Telegram ท่ีช่ือว่า Scattered LAPSUS$ Hunters เมื่อวันท่ี 3 ตุลาคม 2025 อย่างไรก็

ตาม Google ระบุว่ายังไม่มีหลักฐานเพียงพอท่ีจะช้ีว่ากลุ่มนั้นมีส่วนเก่ียวข้องโดยตรงกับเหตุการณ์นี้ 

Cl0p/FIN11: กลยุทธ์การเรียกร้องค่าไถ่แบบเงียบและการเปลี่ยนแปลงกลยุทธ์ 

• รูปแบบการโจมตีล่าสุด: การโจมตีระลอกล่าสุดเร่ิมข้ึนอย่างจริงจังเมื่อวันท่ี 29 กันยายน 2025 เมื่อผู้โจมตีเ ร่ิม ส่ง
อีเมลจำนวนมากไปยังผู้บริหารของบริษัทต่าง ๆ โดยใช้อีเมลจากบัญชีบุคคลท่ีสามหลายร้อยบัญชีท่ีถูกเจาะมาก่อน
แล้ว ซ่ึงเช่ือว่าบัญชีเหล่านี้ถูกซ้ือมาจากตลาดมืด โดยน่าจะได้มาจากข้อมูลท่ีขโมยโดยมัลแวร์ประเภท infostealer 

• การเรียกร้องค่าไถ่: ในอีเมลดังกล่าวผู้โจมตีอ้างว่าพวกเขาได้เจาะระบบ Oracle EBS ของเหย่ือและขโมยข้อมูล
สำคัญออกไป พร้อมเรียกร้องค่าไถ่เป็นจำนวนเงินท่ีไม่ระบุ เพ่ือแลกกับการไม่เผยแพร่ข้อมูลท่ีขโมยมา แต่จนถึง
ตอนนี้ยังไม่มีรายช่ือเหย่ือรายใดถูกเผยแพร่ ซ่ึงเป็นพฤติกรรมท่ีสอดคล้องกับรูปแบบการโจมตีของ Cl0p ก่อนหน้านี้ 

ท่ีมักจะรอเป็นเวลาหลายสัปดาห์ก่อนนำข้อมูลมาเปิดเผย 
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รอยเท้าของ FIN11 และการวิเคราะห์ของ Google: Google กล่าวเพ่ิมเติมว่ายังไม่ได้ยืนยันว่าเป็นการกระ ทำของก ลุ่ม ท่ี
ติดตามอยู่ใดโดยเฉพาะ แม้จะพบว่ามีการใช้ช่ือ Cl0p ในการโจมตี แต่มีความเป็นไปได้ว่าผู้โจมตีอาจมีความเช่ือมโยงกับกลุ่ม

นั้น 

• เคร่ืองมือท่ีคล้ายคลึงกัน: พบว่าเคร่ืองมือหลังการเจาะระบบ (post-exploitation tooling) มีความคล้ายกับมัลแวร์ 
GOLDVEIN และ GOLDTOMB ท่ีเคยใช้ในแคมเปญของ FIN11 มาก่อน 

• บัญชีอีเมล: หนึ่งในบัญชีท่ีถูกใช้ส่งอีเมลเรียกค่าไถ่ในคร้ังนี้เคยถูกใช้โดยกลุ่ม FIN11 ด้วยเช่นกัน 

GTIG ระบุว่า “รูปแบบของการโจมตีโดยใช้ช่องโหว่ zero-day ในแอปพลิเคชันท่ีองค์กรนิยมใช้ และตามมาด้วยการเรียกค่าไถ่

ในวงกว้างหลังจากนั้นไม่ก่ีสัปดาห์ เป็นลักษณะเฉพาะของการโจมตีท่ีเคยเช่ือมโยงกับกลุ่ม FIN11 ซ่ึงเป็นกลยุทธ์ท่ีให้ผลลัพธ์สูง
และอาจถูกนำไปใช้โดยกลุ่มอ่ืนได้เช่นกัน” 

“การมุ่งเป้าไปยังแอปพลิเคชันหรืออุปกรณ์ท่ีเปิดให้เข้าถึงจากภายนอก ซ่ึงเก็บข้อมูลสำคัญไว้ภายในช่วยให้ผู้โจมตี ‘ขโมย
ข้อมูล’ ได้มีประสิทธิภาพมากข้ึน เพราะไม่จำเป็นต้องเสียเวลาและทรัพยากรในการเคล่ือนย้ายภายในเครือข่ายขององค์กร ซ่ึง

เป็นการลงทุนทรัพยากรท่ีสูง แสดงให้เห็นถึงความทุ่มเทอย่างมากของผู้โจมตีท่ีอยู่เบ้ืองหลังการเจาะระบบนี้” 

 

ข้อมูลอ้างอิง  

Oct 10, 2025, By Ravie Lakshmanan 
• https://thehackernews.com/2025/10/cl0p-linked-hackers-breach-dozens-of.html 

 


