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วันท่ี 12 กันยายน 2568 
 

กลุ่มแฮ็กเกอร์ APT41 ท่ีเชื่อมโยงกับจีนโจมตีเจ้าหน้าท่ีการค้าสหรัฐฯ ท่ามกลางการเจรจาในปี 2025 
 

 
 

คณะกรรมาธิการคัดเลือกสภาผู้แทนราษฎรจีน ได้ออกประกาศเตือนอย่างเป็นทางการถึงการโจมตีทางไซเบอร์ท่ีกำลังเกิดข้ึน 
โดยมีการมุ่งเป้าอย่างเฉพาะเจาะจงและเช่ือมโยงกับสาธารณรัฐประชาชนจีน (PRC) ในช่วงการเจรจาการค้าระหว่างสหรัฐฯ–

จีนท่ีเต็มไปด้วยความตึงเครียด 

“การโจมตีเหล่านี้มีเป้าหมายเพ่ือเจาะระบบขององค์กรและบุคคลท่ีเก่ียวข้องกับนโยบายการค้าระหว่างสหรัฐฯ–จีนและการ
ทูต รวมถึงหน่วยงานรัฐบาลสหรัฐฯ, องค์กรธุรกิจสหรัฐฯ, สำนักงานกฎหมายในกรุงวอชิงตัน ดี.ซี., สถาบันวิจัย และอย่างน้อย

หนึ่งรัฐบาลต่างชาติ” แถลงการณ์ของคณะกรรมาธิการระบุ 

คณะกรรมาธิการกล่าวเพ่ิมเติมว่า กลุ่มผู้ต้องสงสัยท่ีเช่ือมโยงกับจีนได้ปลอมตัวเป็นสมาชิกสภาคองเกรสจากพรรครี พับลิ กัน  
จอห์น โรเบิร์ต มูลีนาร์ (John Robert Moolenaar) เพ่ือส่งอีเมลฟิชช่ิงไปยังผู้ท่ีไว้ใจได้ โดยมีเป้าหมายเพ่ือหลอกให้พวกเขา
เปิดไฟล์และลิงก์ ซ่ึงจะเปิดทางให้ผู้โจมตีเข้าถึงระบบและข้อมูลท่ีอ่อนไหวโดยท่ีเหย่ือไม่รู้ตัว 

กลไกการโจมตีและการเชื่อมโยงกับ APT41 

เป้าหมายสูงสุดของการโจมตีคือการขโมยข้อมูลสำคัญ ด้วยการอาศัยช่องโหว่ของซอฟต์แวร์และบริการคลา วด์เ พ่ือปกปิด
ร่องรอยการกระทำ วิธีการลักษณะนี้มักถูกใช้โดยกลุ่มแฮกเกอร์ท่ีหนุนหลังโดยรัฐเพ่ือหลีกเล่ียงการถูกตรวจจับ 

“นี่เป็นอีกหนึ่งตัวอย่างของปฏิบัติการไซเบอร์เชิงรุกของจีนท่ีออกแบบมาเพ่ือขโมยกลยุทธ์ของสหรัฐฯ และนำมาใช้ต่อสู้กับ
สภาคองเกรส, รัฐบาล และประชาชนอเมริกัน” มูลีนาร์ ซ่ึงดำรงตำแหน่งประธานคณะกรรมาธิการคัดเลือกด้านพรรค

คอมมิวนิสต์จีน (CCP) กล่าว “เราจะไม่ยอมให้ถูกข่มขู่ และจะเดินหน้าทำงานเพ่ือปกป้องอเมริกาต่อไป” 

แถลงการณ์นี้มีข้ึนไม่ก่ีวันหลังจากรายงานของวอลสตรีทเจอร์นัลเมื่อวันท่ี 7 กันยายน 2025 ซ่ึงเปิดเผยว่า กลุ่มการค้า , 
สำนักงานกฎหมาย และหน่วยงานรัฐบาลสหรัฐฯ หลายแห่งได้รับอีเมลจากมูลีนาร์ โดยขอความคิดเห็นเก่ียวกับมาตรการคว่ำ

บาตรจีน เนื้อหาในอีเมลเขียนไว้ว่า “ความคิดเห็นของคุณมีความสำคัญ” พร้อมแนบไฟล์ร่างกฎหมาย ซ่ึงเมื่อเปิดใช้งานแล้วจะ
ปล่อยมัลแวร์เพ่ือเก็บข้อมูลท่ีสำคัญและสร้างช่องทางการเข้าถึงระบบขององค์กรเป้าหมายในระยะยาว 
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การโจมตีนี้เช่ือว่าเป็นฝีมือของ APT41 กลุ่มแฮกเกอร์ท่ีมีช่ือเสียงในด้านการโจมตีภาคส่วนต่างๆ และภูมิภาคต่างๆ เพ่ือจาร
กรรมข้อมูลทางไซเบอร์ 

ข้อโต้แย้งจากจีนและมุมมองของผู้เชี่ยวชาญ 

“จีนยืนหยัดคัดค้านและปราบปรามการโจมตีและอาชญากรรมทางไซเบอร์ทุกรูปแบบ” สถานทูตจีนในกรุงวอชิงตัน กล่าวกับ

รอยเตอร์ในแถลงการณ์ “เรายังคัดค้านการกล่าวหาใส่ร้ายผู้อ่ืนโดยปราศจากหลักฐานท่ีชัดเจน” 

“ด้วยการปลอมเป็น ส.ส. มูลีนาร์ (R-MI) ซ่ึงเป็นผู้วิจารณ์ปักก่ิงอย่างตรงไปตรงมา ทำให้ผู้โจมตีสร้างความเร่งด่วนและความ
น่าเช่ือถือท่ีกระตุ้นให้มีการตอบสนองอย่างรวดเร็ว” เยจิน จาง รองประธานฝ่ายกิจการรัฐบาลของ Abnormal AI กล่าวกับ 

The Hacker News 

“การส่ือสารทางการเมืองไม่ได้จำกัดอยู่แค่การใช้อุปกรณ์หรือบัญชีอย่างเป็นทางการ คู่ต่อสู้ท่ีมีความเช่ียวชาญเข้าใจความจริง
ข้อนี้ และใช้ประโยชน์อย่างเต็มท่ี ด้วยการปลอมตัวเป็นเจ้าหน้าท่ีท่ีน่าเช่ือถือผ่านช่องทางส่วนตัวหรือช่องทางท่ีไม่เป็นทางการ 
ทำให้สามารถเล่ียงระบบรักษาความปลอดภัยแบบเดิมๆ ได้ และยังเสริมความน่าเช่ือถือมากข้ึนอีกด้วย” 

การโจมตีท่ีเชื่อมโยงกัน 

คณะกรรมาธิการยังระบุว่า การโจมตีในคร้ังนี้มีความเช่ือมโยงกับการโจมตีฟิชช่ิงเมือ่เดือนมกราคม 2025 ท่ีมุ่งเป้าบุคลากรของ
คณะกรรมาธิการเอง โดยในคร้ังนั้นมีการส่งอีเมลปลอมท่ีอ้างว่าเป็นตัวแทนประจำทวีปอเมริกาเหนือของ  ZPMC บริษัทผู้ผลิต
เครนของรัฐจีน การโจมตีใช้การแจ้งเตือนปลอมจากระบบแชร์ไฟล์ เพ่ือหลอกให้ผู้รับคลิกลิงก์ท่ีออกแบบมาเพ่ือขโมยรหัส

ล็อกอินของ Microsoft 365 อีกท้ังยังมีการใช้เคร่ืองมือสำหรับนักพัฒนาในการสร้างเส้นทางซ่อนเร้น เพ่ือแอบส่งข้อมูลกลับไป
ยังเซิร์ฟเวอร์ท่ีผู้โจมตีควบคุม 

นอกจากนี้ คณะกรรมาธิการยังได้เผยแพร่รายงานการสอบสวนเมื่อเดือนกันยายน 2024 ท่ีกล่าวหา ZPMC ว่า การครองตลาด

เครนตู้คอนเทนเนอร์ (STS) ของบริษัท อาจถูกใช้เป็น “ม้าไม้เมืองทรอย” ท่ีช่วยให้พรรคคอมมิวนิสต์จี นและรัฐบาลจีน
สามารถแทรกแซงและควบคุมอุปกรณ์และเทคโนโลยีทางทะเลของสหรัฐฯ ได้เมื่อใดก็ตามท่ีพวกเขาต้องการ 

“จากรูปแบบการโจมตี, เวลา, และวิธีการท่ีใช้ และเมื่อเปรียบเทียบกับการประเมินจากภายนอก คณะกรรมาธิการเ ช่ือว่า
กิจกรรมเหล่านี้เป็นการจารกรรมไซเบอร์ท่ีได้รับการสนับสนุนจากรัฐจีน มีเป้าหมายเพ่ือแทรกแซงกระบวนการกำหนด

นโยบายและกลยุทธ์การเจรจาของสหรัฐฯ เพ่ือสร้างความได้เปรียบด้านการค้าและการต่างประเทศ” แถลงการณ์สรุป 
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