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วันที ่22 สิงหาคม 2568 

 

Zoom และ Xerox ออกอัปเดตความปลอดภัยสำคัญเพ่ือแก้ไขชอ่งโหว่ยกระดับสิทธิ์และรันโค้ดจากระยะไกล 

 

 
 

ล่าสดุ Zoom และ Xerox ได้ออกอัปเดตความปลอดภัยเพื่อแก้ไขช่องโหว่ร้ายแรงที่อาจเปิดทางใหผู้โ้จมตียกระดับสิทธ์ิหรือรัน

โค้ดจากระยะไกลได้ ผู้ใช้งานผลติภัณฑ์ทั้งสองแบรนด์ควรรีบตรวจสอบและอัปเดตโดยด่วน 

ช่องโหว่ใน Zoom Clients for Windows 

ช่องโหว่ที่กระทบ Zoom Clients for Windows ถูกติดตามในรหสั CVE-2025-49457 (คะแนน CVSS: 9.6) เป็นปัญหา

เกี่ยวกับ “การค้นหาเส้นทางที่ไมป่ลอดภัย” (untrusted search path) ที่อาจนำไปสู่การยกระดับสทิธ์ิของผู้โจมต ี

Zoom กล่าวว่า “ช่องโหว่การค้นหาเส้นทางที่ไม่ปลอดภัยใน Zoom Clients for Windows บางรุน่ อาจทำให้ผู้ใช้ที่ไม่ได้

ยืนยันตัวตนสามารถยกระดับสิทธ์ิผ่านการเข้าถึงทางเครือข่ายได้” 

ปัญหานี้ถูกรายงานโดยทีม Offensive Security ของ Zoom เอง และกระทบกับผลิตภณัฑด์ังนี้: 

• Zoom Workplace for Windows ก่อนเวอร์ชัน 6.3.10 

• Zoom Workplace VDI for Windows ก่อนเวอร์ชัน 6.3.10 (ยกเว้นเวอร์ชัน 6.1.16 และ 6.2.12) 

• Zoom Rooms for Windows กอ่นเวอร์ชัน 6.3.10 

• Zoom Rooms Controller for Windows ก่อนเวอร์ชัน 6.3.10 

• Zoom Meeting SDK for Windows ก่อนเวอร์ชัน 6.3.10 
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ช่องโหว่ใน Xerox FreeFlow Core 

Xerox ได้แกไ้ขช่องโหว่หลายรายการใน FreeFlow Core โดยเฉพาะช่องโหว่ที่ร้ายแรงที่สดุที่อาจนำไปสู่การรันโค้ดจาก

ระยะไกล ปญัหาเหล่านีไ้ดร้ับการแก้ไขแล้วในเวอร์ชัน 8.0.4 และมดีังนี้: 

• CVE-2025-8355 (คะแนน CVSS: 7.5): ช่องโหว่ XML External Entity (XXE) injection ที่นำไปสู่การโจมตีแบบ 

server-side request forgery (SSRF) 

• CVE-2025-8356 (คะแนน CVSS: 9.8): ช่องโหว่ path traversal ที่นำไปสู่การรันโค้ดจากระยะไกล 

Horizon3.ai บริษัทด้านความปลอดภัยไซเบอรร์ะบุว่า “ช่องโหว่เหล่านี้สามารถถูกโจมตไีด้ง่ายมาก และหากถูกใช้โจมตี อาจ

ทำให้ผู้ไมห่วังดีสามารถรันคำสั่งใดๆ บนระบบท่ีได้รับผลกระทบ ขโมยข้อมูลสำคัญ หรือพยายามเจาะลกึเข้าไปในระบบ

เครือข่ายองค์กรเพื่อโจมตตี่อได้” 

• CVE-2025-8355 เกิดจากไฟล์ไบนารี (“jmfclient.jar”) ที่ใช้ฟังก์ชันการประมวลผล XML โดยไม่ไดก้รอง ทำให้ผู้

โจมตสีามารถส่งคำขอพิเศษเพื่อทำการโจมตีแบบ SSRF 

• CVE-2025-8356 เกิดจากการจัดการคำสั่ง JMF ที่ไม่รัดกมุ ทำให้เกิดช่องโหว่ path traversal ซึ่งสามารถใช้วาง 

เว็บเชลล์ ในตำแหน่งที่เข้าถึงได้จากสาธารณะ 

นักวิจัยด้านความปลอดภัย Jimi Sebree กล่าวว่า “แม้บริการบนพอร์ต 4004 จะไม่มีฟีเจอร์ที่ให้บรกิารไฟล์นีไ้ดโ้ดยตรง แต่

พอร์ทัลเว็บหลักมีฟังก์ชันครบถ้วนสำหรับรันและให้บริการเพย์โหลดอันตรายของเรา” 

ข้อมูลอ้างอิง  

Aug 13, 2025, By Ravie Lakshmanan 

• https://thehackernews.com/2025/08/zoom-and-xerox-release-critical.html 

 

 


