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วันที ่8 สิงหาคม 2568 

 

SonicWall ยืนยันช่องโหว่ที่ถูกแพตช์แล้วเป็นสาเหตุของการโจมตี VPN ล่าสุด ไม่ใช่ Zero-Day 

 

 
 

เมื่อไม่นานมานี้มรีายงานถึงการโจมตีที่เพ่ิมขึ้นอย่างน่าเป็นห่วง ซึ่งพุ่งเป้าไปท่ีไฟร์วอลล์ SonicWall Gen 7 และรุ่นใหม่กว่าท่ี

เปิดใช้งาน SSL VPN ทำให้หลายฝ่ายกังวลว่าอาจมีช่องโหว่ Zero-Day ใหม่ถูกค้นพบ 

แต่ล่าสุด SonicWall ได้ออกมาให้ความกระจ่างแล้วว่า การโจมตีที่เกิดขึ้นนั้นไมไ่ดเ้ชื่อมโยงกับช่องโหว่ Zero-Day แต่กลับมี

ความเกี่ยวข้องกับช่องโหว่เก่าท่ีไดร้ับการแพตช์ไปแล้ว และปัญหาจากการนำรหสัผา่นเก่ากลับมาใช้ซำ้ 

“ตอนนี้เรามีความมั่นใจอย่างสูงว่ากิจกรรมทีเ่กี่ยวข้องกับ SSL VPN ที่เกิดขึ้นเมื่อเร็วๆ นี้ ไม่ได้เชื่อมโยงกับช่องโหว่ Zero-

Day” บริษัทกล่าว “แต่กลับมีความเช่ือมโยงอย่างมีนัยสำคญักับกิจกรรมที่เกีย่วข้องกับช่องโหว่หมายเลข CVE-2024-40766” 

เจาะลึกช่องโหว่ CVE-2024-40766 

CVE-2024-40766 (คะแนน CVSS: 9.3) ถูกเปิดเผยครั้งแรกโดย SonicWall ในเดือนสิงหาคม 2024 โดยระบุว่าเป็นปญัหา

การควบคุมสิทธ์ิเข้าถึงที่ไม่เหมาะสม ซึ่งอาจเปิดช่องให้ผูไ้ม่หวังดสีามารถเข้าถึงอุปกรณ์โดยไม่ไดร้ับอนุญาต 

“ช่องโหว่ด้านการควบคุมการเข้าถึงที่ไม่เหมาะสมถูกตรวจพบในระบบจัดการของ SonicWall SonicOS ซึ่งอาจทำให้มีการ

เข้าถึงทรัพยากรโดยไม่ได้รับอนุญาต และในบางกรณีอาจทำใหไ้ฟรว์อลล์ลม่ได้” บริษัทระบไุว้ในประกาศ ณ เวลานั้น 

SonicWall ยังกล่าวเพิ่มเติมว่า ขณะนี้กำลังสืบสวนเหตุการณ์ทีเ่กี่ยวข้องกับกิจกรรมดังกล่าวซึ่งมีน้อยกว่า 40 เหตุการณ์ และ

หลายเหตุการณ์นั้นเกีย่วข้องกับการย้ายระบบจากไฟร์วอลล์ Gen 6 ไปยัง Gen 7 โดยไมไ่ดม้ีการรีเซต็รหสัผ่านของผู้ใช้งาน

ภายใน ซึ่งถือเป็นคำแนะนำท่ีสำคญัในการรับมือช่องโหว่ CVE-2024-40766 

นอกจากน้ี บริษัทยังช้ีว่า SonicOS 7.3 มีระบบป้องกันเพ่ิมเติมต่อการโจมตีแบบเดารหสัผา่นซ้ำๆ (Brute-force) และการ

โจมตรีะบบยืนยันตัวตนแบบหลายปัจจัย (MFA) 
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คำแนะนำล่าสุดเพ่ือป้องกนัภัย 

เพื่อความปลอดภัยสูงสุดและป้องกันการโจมตีจากช่องโหว่เก่าและรหัสผ่านท่ีถูกนำมาใช้ซ้ำ SonicWall ได้ให้คำแนะนำดังน้ี: 

• อัปเดตเฟริ์มแวรเ์ป็น SonicOS เวอร์ชัน 7.3.0 

• รีเซ็ตรหัสผ่านของผู้ใช้ทั้งหมด ที่มสีิทธ์ิเข้าถึง SSLVPN โดยเฉพาะบญัชีท่ีถูกย้ายมาจาก Gen 6 ไปยัง Gen 7 

• เปิดใช้งานระบบป้องกัน Botnet และการกรองตามตำแหน่งทางภูมศิาสตร์ (Geo-IP Filtering) 

• บังคับใช้ MFA และนโยบายการตัง้รหัสผา่นท่ีรัดกุม 

• ลบบัญชีผู้ใช้ที่ไมไ่ด้ใช้งานหรือไม่มคีวามเคลื่อนไหว 

การพัฒนานี้เกิดขึ้นในขณะที่มีผู้ใหบ้ริการดา้นความปลอดภยัหลายแห่งรายงานว่า พบการเพิ่มขึ้นของการโจมตีที่อาศัยช่องโหว่

ใน SonicWall SSL VPN เพื่อนำไปใช้โจมตีด้วย Akira ransomware ซึ่งเน้นย้ำว่าแม้จะเป็นช่องโหว่เก่าแต่หากไม่ได้รับการ

แก้ไขอย่างถูกต้องก็ยังคงเป็นภัยคกุคามร้ายแรงได ้

ข้อมูลอ้างอิง  

Aug 7, 2025 By Ravie Lakshmanan 

• https://thehackernews.com/2025/08/sonicwall-confirms-patched.html 

 


