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วันที ่27 มิถุนายน 2568 

 

แฮกเกอร์กำหนดเป้าหมายเซิร์ฟเวอร์ Microsoft Exchange กวา่ 70 แห่งเพ่ือขโมยข้อมูลประจำตัวผ่าน Keylogger 

 

 
 

ผูโ้จมตีที่ไม่ระบตุวัตนก ำลงัพุ่งเปำ้ไปท่ี Microsoft Exchange Server ที่เปิดใหเ้ขำ้ถงึไดจ้ำกอินเทอรเ์น็ต โดยใชว้ิธีกำร

อนัแยบยลในกำรแทรกโคด้อนัตรำยเขำ้ไปในหนำ้ล็อกอิน เพื่อขโมยขอ้มลูชื่อผูใ้ชแ้ละรหสัผ่ำนของผูใ้ชง้ำน 

บรษิัท Positive Technologies ไดเ้ผยแพรร่ำยงำนวิเครำะหเ์มื่อสปัดำหท์ี่แลว้ โดยระบวุำ่พบโคด้ คียล็์อกเกอรส์อง

รูปแบบ ซึ่งเขียนดว้ยภำษำ JavaScript บนหนำ้ Outlook ล็อกอนิ: 

• แบบที่ 1: บนัทึกขอ้มลูที่เก็บไดไ้วใ้นไฟลบ์นเซิรฟ์เวอรซ์ึ่งสำมำรถเขำ้ถึงไดจ้ำกอินเทอรเ์นต็ 

• แบบที่ 2: ส่งขอ้มลูที่เก็บไดไ้ปยงัเซิรฟ์เวอรภ์ำยนอกทนัที 

บรษิัทดำ้นควำมปลอดภยัทำงไซเบอรจ์ำกรสัเซียรำยนีร้ะบวุ่ำ กำรโจมตีดงักล่ำวมเีหยื่อแลว้ 65 รำย ใน 26 ประเทศทั่วโลก 

และถือเป็นกำรสำนต่อแคมเปญที่ถกูคน้พบครัง้แรกในเดือนพฤษภำคม 2024 ซึง่ตอนนัน้มีกำรโจมตีองคก์รในแอฟรกิำ

และตะวนัออกกลำง ในขณะนัน้ บรษิัทระบวุ่ำพบเหยื่ออยำ่งนอ้ย 30 รำย ครอบคลมุหนว่ยงำนรฐับำล, ธนำคำร, บรษิัทไอ

ที และสถำบนักำรศกึษำ โดยมีหลกัฐำนว่ำกำรเจำะระบบครัง้แรกเกิดขึน้ตัง้แต่ปี 2021 

กลวิธีและชอ่งโหวท่ีถู่กใช ้

รูปแบบกำรโจมตจีะใชช้่องโหว่บน Microsoft Exchange Server (เช่น ProxyShell) เพื่อฝังโคด้คียล็์อกเกอรล์งในหนำ้

เขำ้สู่ระบบ ปัจจบุนัยงัไม่ทรำบวำ่ใครอยู่เบือ้งหลงักำรโจมตคีรัง้นี ้

ช่องโหว่ที่ถกูน ำมำใชบ้ำงส่วน ไดแ้ก่: 

• CVE-2014-4078: ช่องโหวเ่ล่ียงมำตรกำรควำมปลอดภยัของ IIS 

• CVE-2020-0796: ช่องโหว่ Remote Code Execution ของ Windows SMBv3 Client/Server 
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• CVE-2021-26855, CVE-2021-26857, CVE-2021-26858 และ CVE-2021-27065: ช่องโหว ่Remote 

Code Execution บน Microsoft Exchange Server (ProxyLogon) 

• CVE-2021-31206: ช่องโหว่ Remote Code Execution บน Microsoft Exchange Server 

• CVE-2021-31207, CVE-2021-34473, CVE-2021-34523: ชอ่งโหว่เล่ียงมำตรกำรควำมปลอดภยัของ 
Microsoft Exchange Server (ProxyShell) 

“โคด้ JavaScript อนัตรำยจะอำ่นและประมวลผลขอ้มลูจำกฟอรม์ล็อกอิน จำกนัน้จะส่งขอ้มลูออกไปดว้ยค ำสั่ง XHR 

request ไปยงัหนำ้หน่ึงบน Exchange Server ที่ถกูเจำะไว”้ นกัวิจยัดำ้นควำมปลอดภยั Klimentiy Galkin และ 

Maxim Suslov กล่ำว 

 

“ซอรส์โคด้ของหนำ้ดงักลำ่วจะมฟัีงกช์นั handler ที่คอยอ่ำนค ำขอที่เขำ้มำและเขียนขอ้มลูลงไฟลบ์นเซิรฟ์เวอร”์ ไฟลท์ี่

เก็บขอ้มลูที่ถกูขโมยจะสำมำรถเขำ้ถึงไดจ้ำกเครือข่ำยภำยนอก โคด้บำงเวอรช์นัมคีวำมสำมำรถคยีล็์อกแบบโลคอลและ

ยงัเก็บขอ้มลูคกุกีข้องผูใ้ช,้ ขอ้มลู User-Agent และเวลำที่ล็อกอนิดว้ย ขอ้ดีของวิธีนีค้ือมีโอกำสถกูตรวจจบันอ้ยมำก 

เพรำะไม่มีทรำฟฟิกขำออกเพื่อส่งขอ้มลู 

ส่วนเวอรช์นัท่ีสองที่ Positive Technologies พบ จะใช ้Telegram bot เป็นช่องทำงส่งขอ้มลู โดยใชค้  ำสั่ง XHR GET 

request ซึ่งจะใส่ชื่อผูใ้ชแ้ละรหสัผ่ำนท่ีถกูเขำ้รหสัไวใ้นส่วนหวั APIKey และ AuthToken ตำมล ำดบั อีกวิธีหน่ึงคือกำร

ใช ้DNS tunnel รว่มกบั HTTPS POST request เพื่อส่งชื่อผูใ้ชแ้ละรหสัผ่ำน รวมถึงหลีกเล่ียงระบบป้องกนัขององคก์ร 

ประเทศทีต่กเป็นเป้าหมาย 

เซิรฟ์เวอรท์ี่ถกูเจำะ 22 เครื่องอยูใ่นหน่วยงำนรฐับำล ส่วนท่ีเหลือกระจำยอยูใ่นบรษิัทไอที, อตุสำหกรรม และโลจิสติกส ์

ประเทศที่ถกูโจมตีมำกที่สดุ 10 อนัดบัแรก ไดแ้ก่ เวียดนำม, รสัเซีย, ไตห้วนั, จีน, ปำกีสถำน, เลบำนอน, ออสเตรเลีย, 

แซมเบยี, เนเธอรแ์ลนด ์และตรุกี 
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“ยงัมี Microsoft Exchange Server จ ำนวนมำกที่เปิดใหเ้ขำ้ถงึจำกอินเทอรเ์นต็และยงัคงมีช่องโหว่เก่ำอยู่” นกัวิจยั

กล่ำว “กำรฝังโคด้อนัตรำยเขำ้ไปในหนำ้เขำ้สู่ระบบจรงิ ท ำใหผู้โ้จมตีสำมำรถซอ่นตวัไดเ้ป็นเวลำนำน ขณะเดยีวกนัก็ดกั

จบัชื่อผูใ้ชแ้ละรหสัผ่ำนในรูปขอ้ควำมได”้ 

กำรโจมตีนีเ้นน้ย ำ้ถงึควำมส ำคญัของกำรอปัเดตและแพตชร์ะบบ Microsoft Exchange Server อยำ่งสม ่ำเสมอ 

โดยเฉพำะเซิรฟ์เวอรท์ี่เชื่อมต่ออนิเทอรเ์น็ต เพื่อป้องกนักำรใชช้่องโหว่เกำ่ที่อำจท ำใหข้อ้มลูส ำคญัรั่วไหล และควรใช้

มำตรกำรป้องกนัแบบหลำยชัน้เพื่อลดควำมเส่ียงจำกกำรโจมตีประเภทนี ้

 

ข้อแนะนำ 

• อัปเดต Exchange ให้เป็นเวอร์ชันท่ี Microsoft ออกแพตช์ปิดช่องโหว่แล้ว 

o สำหรับ Exchange Server ที่ไม่สามารถอัปเดตทันที สามารใช้ temporary mitigation script จาก 

Microsoft เช่น URL Rewrite Rule หรือ IIS Rewrite 

• ปิดการเข้าถึง Exchange OWA/Remote PowerShell ช่ัวคราวถ้าไม่จำเป็น 

• เปิด 2FA/MFA เพื่อป้องกันการใช้ credentials ที่ถูกขโมยเพื่อเข้าสู ่Exchange Admin Center (EAC) หรือ 

Remote PowerShell 

 

ข้อมูลอ้างอิง  

Jun 24, 2025 By Ravie Lakshmanan 

• https://thehackernews.com/2025/06/hackers-target-65-microsoft-exchange.html 
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