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วันที ่27 มิถุนายน 2568 

นักวิจัยด้านความปลอดภัยพบวิธีการหยุดยั้งแคมเปญ การขุดสกุลเงินดิจิทัล 

 

 
 

นักวิจัยด้านความปลอดภัยไซเบอร์ได้ค้นพบ 2 วิธีใหม่สดุล้ำทีส่ามารถใช้ขัดขวางการทำงานของบอตเน็ตขุดคริปโตเคอร์เรนซี

ได้อย่างมีประสิทธิภาพ วิธีการเหลา่นี้อาศัยการออกแบบโครงสรา้งการขุดคริปโตทั่วไป เพ่ือหยุดกระบวนการขุดอย่างสิ้นเชิง 

ตามรายงานล่าสุดจากบริษัท Akamai 

"เราได้พัฒนาเทคนิคสองอย่างที่ใช้โครงสร้างการขุดและนโยบายของพูลเป็นจุดอ่อน ซึ่งช่วยให้เราลดประสิทธิภาพของบอตเน็ต

ขุดคริปโตลงได้จนถึงขั้นปิดมันไดโ้ดยสมบูรณ์ ทำให้ผู้โจมตตี้องเปลี่ยนแปลงโครงสร้างพื้นฐานครั้งใหญ ่หรือแม้กระทั่งละทิ้ง

การโจมตีทั้งหมด" Maor Dahan นักวิจัยด้านความปลอดภัยจาก Akamai กล่าว 

บริษัทโครงสร้างพื้นฐานเว็บไซต์ระบุว่า เทคนิคเหล่านี้อาศัยการเจาะช่องโหว่ในโปรโตคอลการขดุ Stratum เพื่อทำให้พร็อกซี

หรือวอลเล็ตของผู้โจมตีถูกแบน สง่ผลให้การทำงานท้ังหมดหยุดชะงกั 

วิธีท่ี 1: การโจมตี "Bad Shares" 

วิธีแรกมีชื่อว่า "bad shares" โดยจะทำให้พร็อกซีขุดถูกแบนออกจากเครือข่าย ส่งผลให้การขุดทั้งหมดหยุดลง และทำให้การ

ใช้งาน CPU ของเหยื่อลดจาก 100% เหลือ 0% 

แม้ว่าพร็อกซีขุดจะทำหน้าท่ีเป็นตวักลางและช่วยปกป้องพูลขุดของผู้โจมตี รวมถึงท่ีอยู่วอลเล็ตของพวกเขา แต่มันก็กลายเป็น

จุดอ่อนเพียงจุดเดียวท่ีสามารถโจมตีได้ด้วยการรบกวนการทำงานปกติของมัน 

"แนวคิดง่ายมาก: โดยการเช่ือมต่อเข้ากับพร็อกซีท่ีเป็นอันตรายในฐานะนักขุด เราสามารถส่งผลการขุดที่ไม่ถูกต้อง bad 

shares ซึ่งจะผา่นการตรวจสอบของพร็อกซีไปได้ และจะถูกส่งต่อไปยังพูล" Dahan อธิบาย 

"เมื่อมี bad shares ต่อเนื่องกัน ในที่สุดพร็อกซีก็จะถูกแบน ทำให้การขุดของบอตเน็ตขดุคริปโตทั้งระบบหยุดชะงัก" 
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วิธีนี้จะใช้เครื่องมือท่ีพัฒนาขึ้นเองช่ือว่า XMRogue เพื่อปลอมตัวเปน็นักขุด เช่ือมต่อกับพร็อกซีขุด แล้วส่ง bad shares อย่าง

ต่อเนื่อง จนทำให้พร็อกซีถูกแบนออกจากพูล 

วิธีท่ี 2: แบนวอลเล็ตโดยตรง (กรณีไม่มีพร็อกซี) 

วิธีที่สองที่ Akamai คิดค้นขึ้น ใช้ในกรณีที่นักขุดเหยื่อต่อเข้ากับพูลสาธารณะโดยตรง โดยไม่ผ่านพร็อกซี โดยอาศัยเงื่อนไขว่า

พูลจะสามารถแบนท่ีอยู่วอลเล็ตได้เป็นเวลา 1 ช่ัวโมง ถ้ามีเวิร์กเกอร์เช่ือมต่อพร้อมกันเกิน 1,000 ตัว 

พูดง่ายๆ คือ ถ้าเริ่มการเชื่อมต่อมากกว่า 1,000 ครั้งพร้อมกันโดยใช้วอลเล็ตของผูโ้จมตี จะบังคับใหพู้ลแบนวอลเล็ตของผู้

โจมตไีด้ อย่างไรก็ตาม วิธีนี้ไมไ่ด้แก้ปัญหาแบบถาวร เพราะเมื่อหยุดการเช่ือมต่อหลายครั้ง บัญชีก็จะกลับมาใช้งานได้อีกครั้ง 

Akamai ระบุว่า แม้ว่าวิธีเหล่านี้จะถูกใช้กับนักขุด Monero แต่ก็สามารถนำไปประยุกต์ใช้กับคริปโตเคอร์เรนซีอื่นๆ ไดเ้ช่นกัน 



 

 

ศนูย ์CSOC – Cyber Elite 
Cyber Security Operation Center – Cyber Elite 

 

3 CYBER INTELLIGENT NEWS - WWW.CYBERELITE.CO.TH 

ผลกระทบและความสำคัญ 

"เทคนิคท่ีนำเสนอข้างต้น แสดงให้เห็นว่าฝั่งผู้ใช้สามารถปดิการทำงานของแคมเปญขุดคริปโตทีเ่ป็นอันตรายได้อย่างมี

ประสิทธิภาพ โดยไม่กระทบต่อการทำงานของพูลที่ถูกต้องตามกฎหมาย โดยอาศัยนโยบายของพูลเอง" Dahan กล่าว 

"นักขุดที่ถูกกฎหมายสามารถกู้คืนจากการโจมตีแบบน้ีได้อย่างรวดเรว็ เพราะพวกเขาสามารถเปลีย่น IP หรือวอลเลต็ของ

ตัวเองได้ง่ายๆ ในเครื่อง แต่สำหรบันักขุดที่เป็นอันตราย การแก้ไขจะยากกว่ามาก เพราะต้องปรับโครงสร้างของบอตเน็ตทั้ง

ระบบ สำหรับนักขุดที่มคีวามซับซอ้นไม่มาก วิธีป้องกันน้ีอาจทำให้บอตเน็ตหยดุทำงานไปเลยกไ็ด้" 

การค้นพบครั้งนี้ถือเป็นความก้าวหน้าครั้งสำคญัในการต่อสู้กับบอตเน็ตขุดคริปโต ที่มักใช้ทรัพยากรคอมพิวเตอร์ของผู้ใช้โดย

ไม่ได้รับอนญุาต วิธีการของ Akamai ช่วยให้เรามีเครื่องมือท่ีมีประสิทธิภาพมากขึ้นในการหยุดยั้งการโจมตีเหล่านี้ และลด

ผลกระทบต่อผู้ใช้งานท่ัวโลก 

 

ข้อแนะนำ 

• บล็อกการเข้าถึง Command & Control (C2) 

• จำกัดสิทธ์ิผู้ใช้และ network segmentation 

• หลีกเลี่ยงการใหส้ิทธ์ิ local admin โดยไม่จำเป็น 

• ตรวจสอบการใช้ทรัพยากร เนื่องจากมัลแวร์ขดุคริปโตมักใช้ CPU/GPU สูงผิดปกต ิ
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• https://thehackernews.com/2025/06/researchers-find-way-to-shut-down.html 

 

 

 


