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อาชญากรไซเบอรอ์าศยัเคร่ืองมือ AI ปลอม เพื่อหลอกเหยือ่ให้ติดตัง้แรนซมัแวรแ์ละมลัแวร ์

 

Executive Summary  

นักวจิยัด้านความปลอดภยัจาก Cisco Talos ออกมาเตือนภยัเกี่ยวกบัการระบาดของมลัแวร์และแรนซมัแวร์ใน
รูปแบบใหม่ทีต่อนนี้เริม่แพร่กระจายผ่านเครื่องมอื AI ปลอมบนเวบ็ไซต์ต่างๆ โดยหลอกใหผู้ใ้ชง้านทัว่ไปเขา้ใจว่าเป็น
ซอฟต์แวร์ AI ของจรงิ และดาวน์โหลดไปตดิตัง้บนคอมพวิเตอร์ของตวัเอง แนวโน้มนี้เริม่ต้นตัง้แต่ปีทีแ่ล้วจากการใช้
เน้ือหา Deepfake หลอกเหยื่อ และขณะนี้ไดพ้ฒันาเป็นการสรา้งเวบ็ไซต์เครื่องมอื AI ปลอมทีท่ า Poisoned SEO และ
โฆษณามลัแวร ์เพื่อใหต้ดิอนัดบัการคน้หาบน Google ซึง่จะส่งผลกระทบต่อระบบอย่างรุนแรงในหลายรปูแบบ 

CyberLock เป็นแรนซมัแวร์ทีท่ างานผ่าน PowerShell ถูกแพร่กระจายผ่านเวบ็ไซต์ปลอมชื่อ novaleadsai[.]com 
โดยอ้างว่าเป็นแพลตฟอร์ม AI ชื่อดงั พรอ้มเสนอบรกิารทดลองใชฟ้ร ี12 เดอืนเพื่อจูงใจใหเ้หยื่อดาวน์โหลดตวัตดิตัง้ 
.NET ซึ่งเมื่อรนัแล้วจะตดิตัง้แรนซมัแวร์ทีเ่ขา้รหสัไฟล์หลายพาร์ตชินั พรอ้มเพิม่นามสกุล .cyberlock และเรยีกค่าไถ่ 
50,000 ดอลลารใ์นสกุลเงนิ Monero โดยอา้งว่าจะน าเงนิไปใชเ้พื่อการกุศลในปาเลสไตน์ ยเูครน แอฟรกิา และเอเชยี 

Lucky_Gh0$t คอืแรนซมัแวร์สายพนัธุใ์หม่ทีพ่ฒันาจาก Yashma/Chaos ซึ่งใชไ้ฟล์ตดิตัง้ปลอมชื่อ ChatGPT 4.0 
เวอร์ชัน่เตม็ - Premium.exe ทีบ่รรจุอยู่ในไฟล์เกบ็ถาวรแบบ Self-Extracting Archive (SFX) พรอ้มเครื่องมอื AI ของ 
Microsoft ทีถู่กต้อง เพื่อหลบเลี่ยงการตรวจจบัจากโปรแกรมป้องกนัไวรสั มลัแวร์ตวันี้จะเขา้รหสัเฉพาะไฟล์ทีม่ขีนาด
ไม่เกนิ 1.2GB และลบไฟล์ทีใ่หญ่กว่านัน้โดยแทนทีด่ว้ยไฟล์ขยะ พรอ้มเพิม่นามสกุลแบบสุ่ม 4 ตวัอกัษรใหก้บัไฟล์ที่
ถูกลอ็ก โดยผูโ้จมตจีะใหเ้หยื่อตดิต่อผ่านแอปเขา้รหสัอย่าง Session เพื่อเจรจาและจ่ายค่าไถ่ 

ส่วน Numero เป็นมลัแวรช์นิดใหม่ทีไ่ม่ไดเ้ขา้รหสัไฟลห์รอืขโมยขอ้มลู แต่เน้นท าลายระบบใหไ้ม่สามารถใชง้านได ้
โดยปลอมตวัมาเป็นตวัตดิตัง้ของ InVideo AI ทีภ่ายในประกอบดว้ยไฟล์ .bat, VBScript และไฟล์ wintitle.exe ซึ่งเมื่อ
ท างานแล้วจะเขา้สู่ลูปไม่รูจ้บทีเ่ขยีนทบัหน้าต่าง ปุ่ ม และเนื้อหาทุกอย่างบนหน้าจอดว้ยตวัเลข “1234567890” ท าให้
ระบบเสยีหายทางภาพถาวรและไม่สามารถใชง้านไดต้ามปกต ิ  
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ค าแนะน า (Recommendation) 

• อย่าดาวน์โหลดซอฟตแ์วร ์AI หรอืเครื่องมอืใดๆ จากเวบ็ไซตท์ีไ่ม่รูจ้กั 
• ดาวน์โหลดเครื่องมอื AI เฉพาะจากเวบ็ไซตท์างการของผูพ้ฒันา เช่น OpenAI, Microsoft หรอืเวบ็ไซตท์ี่

ไดร้บัการยนืยนัความปลอดภยั 
• ระมดัระวงัการคลกิลงิกจ์ากโพสตบ์นโซเชยีลมเีดยีหรอืผลการคน้หาทีด่นู่าสงสยั 
• ใชโ้ปรแกรมป้องกนัไวรสัและอปัเดตซอฟตแ์วรอ์ย่างสม ่าเสมอ 

ข้อมูลอ้างอิง  

• https://www.bleepingcomputer.com/news/security/cybercriminals-exploit-ai-hype-to-spread-
ransomware-malware/ 

 

 


