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กลุ่มแฮก็เกอร์ที:เชื:อมโยงกับจนี เจาะระบบสาํคัญ 581 แห่งทั:วโลก ผ่านช่องโหว่ใน SAP NetWeaver 
 

 

Executive Summary 

นกัวิจยัพบวา่แฮ็กเกอร์ที5มีความเกี5ยวข้องกบัรัฐบาลจีน กําลงัใช้ชอ่งโหวร้่ายแรงในระบบ SAP NetWeaver เพื5อ
แฮ็กระบบขององค์กรสาํคญัทั5วโลก เชน่ โรงงานนํ Qาประปา แหลง่พลงังาน และหนว่ยงานรัฐบาลกวา่ 581 แหง่ โดยสามารถ
ควบคมุระบบจากระยะไกลได้โดยไมต้่องมีรหสัผา่น  

ชอ่งโหวนี่ Qมีชื5อวา่ CVE-2025-31324 ซึ5งอนญุาตให้แฮ็กเกอร์สง่ไฟล์อนัตรายเข้าไปยงัระบบ SAP NetWeaver และเข้า
ควบคมุเครื5องเซร์ิฟเวอร์จากระยะไกลได้ทนัที (Remote Code Execution: RCE) โดยปัจจบุนัมีรายงานการโจมตีระบบ
สาธารณปูโภคในองักฤษ เชน่ ระบบประปา นํ Qาเสีย ก๊าซธรรมชาต,ิ โรงงานผลติอปุกรณ์ทางการแพทย์ และบริษัทพลงังาน
ในสหรัฐฯ กระทรวงรัฐบาลในซาอดุอิาระเบีย ที5ดแูลเรื5องการลงทนุและการเงิน  

โดยเหตกุารณ์นี Qมีกลุม่แฮ็กเกอร์ที5เกี5ยวข้องได้แก่ UNC5221, UNC5174, CL-STA-0048 ซึ5งทั Qงหมดนี Qเชื5อมโยงกบัจีน โดย
ใช้วธีิฝัง Web Shell เพื5อแอบอยูใ่นระบบ และสั5งงานจากระยะไกลและตดิตั Qงมลัแวร์หลายชนิด เชน่ KrustyLoader, 
SNOWLIGHT, GOREVERSE 

นกัวิจยัยงัพบไฟล์ชื5อ CVE-2025-31324-results.txt ซึ5งบนัทกึรายชื5อระบบ SAP ที5ถกูแฮ็กไปแล้ว 581 ระบบ พร้อม
อีก 800 โดเมนที5อาจจะถกูโจมตีในอนาคต โดยนอกจากนี Q ยงัมีชอ่งโหวร้่ายแรงอีกตวัชื5อวา่ CVE-2025-42999 ซึ5งทําให้
ผู้ใช้บางประเภทสามารถอปัโหลดโค้ดอนัตรายเข้าไปได้หากยงัไมไ่ด้อปัเดตแพตช์ 
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Preventative Measures & Takeaways 
• อปัเดตระบบ SAP NetWeaver ทนัที โดยตดิตั Qงแพตช์จาก SAP หมายเลข 3594142 และ 3604119 

• ตรวจสอบเซร์ิฟเวอร์ของตนเอง วา่มีไฟล์หรือโปรแกรมไมพ่งึประสงค์หรือไม ่

• ปิดไมใ่ห้คนนอกเข้าถงึระบบ SAP จากภายนอกอินเทอร์เน็ต 

• จํากดัสทิธิ�การเข้าถงึ เฉพาะผู้ ที5จําเป็นเทา่นั Qน 

• ตรวจสอบบนัทกึการใช้งานระบบ เพื5อดวูา่มีอะไรผิดปกตหิรือไม ่
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